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Antes de empezar

Antes deinstalar SecureEntry, deberiavd. leer detalladamente este manual de referencia, para asegurarse de
que comprende la filosofia del producto, asi como de que dispone del software y hardware apropiado y
prerrequisito para e mismo. Observe que SecureEntry es un programa sumamente compleo, y que por su
naturaleza es muy importante que vd. tenga unaidea clara de lo que esta haciendo en cada momento.

Ademas de este manual, sirvase leer e documento README.DOC que encontrara en € primer disquete de
instalacion. En e encontrara descritos los cambios de Gltima hora.

Derechos de copia

Qué es SecureEntry

IMPORTANTE : Mantenimiento, codigo betay empaguetado
Prerrequisitos hardware

Prerrequisitos software

Si vd. tiene otraversion de SecureEntry instalada

Si vd. tiene otra version de UCM instalada

Derechos de copia

I BM SecureEntry for C8/2 Version 3

5793-R46 (C) Copyright |BM Corp. 1996

Al Rghts reserved. US Government Users Restricted Rights -
Use, duplication or disclosure restricted by GSA ADP

Schedul e Contract with | BM Corp.

Li censed Materials - Property of |1BM

Qué es SecureEntry

SecureEntry es un producto de software que complementa a cualquier estacion de trabajo OS2, tanto
monopuesto como conectada en entorno de red, afadiendo un extenso nimero de funciones en las &reas de
seguridad y personalizacion.

Con SecureEntry vd. podra definir los usuarios y grupos de usuarios a los que les esta permitida la utilizacion
delamaquina, y alavez configurar su entorno de trabajo de tal modo que, una vez identificados, se prepare
dicho entorno para la sesion. El entorno de trabajo de un usuario esta compuesto por caracteristicas de
personalizacion, asi como por restricciones a ciertas partes del sistema a las que le debe ser denegado €
acceso.

El efecto neto de lo que se acaba de comentar es que SecureEntry convierte asi la estacion de trabajo
monousuario en otra de tipo compartido y de uso serializado. Desde € punto de vista del usuario final, pocas
cosas cambian, excepto € hecho de que se ve obligado a identificarse antes deiniciar la sesion de trabajo. Es
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en este punto en e que SecureEntry activara los perfiles de seguridad y personalizacion especificos del
usuario.

SecureEntry ha sido disefiado de tal modo que se puedan afiadir tipos nuevos de perfiles de seguridad, de un
modo sencillo, con objeto deincorporar caracteristicas de seguridad y personalizacion a componentes
software/hardware especificos del cliente. A modo de iemplo, vd. puede definir un componente que conste
del archivo Lotus Notes de identificacion, para que SecureEntry se encargue de que cada usuario conectado
disponga del suyo propio siempre.

SecureEntry provee de los siguientes componentes de seguridad base :

Restricciones del escritorio : Permite definir restricciones sobre las propiedades (estilos) de los
objetos existentes en € escritorio OS/2. Por gjemplo, se pueden definir ciertos objetos como invisibles,
0 no copiables para usuarios o grupos determinados.

Definicion de escritorios per sonalizados : Permite definir carpetas personales, asi como € contenido
delas mismas, a afladir alos objetos existentes en e escritorio, De tal modo que dichas carpetas 'vigjen'
con el usuario cuando cambia de estacion de trabajo. Este componente permite ademas definir para qué
carpetas debe SecureEntry guardar las posiciones de los objetos definidos como parte del entorno de
usuario (carpetas con memoria).

Definicion de car acter isticas del launchpad : Permite definir un barra de herramientas especifico y
personalizado para usuarios o grupos (launchpad 0S/2).

Restricciones de lalista de tareas : El propdsito de este componente es personalizar y restringir la
lista de tareas, tanto en aspectos estéticos como pueda ser € color de fondo, asi como las operaciones
que se pueden realizar desde la misma, y los programas que deben o0 no aparecer en esta.

Restricciones de las ventanas : Este componente sirve parafijar ventanas de aplicacion en un lugar
dado de la pantallay/o restringir las opciones de los menUs asociados a las mismas. Asi por giemplo, se
puede forzar que las ventanas de las sesiones de emulacion salgan siempre maximizadas y no se pueda
cambiar & font viabarra de menis.

Caracteristicas del SES: Con este componente se personalizan los aspectos relacionados con €
control de sesion para un usuario o grupo. Se pueden seleccionar bitmaps de bloqueo, €
comportamiento del sistema ala hora de pulsar Ctrl-Alt-Supr,...

Restricciones de la disqueter a : Permite establecer € tipo de acceso ala disquetera permitido a un
usuario o grupo de usuarios, desde no acceso hasta acceso de lectura/escritura. Opcionalmente se
puede configurar de tal modo que & contenido de los disguetes sea encriptado dindmicamente.

Restricciones del treelock : Este componente trabaja a nivel de gestor de sistema de archivos, y
permite al administrador definir que partes de los sistemas de archivos montados en la méaquina seran
visibles y accesibles por los distintos usuarios o grupos, asi como los derechos de acceso asociados
(lectura, escritura, gecucion,...), con una granularidad que puede llegar a ser a nivel de proceso. Por
giemplo, se puede llegar a definir que un usuario determinado tan solo pueda escribir archivos en un
directorio determinado cuando trabaje con un procesador de textos especifico. Este componente se
conoce con & nombre de 'treglock'.

Definicion de combinaciones de acceso rapido : Este componente permite definir combinaciones de
teclado/raton para abrir los objetos deseados del escritorio cuando sean detectadas.

Definicion de objetos con activador es : Usando este componente, vd. puede definir programas
activadores a gecutar cuando €l/los objetos deseados sean abiertos. El componente incluye ademas un
programa activador jemplo, que valida claves de acceso de uso Unico para, por gemplo, forzar la
introduccion de lamisma antes de permitir € acceso a los programas o carpetas deseados.
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Definicion de War pCenter s : Con este componente vd. puede definir, en entornos warp 4 (Merlin) €
warpcenter que utilizaran sus usuarios y grupos de usuarios.

Definicion de Aplicaciones Publicas : Con este componente vd. puede definir, en entornos del LAN
Server, las aplicaciones publicas que utilizarén sus usuarios y grupos de usuarios.

El componente de Procesos Auditables : Este componente permite medir la utilizacion de CPU por
parte de distintos procesos y en base a un usuario.

Ademas de los componentes mencionados, SecureEntry no estaria completo si no proporcionase ademas una
serie de funciones y herramientas que permiten acabar de asegurar la maquina, desde e momento de arranque
hasta € de apagado. Estas son :

Proceso de arranque protegido : Sustituye € proceso estandar del archivo STARTUP.CMD por otro
propio de SecureEntry (EDYSTART.CMD), de tal modo que no pueda ser interrumpido durante su
gjecucion. Esta funcion incorpora ademas un programa de monitorizacion para que € usuario pueda
seguir e proceso de arranque por medio de mensajes y una barra de progreso.

Programa de control de sesién : Setrata del ‘corazon' de SecureEntry, y esta siempre activo, llevando
e control de los estados de la maquina, y interactuando con € usuario para que éste se identifique
cuando sea necesario. Es € responsable de llevar a cabo la autenticacion, bloqueo, conclusion, etc...

Subsistema de administracion : Permite definir tanto los componentes como |os usuarios y grupos
presentes en lainstalacion, de un modo totalmente independiente del tipo de configuracion
seleccionado, con una vista Unica'y consistente de la base de datos de componentes y usuarios.
SecureEntry proporciona herramientas de administracion a todos los niveles :

Gréfico

Batch

Por linea de comandos

Por interficie de aplicacion (REXX o compilada).

Chequeo de laintegridad de archivos : Que vd. puede utilizar para garantizar la integridad de los
archivos criticos del sistema a intervalos predefinidos.

Otras herramientas : Como por gjemplo las utilidades de maquina virtual DOS, o € finalizador de
aplicaciones selectivo, pueden ser utilizadas para facilitar laintegracion final de la solucion con su
software de produccion.

Interficies de programacion : SecureEntry proporciona una serie de interficies de programacion y exits
(‘ganchos)) de usuario para afadir procesos especificos de cada instalacion.

Combinando todo esto con & amplio espectro de entornos soportados, asi como €l nivel de personalizacion
alcanzable por medio de SecureEntry, se llega a comprender € nuevo sentido que SecureEntry puede dar al
concepto de seguridad aplicado a las estaciones de trabajo en entornos OS/2.

SecureEntry es un paguete de software complego por naturaleza, y por ello deberiavd. leer completay
detalladamente este manual antes de utilizarlo.
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IMPORTANTE : Mantenimiento, cédigo beta y empaquetado

M antenimiento

SecureEntry 3.0 no se desarrolla siguiendo € esguema de versionado de otros productos. Su naturaleza
modular nos permite seguir un ciclo de desarrollo mucho mas flexible, y ala vez orientado al cliente:

No se proporcionan nuevas versiones del producto con grandes saltos incrementales de funcionalidad. En su
lugar, se distribuyen a intervalos regulares nuevos empaquetamientos del producto que pueden usarse como
base para nuevas instalaciones, o bien para actualizar instalaciones ya existentes del mismo. Estos
empaguetamientos incluyen :

Soluciones a los problemas reportados por los clientes
Nuevas funciones

Para los primeros, nos permitimos sugerir la politica de aplicar mantenimiento solamente en aquellos casos en
los que los incidentes reportados provoquen problemas en la instalacion especifica. Estos incidentes estén
documentados en e archivo README.DOC que acompafia a cada empaguetamiento.

En e caso de las nuevas funciones, esimportante tener en cuenta que éstas son incorporadas durante un
tiempo en estado 'beta’ a los diferentes paquetes, y que durante este periodo, dichas funciones pueden
presentar problemas de funcionamiento. Cuando se considera que una nueva funcion esta lo suficientemente
probada, degja de estar en estado 'beta, a completamente soportada en entornos de produccion, y se
documenta apropiadamente este cambio en e archivo README.DOC.

Por dltimo, debemos mencionar que solamente se aceptaran peticiones de mantenimiento para problemas
reportados en méaguinas de produccion que no estén utilizando funciones en beta. Del mismo modo,
solamente esté permitido € uso de aquellas funciones existentes en € producto en e momento del contrato,
excepto si existiese un contrato de mantenimiento evolutivo en vigor, en cuyo caso las nuevas funciones
afadidas a posteriori también estaran soportadas.

Empaquetado : Copias de evaluacion y de produccion
SecureEntry se distribuye con dos tipos de empaquetado diferentes :

Una copia de evaluacion es 100% funcional, e incorpora absolutamente todo el codigo del producto,
pero solamente es valida durante un periodo prefijado de, normalmente, 180 dias a partir de la fecha del
empaquetado. Una vez este periodo haya expirado, € producto pedira, cada vez con mayor insistencia,
que se desinstale o contrate formalmente. NO ESTA PERM I TIDO UTILIZAR COPIASDE
EVALUACION EN ENTORNOSDE PRODUCCION REALES

Una copia de produccion no expira, y se suministra solamente bajo contrato.

Vd. puede aplicar mantenimiento sobre una copia de evaluacion con otra de produccion sin necesidad de
desinstalar € producto. La actualizacion hara que la instalacion sea considerada de produccion en adelante.
Del mismo modo, se puede utilizar una copia de evaluacion para actualizar unainstalacion con copia de
produccion quedando la instalacion como de produccion.

El tipo de copia suministrado puede verificarse examinando € archivo SENTRY.S G que se encuentra en
todos los disquetes de instalacion del producto, o en € directorio de instalacion del mismo, directorio
INSTALL

Caédigo UCM

Observe que la politica de distribucion del codigo de UCM para administracion centralizada de usuarios
SecureEntry es diferente :
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No existe version de evaluacion del codigo UCM bajo entornos MV S/ESA. Si vd. desea evaluar la
funcionalidad que UCM ofrece, sirvase instalar para evaluacion la solucion en entorno OS/2. Dicho
codigo se provee integrado con la copia base de SecureEntry/2.

El codigo UCM para entornos OS/2 se suministraintegrado en las copias de SecureEntry/2.
Independientemente de que la copia SecureEntry/2 sea de evaluacion o de produccion, € codigo UCM
suministrado siempre es en régimen de evaluacion, y expira alos 180 dias de |la fecha de generacion de
dichacopia. S unavezinstalado y evaluado vd. decide contratar la solucion UCM, debera desproteger
e codigo UCM con objeto de evitar que expire, tal y como se detalla en la seccion correspondiente de
la guia de administracion UCM.

Prerrequisitos hardware

Es preciso lo siguiente para gjecutar satisfactoriamente SecureEntry 3.0 :
1. Unamaquina con 12 MB de memoria (minimo), y procesador 486 o superior.

2. Espacio libre en disco de aproximadamente 11.5 Mb. (2 Mb adicionales requeridos por € tutorial, si
vd. planeaiinstalarlo)

3. Tarjetade conexion ared de arealocal parainstalacionestipo LAN.

Observe que si esta vd. utilizando € soporte de Work Space On-Demand, también puede usar maguinas
cliente de tipo 'Network Station' con arquitectura Intel(c), como por gjemplo las Network Station IBM dela
serie 2800, que han sido probadas satisfactoriamente como clientes de IPL Remoto de servidores Work Space
On-Demand habilitados con SecureEntry/2.

Prerrequisitos software

El software descrito a continuacion debe estar instalado en la(s) maquina(s) en las que se pretenda ejecutar
SecureEntry 3.0:

1. OS/2 WARRP con Fixpack 17 o superior, 0 OS/2 WARP 4 (Merlin). Laresolucion de pantalla minima
soportada para las funciones de administracion de SecureEntry es de 800 x 600 puntos.

2. OS2 SES (Servicios de seguridad para WARP3). Este software es necesario siempre que vd. no
instale el emulador SES suministrado con SecureEntry.

3. IBM LAN Server/Requester 4.0 Parainstalaciones tipo Lan Server. El controlador de dominio debera
usarse para lafuncion de servidor de SecureEntry.

4. WorkSpace On-Demand, solamente si vd. desea usar € soporte SecureEntry para WorkSpace
On-Demand. Para WorkSpace On-Demand 1.0, € nivel minimo necesario para € sistema OS2 Warp 4
a gecutar por los clientes WorkSpace On-Demand es € FixPak 8. Para WorkSpace On-Demand 2.0,
no se necesita ninglin FixPak adicional para e sistema OS/2 Warp 4 que gecutan los clientes
WorkSpace On-Demand, aunque se recomienda € nivel de FixPack 9 en cualquier caso pues corrige
errores detectados de sobreutilizacion delos recursos del sistema.

5. Sivausted a usar e Componente de Procesos Auditables, se le recomienda enérgicamente tener
instalado € Fixpak 40 para Warp 3.0, o € Fixpak 10 para Warp 4.0.
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6. S estavd. instalando UCM, también necesitara:
1. DDCS/2 single user en las estaciones de administracion UCM
2. El siguiente software instalado en su ordenador central :
1. MVSESA
2. DB2
3. RACFV1.9.2 o posterior (si utiliza validacion RACF).

Si vd. tiene de otra version de SecureEntry instalada.

Si vd. dispone de SecureEntry 2.0 0 1.0 ya instalados:

Debera previamente desinstalar la version obsoleta antes de proseguir. Utilice la herramienta de desinstalacion
correspondiente a la version de que disponga. En cualquier caso, los perfiles de escritorio que ya tuviese
definidos son 100% compatibles con SecureEntry 3.0, asi como los launchpads. SecureEntry 3.0 es capaz de
migrar estos ala nueva base de datos, utilizando € programa de migracion MIGRADB.CMD una vez en €
servidor y cuando ya esté instalado SecureEntry 3.0. Observe que esta utilidad espera que la variable de
entorno SGM_L S (obsoleta en SecureEntry 3.0) esté alin definida, con lo que probablemente debera vd.

tomar nota de su valor antes de desinstalar la version antigua de SecureEntry. En caso de que vd. no

disponga de utilidad de desinstalacion para su version de SecureEntry, puede usar UNINSTAL.CMD de
SecureEntry 3.0. la herramienta daré varios mensajes de error, pero dejara la maquina en un estado lo
suficientemente correcto como para que, después de un rearranque, SecureEntry 3.0 puede instalarse encima.

Si vd. esta instalando sobr e una version 'alfa’ de Secur eEntry 3.0 (empaquetamientos 35..72):
Hagalo siguiente:

1. Guarde, si desea conservarla, la base de datos de perfiles de seguridad y usuarios. Esta se encuentra en
e archivo SGMSHELL\NOUSEREEDYREGDB.VLB. En este caso, y para mantener la compatibilidad a
nivel de cifrado delamisma, recuerde entrar como nombre de institucion la cadena de carécteres SER
cuando reinstale SecureEntry.

2. Guardelos archivos SGMSHELL\DLL\EDYCUST.DLL y SGMSHELL\EXEC\EDYCUST.CMD, en
caso de que existieran (vd. estaba utilizando exits de usuario), y desee mantener su funcion una vez
actualizado € software.

3. Guarde d archivo SGMSHELL\DLL\EDYFILT.DLL, en caso de que existiera (vd. estaba utilizando un
filtro de nombres), y desee mantener su funcion una vez actualizado € software.

4. Guarde también € archivo EDYSTART.CMD, localizado en €l directorio raiz del disco de arranque,
como minimo como referencia de qué procesos se estan arrancando durante la puesta en marcha de la
maquina.

5. S vd. dispone de perfiles de seguridad asignados a nivel maguina, los encontrard en € directorio
SGMSHELL\NOUSER. En este caso, y suponiendo que desee mantenerlos con la nueva actualizacion,
copielos en € Ultimo disquete de instalacion de SecureEntry 3.0, dentro del directorio NOUSER, que
probablemente debera crear. De este modo, cuando instale la nueva version de SecureEntry, estos
perfiles se copiaran en su lugar original.
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6. Ejecuted comando UNINSTAL.CMD que encontrara en e primer disquete de instalacion de
SecureEntry 3.0. Probablemente este comando dé algunos mensajes de error. ignérelos. Una vez
terminado y cuando haya rearrancado la maquina, la version alfa de SecureEntry estaré desinstalada,
por lo menos lo suficientemente bien como para reinstalar encima la nueva version.

7. Ahoraproceda ainstalar SecureEntry, tal como se explica en e capitulo siguiente.
8. Unavezinstalado, y antes de rearrancar, restaure los archivos previamente guardados :

Vuelva a poner e codigo de exits de usuario (EDY CUST.*) donde corresponda. Recuerde
migrar € codigo REXX previamente (EDY CUST.CMD) siguiendo € esqueleto que se
suministraen & directorio SGMSHELL\API\SOURCES\[EDYCUST.

Reemplace € archivo EDYSTART.CMD por € previamente guardado, no sin antes verificar
manualmente que e contenido sea @ correcto.

Ponga en su lugar laDLL defiltro de nombres (EDYFILT.DLL).

Vuelva a copiar su base de datos de componentes y/o usuarios, si fuese necesario (archivo
EDYREGDB.VLB) en € directorio SGMSHELL\NOUSER. Recuerde que este archivo se
mantiene con atributos de solo lectura, por lo que sera necesario gecutar ATTRIB -R
EDYREGDB.VLB antes de borrar € antiguo.

Si vd. dispone de una version beta o GA de SecureEntry 3.0 instalada :

Siga @ procedimiento de actualizacion de software descrito en Proceso de actualizacion SecureEntry 3.0.

Si vd. tiene otra version de UCM instalada

Si vd. dispone de UCM 3.0 yainstalado, y desea migrar ala versién V4R0, entonces debe seguir los pasos
que se detallan a continuacion:

1. Sigad procedimiento de actualizacion tal como se especifica en la guia de administracion UCM para
poner anivel e software de host.

2. Sigad procedimiento de actualizacion de la estacion administradora de UCM, tal como seindicaen
Configuracion de la estacion administradora de UCM.

3. Vd. puede saltarse lo que sigue si no tiene intencion de activar la nueva funcién de actualizacion en
linea de oficinas, ya que a continuacion se describe como migrar y activar dicha funcion.

Vd. deberd, inicialmente y como prerrequisito, migrar € cédigo de las maguinas de todas sus
oficinas a nivel de empaguetado 191 o superior. Puede hacer esto siguiendo € proceso de
actualizacion de SecureEntry, tal como se indica en Proceso de actualizacion SecureEntry 3.0.
Observe que este procedimiento de actualizacion no instala el pardmetro de politica para refresco
dindmico en lalinea de carga del EDYSRV, que se halla en e archivo EDYSTART.CMD de las
maquinas servidoras. Si desea que este parametro se afiada autométicamente, puede escribir una
serie de lineas REXX queresalicen e cambio, y registrar € archivo REXX resultante como una
salida de usuario para actualizacion (POSTSERV.CMD), tal como se explica en Personalizacion
delainstalacion. Los valores posibles para este parametro (politica de refresco) se explican en
EDYSRV y EDY FREE.

Durante e periodo en € que se esté activando € procedimiento de refresco dinamico de oficinas,
vd. puede utilizar ambos métodos de refresco para actualizar las definiciones (grupos y recursos)
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en sus servidores : Proceso batch (EDYUCDIS.EXE, UCMPOL, ...) y proceso en linea
(EDYSRV.EXE cargado con parametro de politica de refresco dinamico).

A pesar de que ambos métodos pueden coexistir una temporada, tenga en cuenta que las tablas
de cambios en € host no deberian ser borradas durante este periodo, de tal modo quela
informacion necesaria sea encontrada por ambos procesos. Para garantizar esto, hagalo
siguiente:
Cuando gecute los procesos batch UCMP01 y UCMPO2 para obtener lainformacion de
cambios de sus oficinas, debera usar € pardmetro Force Delete con valor 'N'.

No cambie e valor umbral de nimero de oficinas. Este pardmetro de la nueva funcion de
refresco dinamico, y a que se accede desde la herramienta de administracion de usuarios y
grupos en la estacion administradora de UCM, debe mantenerse con valor '0000'. De este
modo, los procesos de actualizacion dindmica de oficinas no borraran las tablas de
cambios.

Una vez haya vd. activado e pardmetro de refresco dinamico en lalinea de carga del
proceso EDYSRV.EXE en todas sus oficinas, y no prevea utilizar més los procesos batch
derefresco de oficinas, puede entonces modificar € valor umbral de nimero de dficinas, y
actualizarlo con e nimero de oficinas con UCM instalado de que disponga en su
organizacion.
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Instalacion de SecureEntry

El proceso de instalacion de SecureEntry se compone de dos subprocesos diferentes :

En primer lugar, la fase de definicion, que es siempreinteractiva, le permite definir los parametros y
caracteristicas especificas de su instalacion. Este proceso termina generando un archivo de respuestas
paralasiguiente fasey, opcionalmente, invocando ala segunda fase con los valores seleccionados. Este
proceso se llama invocando a gecutable INSTALL.EXE.

A continuacion, la fase de instalacion fisica comienza. Es en este punto en € que se transfieren a
sistema los archivos necesarios, y se configura el entorno segln las caracteristicas especificadas, detal
modo que una vez rearrancada la méaquina, se complete lainstalacion de SecureEntry 3.0. Esta parte de
lainstalacion puede gjecutarse en modo interactivo o batch, invocando al gjecutable INSTALB.EXE

Tipos deinstalacion

Proceso de definicion

Personalizacion de lainstalacion

Proceso de instalacion fisica

Configuracion de la estacion administradora de UCM

Preparacion de un controlador de dominio secundario (backup) parainstalaciones Lan Server
Proceso de actualizacion SecureEntry 3.0

Qué hacer si lainstalacion falla

Tipos de instalacion

Uno de los puntos fuertes de SecureEntry es su flexibilidad. Es decir, la capacidad de este software para
gjecutarse en distintos entornos, y de adaptarse para encajar en proyectos con requisitos de seguridad muy
variados, manteniendo una aparienciay consistencia, tanto de uso como de administracion, que hace que con
muy pocas salvedades, estas diferencias queden escondidas tanto para €l administrador como para el usuario
final.

La siguiente figura muestra de forma gréfica las diferentes opciones de instalacion:
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SRR Ciente Red area local (LAN)
Diominio WAN (UCM)

A continuacion se describen con detalle la topologia y posibilidades de cada uno de los entornos mostrados:
Entornos monoestacion
Entornos IBM Lan server
Entornos dered. Otras redes

Otros entornos (control centralizado)
Entornos monoestacion

Es éste d tipo de configuracion més sencillo, disefiado para maguinas que no estan conectadas a unared de
arealocal. En este entorno, todas las funciones de administracion y de usuario se gjecutan en la misma
estacion de trabajo. Esta dispone de su propia base de datos de usuarios, grupos y perfiles de seguridad, de

tal modo que es autosuficiente para decidir qué reglas de seguridad y caracteristicas de personalizacion

aplicar en cada momento, seguin  identificador del usuario que se halle conectado. Estetipo de

configuracion es especialmente apropiado para usuarios particulares y trabajadores con maquinas portatiles
compartidas, siendo también especialmente Gtil como introduccién alas posibilidades del producto en ambitos
de demostracion y formacion.

Entornos IBM Lan server

Trabajando en maquinas conectadas en red, y cuando IBM Lan Server esté instalado, se puede configurar
SecureEntry como una 'mochila a éste ultimo, que le complementa afiadiendo potentes funciones de
personalizacion y seguridad, asi como atributos extendidos a los usuarios y grupos ya definidos. Esto se
consigue gracias ala sincronizacion entre las conexiones SecureEntry y UPM, de tal modo que,
transparentemente, SecureEntry utilizara las funciones de validacion y autenticacion de éste Gltimo, que a su
vez delega en Lan Server, para conectarse y obtener lainformacién necesaria sobre €l usuario conectado.
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En cuanto ala administracion, SecureEntry provee igualmente con funciones transparentes de sincronizacion,
de tal modo que, utilizando las aplicaciones y procesos de administracion del producto se esta, efectivamente,
administrando € conjunto Lan Server + SecureEntry con una vista Gnica.

una vez instalado SecureEntry con éste tipo de configuracion, todos los grupos y usuarios Lan Server seran
considerados automaticamente grupos y usuarios SecureEntry, con la posibilidad adicional de poderles ser
asociados uno o varios perfiles de seguridad y/o personalizacion propios de SecureEntry.

Es importante notar que, en éste tipo de entorno, se crea efectivamente un grupo de estaciones de trabajo,
que comparten la base de datos de perfiles de seguridad, de tal modo que cualquier usuario dado de alta
podra conectarse en cualquier maquina del dominio, y SecureEntry le aplicaré los derechos y caracteristicas
asignadas. Es por éste motivo que una de las maquinas debe ser configurada como servidora de perfiles de
seguridad. Es en ésta méquina, que coincide con & controlador de dominio Lan Server, donde residira dicha
base de datos.

Desde € punto de vista del administrador, este entorno no es muy diferente del anterior (monoestacion),
siendo las principales diferencias :

Laherramienta grafica de administracion SecureEntry permite también configurar caracteristicas
propias de Lan Server, como recursos compartidos, usuarios asignados a mas de un grupo, recursos
compartidos en tiempo de conexion, €tc...

Laherramienta SecureEntry de administracion batch acepta una serie de palabras clave nuevas (no
disponibles en monoestacion) para definir caracteristicas Lan Server.

Los nombres de los grupos de usuarios a los que se desee poder asignar componentes deben comenzar
por las letras 'SG', para identificar, de un modo univoco, que perfiles de seguridad aplicar, dado que un
usuario Lan Server puede pertenecer a mas de un grupo.

Dado que € subsistema de definicion de usuarios y grupos del que depende SecureEntry en éste
entorno es Lan Server, también sus reglas especificas deberan ser respetadas (sintaxis de nombres,
jerarquias, y rango de valores admisibles).

Puesto que los diferentes perfiles de seguridad podran ser activados en cualquier maguina del dominio,
todas deberan disponer de los objetos/recursos definidos en dlos. Por gemplo, si se configura una
barra de herramientas con un objeto dado, este objeto habra que crearlo en todas las maquinas. Se
pueden obtener buenos resultados clonando los discos duros de las maguinas clientes a partir de uno
‘maestro’.

Como ultimo comentario, SecureEntry permite configurar un controlador de dominio secundario de
salvaguarda, de tal modo que tome €l relevo si € principal presenta algiin problema. Esto esta descrito en
Preparacion de un controlador de dominio secundario (backup) parainstalaciones Lan Server de forma
detallada.

Entornos de red. Otras redes

Si vd. dispone de unared que no sea Lan Server, y teniendo como Gnico prerrequisito € que disponga de
soporte para directorios compartidos, puede entonces configurar SecureEntry para que todas las maquinas
compartan las definiciones de usuarios y perfiles de seguridad centralizadamente, de modo que se utilice e
subsistema de red solamente como medio de transporte, y dgjando € resto de funciones de control y
seguridad a SecureEntry. Evidentemente, en este tipo de entornos, SecureEntry no seré capaz de administrar
los recursos propios de su software de red.

En realidad, éste tipo de configuracion es similar a un entorno monoestacion, pero ofrece funcionalidades
propias del entorno Lan Server, en € sentido de que cualquier usuario definido podra identificarsey trabajar
en cualquier maquina delared.
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Vd. solamente tendra que preocuparse a instalar, de definir un directorio compartido donde SecureEntry
pondra su base de datos. Del mismo modo, deberd afiadir la carga del soporte de red via CONFIG.SYSo
EDYSTART.CMD en todas las maquinas, de modo que dicho directorio compartido esté accesible una vez
estos archivos hayan sido procesados.

Si vd. desea integrar todavia més su red con SecureEntry, queda la posibilidad de escribir un LMP
(Procedimiento de conexion) e incorporarlo ala cadena conexion para que SecureEntry valide al usuario
identificado en € didlogo de conexion frente a su software de red, tal y como se detalla mas adelante.

Otros entornos (control centralizado)

Por encima de cualquiera de los entornos ya descritos, vd. puede montar € software adicional UCM (control
centralizado de usuarios), que funcionando de modo cooperativo con su sistema central, le puede
proporcionar:

Validacion de usuario/password a RACF, con sincronizacion de passwords en lared, utilizando un link
APPC. Opcionalmente se puede utilizar también e emulador de RACF que UCM provee.

Administracion de perfiles, usuarios y grupos centralizada en una base de datos DB2/MV'S, con
refresco dinamico de la base de datos (en tiempo de conexion).

Usando estas dos funciones adicionales, vd. puede conseguir extender € concepto de red local SecureEntry al
dered corporativa, donde cualquier usuario sea capaz de identificarse en cualquier méaquina de su
corporacion, con sus reglas de seguridad y personalizacion especificas.

UCM debe contratarse por separado. No obstante, € software de lan del mismo se distribuye como parte del
paquete SecureEntry estandar.

Proceso de definicion

Antes deiniciar lainstalacion de SecureEntry, verifique que dispone del softwarey hardware necesarios. Del
mismo modo, y si vd. estainstalando UCM, proceda primero ainstalar e mismo, tal como se especificaen la
guia de administracion de UCM.

Como paso previo alainstalacion debe vd. hacer lo siguiente :

1. Anotey después borrelos objetos que pudiese haber en la carpeta de arranque del OS/2. Estos
objetos/programas, los podra vd. arrancar, una vez instalado SecureEntry, desde e archivo
EDYSTART.CMD, o desde una exit de usuario (EDYCUST.CMD), o bien incorporandolos ala listade
objetos de la carpeta SecureEntry EdyStart, que sustituye a esta funcion del OS/2.

2. S vd. estainstalando en un entorno IBM Lan Server, asegUrese de haberse conectado como
administrador del sistema antes de instalar SecureEntry en la maquina servidora de perfiles de
seguridad. Esto es necesario para que € proceso deinstalacion pueda crear la base de datos y € dlias
necesario para la comparticion de la misma.

3. Igualmente, en @ caso de instalaciones Lan Server, aseglrese de que no tenga definidos a priori grupos
de usuarios cuyo identificador empiece por los carécteres 'SG', pues serian confundidos y tratados
como grupos de seguridad SecureEntry.

4. Sivd. estdinstalando SecureEntry en un servidor de WorkSpace On-Demand, y tiene previsto habilitar
las estaciones cliente del mismo para que utilicen SecureEntry, entonces tenga en cuenta que :

Guia de Administracion SecureEntry - Pagina 19/254



El servidor de WSOD (WorkSpace On-Demand) debe estar correctamente instalado antes de
iniciar e proceso de instalacion SecureEntry.

Vd. deberdinstalar con e emulador SecureEntry de servicios de SES (debera dejar desmarcada
lacasilla: Usar los servicios SES de 0S52:).

Vd. deberdinstalar SecureEntry en un directorio llamado SGMSHELL dentro de la via de acceso
IBMLAN\RPL\BBxx.yy. Esta sera la via de instalacion propuesta por la herramienta de
instalacion cuando se detecte Work Space On-Demand.

Posteriormente, y una vez completado € proceso de instalacion, debera vd. leer El soporte para
WorkSpace On-Demand, y proceder a habilitar Ias diferentes estaciones clientes de WSOD.

Entonces, tecleando :
I NSTALL [archivo_de_respuestas ]

desde d primer disquete de instalacion de SecureEntry, arrancara € proceso de instalacion. Este comienza
por & subproceso de definicion, en € que vd. deberd entrar datos referentes a la configuracion deseada. Una
vez entrados, € proceso generard un archivo de respuestas, que puede ser utilizado parainstalar otras
magquinas sin tener que volver a especificar dichos datos. Por defecto, este archivo de respuestas se denomina
SENTRY.CNF y se crea en la misma via de acceso donde resida € modulo INSTALL.EXE. Cuando €l
subproceso termina, encadena opcionalmente con la siguiente fase de la instalacion (instalacion fisica).

El didlogo de configuracion tiene e siguiente aspecto :

. E’ Configuracion de SecureEntry 3.0
Datos de identificacion
Hombre de instilucién:l

Opciones de instalacién
Instalar desde:|A IE
Instalar en:|C:\SGMSHELL fc:z=
| Usar los servicios SES de 05/2
¥ Instalar controlador treelock

¥ Instalar componentes de desarrollo
Tipo de configuracion

# Puesto aislado %f

. Puesto en red : IBM Lan Server

Mambre de dominic: Pormitir cambio 8o conexion
Mowhre del servidor de perfiles SecureEntry:

./ Puesto en red : otras redes

i de accesn al 1&}1:r35ltt41ir.1;|

Opciones de administracion centralizada
_IUsar RACF para validacitn de contrasefias égé;

Cifrar comunicaciones

_|Usar UCM {OS5/2 o MVS) para administrar usuarios

Cancelar Ayuda |

Los campos arélenar son :

Nombre de institucion: Entre aqui € nombre de su institucion. Este nombre se utilizaré para generar
una llave maestra privada con la que sera cifrada su base de datos de usuarios y perfiles de seguridad.
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Esimprescindible que este campo tome algin valor, y ala vez, que sea  mismo paratodas las
magquinas de un mismo dominio (en entornos de red), o grupo de trabajo.

Instalar desde: Esta es lavia de acceso a los archivos de instalacion SecureEntry, para € proceso de
instalacion fisica.

Instalar en: Viade acceso a disco y directorio donde se deseainstalar SecureEntry. Observe quesi €
programa detecta la presencia de Work Space On-Demand, entonces le propondra la via de instalacion

IBMLAN\RPL\BBxx.yy\SGMSHELL, requerida para poder posteriormente habilitar los clientes WSOD
para el uso de SecureEntry.

Usar los servicios SES de OS/2: Desmarque este botén para que SecureEntry seinstale sin utilizar los
servicios de seguridad de OS/2, y en su lugar utilice un emulador propio de los mismos. Esto es
especialmente (til para versiones OS/2 donde estos servicios no estén disponibles (i.e, SMP), o cuando
se desee ahorrar algo de memoriay disco. SES es un paguete aparte en OS/2 WARP 3.0, yaintegrado
en OS/2 WARP 4.0. En este Ultimo caso debe instalarse con € procedimiento de configuracion
selectivade OS/2. Si vd. decide no utilizar los servicios de SES, la Unica diferenciafuncional sera e
proceso de la exit de superusuario, como se explicara mas adelante, que suele ser una funcion muy
especificay apenas utilizada. El emulador SES es también un requisito parainstalar en modo de
coexistencia con otras aplicaciones que usan SES, o entornos Work Space On-Demand.

Instalar controlador treelock: Mantenga marcado este boton solamente si sus maquinas disponen de
una version del sistema operativo con soporte para funciones de monitorizacion de acceso a archivos
(OS2 WARP 3.0 no SMP con FP17 o superior, u OS/2 WARP 4.0 a cualquier nivel). En caso
contrario, 0 si no planea configurar restricciones de acceso a nivel de sistema de archivos,
desmarquelo.

Instalar componentes de desarrollo: Desmarque este botén en entornos de produccion en los que no
desee desarrollar software con los interficies proporcionados por SecureEntry, como un medio de
ahorrar algo de espacio en disco.

Puesto aislado: Esta opcion selecciona la configuracion en entorno monopuesto.

Puesto en red : IBM LAN server: Utilice esta opcién para configurar maguinas SecureEntry en entorno
Lan Server. En este caso, deberd entrar también :

Nombre dominio: Entre aqui € identificador de su dominio Lan Server.

Permitir cambio en conexion: Utilice esta opcion para permitir la seleccion de otros dominios
donde esté instalado SecureEntry desde el didlogo de conexion.

Nombre del servidor de perfiles: Entre aqui e identificador del controlador de dominio Lan
Server. Es en esta maquina donde se instalaré la base de datos de perfiles de seguridad
SecureEntry.

Puesto en red. Otras redes: Con esta opcion se especifica el entorno de otras redes. Necesitara vd.
proporcionar :

Via de acceso al repositorio: Entre aqui la via de acceso remota a directorio compartido donde
SecureEntry debe colocar su base de datos de usuarios y perfiles de seguridad. Esta via debe ser
lamisma para todas las maquinas participantes del entorno.

Usar RACF para validacion de contrasefias: Si vd. ha contratado UCM, entonces puede marcar este
botén para especificar que las contrasefias de sus usuarios sean validadas contra RACF en tiempo de
conexion. S mantiene desmarcado € boton, pero instala UCM, la validacion de usuarios y contrasefias
se efectuara contra el emulador RACF provisto por UCM. RACF solamente esté disponible para
entornos UCM sobre MV'S.
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Alternativamente, vd. puede utilizar, como validador principal de contrasefias, la herramienta de
productividad NSC/2 En este caso no es necesario UCM, y deberd instalar dicho soporte
posteriormente, tal y como seindicaen € capitulo relacionado con € LMP asociado a NSC/2.

Cifrar comunicaciones: Utilizando RACF, vd. tiene la opcién adicional de hacer uso de la facilidad
SecureEntry de cifrado para usuarios y passwords durante la conexién. Seleccionela marcando este
botén. Recuerde que vd. no necesitara esta funcionalidad si su red APPC ya es suficientemente segura,
0 esta utilizando encripcién de comunicaciones a un nivel mas bajo.

Cuando se utiliza e emulador de RACF para autenticar usuarios, esta facilidad estara siempre activa.

Usar UCM en MVS para administracion centralizada: Cuando haya contratado UCM, puede utilizar
esta opcion paraindicar que las maguinas deben ser instaladas con € software de administracion
centralizada activo, de tal modo que lainformacion de usuarios, grupos y recursos sea actualizada en la
red dindmicamente desde el host cuando sea necesario. En este caso, y si desea asociar ademas un
identificador nemotécnico a cada oficina, probablemente estara interesado en preparar la variable de
entorno UCM SGM_UCM _THIS BRANCH via un archivo CONFIG.ADD de instalacion
personalizada, tal como se explica en Personalizacion de lainstalacion.

Una vez haya entrado los datos requeridos y generado e archivo de respuestas, € programa le preguntara si
desea encadenar éste proceso con € de lainstalacion fisica, en cuyo caso debera especificar vd. ademas, si
esta instalando una maquina cliente o € servidor de perfiles (instalaciones de red). En cualquier caso, con €
archivo de respuestas, vd. podrainstalar las otras maquinas de su(s) oficina(s) sin necesidad de volver a
suministrar los datos de configuracion, invocando directamente el comando de llamada del proceso de
instalacion fisica.

Personalizacion de la instalacion

Es probable que vd. desee distribuir ciertos componentes de seguridad predefinidos durante la instalacion de
SecureEntry, o ciertos archivos personalizados. En este punto se explica como conseguirlo.

Para distribuir archivos, vd. puede copiar en € primer o Gltimo de los disquetes de instalacion dichos
archivos, dentro del directorio en € que deberan residir, a partir del directorio base de instalacion
SecureEntry. Asi por gemplo, parainstalar con un perfil de barra de herramientas (launchpad) por defecto,
debera vd. copiar € perfil deseado (EDYPAD.INI) en € directorio NOUSER del primer o Ultimo disquete,
creando dicho directorio si fuese necesario.

Para distribuir otros archivos, cuando no deban residir en € arbol de directorios SecureEntry, copielos segin
e siguiente convenio :

DirectorioBOOT Si vd. desea que estos archivos sean copiados sobre la particion de arranque del
sistema operativo.

Directorio x$ Para que los archivos incluidos sean copiados sobre la particion 'X'.

Adicionalmente, si vd. desea dar valor a alguna variable de entorno a través de la instalacion, puede crear un
archivo CONFIG.ADD en € directorio raiz del primer disquete de instalacion, con los mandatos necesarios.
Como gemplo:

Ej enpl 0 de CONFI G ADD

SET SGM ALLOW CAD=TRUE
SET SGM PM WAI T_B4_KI LL=0
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SET SGM UCM TH S_BRANCH=Cf i ci na 22, C/ Mayor. 456

Para tareas mas complegjas, existe la posibilidad de que vd. escriba su propio codigo REXX, y este sea
Ilamado al finalizar e proceso de instalacion o actualizacion. El nombre del archivo debe ser :

POSTINST.CMD Para especificar postproceso en instalaciones nuevas.
POSTSERV.CMD Para especificar postproceso en actualizacion.

Cree estos archivos en € primer o Ultimo de los disquetes de instalacion, dentro del directorio raiz. Estos
procedimientos seran llamados via su copia en € path de instalacion SecureEntry, directorio INSTALL.

Proceso de instalacion fisica

INSTALB.EXE Es € programa encargado de llevar a cabo e proceso de instalacion fisica de SecureEntry,
que efectlia la copia de los archivos , y los cambios de configuracién necesarios segln las opciones
seleccionadas durante € proceso de definicion de lainstalacion. Parainvocarlo, la sintaxis de llamada es :

I NSTALB [ SERVI CE] [ OVERFROM Vi aQrigen] [ OVERTO ViaDestino]
[archivo_de_respuestas] [SERVER [BATCH

Use e parametro SERVER parainstalar la maguina servidora SecureEntry (en entornos de red).
Use € parametro BATCH parallevar a cabo instalaciones desatendidas, sin interaccion con € usuario.

Utilice & parametro SERVICE, junto con OVERFROM: y OVERTO: parallamar al proceso de actualizacion
(aunque resulta mas sencillo invocar directamente a SERVICE.CMD, tal como se explica mas adelante).

Observe que normalmente no resulta necesario invocar este programa manualmente, ya que tanto € proceso
de definicion (INSTALL.EXE), como € proceso de actualizacion (SERVICE.CMD) ya se encargan de
Ilamarlo cuando se precisa.

Una vez este proceso finaliza, solicita que se rearranque la maquina. En cualquier caso puede ser necesaria
una rapida verificacion del mismo. Especialmente en entornos de red, habria que asegurarse de que e
procedimiento de autoarranque SecureEntry (EDYSTART.CMD) contiene las sentencias necesarias para
arrancar € software dered, que en € caso Lan Server son : 'NET START REQ' paralos clientes, y 'NET
START SRV' para las méquinas servidoras de lared.

Ademas, y antes de rearrancar, si vd. ha configurado UCM o RACF, deberia verificar que e comunications
manager esta correctamente configurado, y su sentencia de arranque se halla también en € archivo
EDYSTART.CMD. Recuerde por Ultimo, en € caso de que esté instalando la estacion administradora de

UCM, que debe configurar dicha estacion tal como se explica en Configuracion de la estacion administradora
de UCM.

Configuracion de la estacion administradora de UCM

Pase a la siguiente seccion si no esta vd. instalando la funcion de administracion centralizada UCM.

Para habilitar la administracion centralizada de UCM sobre SecureEntry, vd. debe seguir |los siguientes pasos
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. Instalar DDCS/2.

. Instalar LAN Server.

. Configurar e Comunications Manager. Para més detalles, vea la guia de administracion UCM
. Configure DDCS/2 Para més detalles, vea la guia de administracion UCM

. Instale SecureEntry 3.0.

Conéctese con un usuario con privilegios de administrador.

. Abrala carpeta Secur eEntry: Herramientas de Administracion.

. Haga una nueva copia del objeto Administracion de usuariosy grupos y rendbmbrela como

Administracion de usuariosy grupos UCM . Abralalibreta de propiedades de este objeto y cambie
EDYSNADM.EXE por UCMADM.CMD como nombre de programa a invocar. Ponga como parametro
EDYSNADM.EXE.

. Para utilizar unatabla de traduccion ASCII/EBCDIC personalizada, ponga los siguientes archivos en €

directorio INSTALL delaviadeinstalacion SecureEntry (o en los disguetes de instalacion, si todavia
no hainstalado) :

EDYA2E. DAT

Este archivo contiene 256 co6di gos de caracter para |a conversion ASCII a
EBCDI C.

EDYE2A. DAT

Este archivo contiene 256 co6di gos de caracter para |a conversi6n EBCDIC a
ASC | .

Por defecto, UCM usara sus propias tablas de traduccion. Lea Guia de administracion UCM para
instalar las tablas personalizadas de traduccion en su sistema central.

10. Desde una ventana de comandos OS/2, entre los comandos necesarios para vincular la APl UCM.

11. Ejecute & programa INSTSUB.EXE, € cual afladira la informacion basica sobre los subsistemas

instalados en la base de datos centralizada, usando la API UCM. Haga esto como sigue :

db2start
i nstsub
Db2st op

12. Desde la ventana OS2, entre los comandos necesarios para vincular € programa EDY QRYBR.

13. Desde la ventana OS2, entre los comandos necesarios para vincular € programa EDY RVUCM.

Consulte la guia de administracion UCM para configurar el UCM en € sistema central.
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Preparacion de controlador de dominio secundario para
Lan Server

Si su entorno de instalacion es Lan Server, entonces puede vd. configurar una maguina como controladora de
dominio secundaria (backup), de tal modo que, en caso defallo del controlador de dominio principal, ésta
tomara la responsabilidad de validar sus usuarios durante la conexion. Puesto que vd. usa SecureEntry, es
necesario configurar esta méaquina para que ademas, disponga del repositorio (base de datos) de perfiles de
seguridad, de tal modo que ésta funcion pueda llevarse a cabo satisfactoriamente.

El proceso a seguir para configurar € controlador de dominio secundario es como sigue :
1. Configuracion del controlador de dominio secundario. Tareas Lan Server :
1. Cuandoinstale Lan Server :
seleccione "controlador de dominio secundario” como rol del servidor.
instalelos servicios de REPLICACION y REPLICACION DCDB.
2. Unavez Lan Server esté instalado :

Defina e controlador de dominio secundario en € dominio, como cualquier otro servidor
adicional.

3. Ajuste: Varios parametros, como por giemplo € intervalo de replicacion, pueden ser ajustados
por medio del archivo IBMLAN.INI Consulte los manuales apropiados de Lan Server para
obtener més informacion.

4. Consgjos de operacion :

Para configurar € controlador de dominio secundario como € principal, vd. podra
(cuando € controlador principal no esté activo), gecutar las siguientes sentencias en €
controlador secundario :

NET STOP NETLOGON
NET ACCOUNTS / ROLE: PRI MARY

NET START NETLOGON
Paraforzar lareplicacion del DCDB :

NET STCP  DCDBREPL
NET START  DCDBREPL

Pararesincronizar las palabras clave de ambos controladores de dominio :

LOGON cono adni ni st rador

NET ACOOUNTS / ROLE: STANDALONE

NET USER nonbr e_méqui na nuevapasswor d
NET ACOOUNTS / ROLE: BACKUP

NET USER nonbr e_méaqui na nuevapasswor d

2. Configuracion especifica SecureEntry

1. Creeun nuevo directorio compartido en € controlador de dominio secundario, con nombre de
alias SGMSHBAK, gecutando :

NET ALI AS SGVBHBAK \\ nonbr ebdcdi r backup / WHEN: STARTUP

Donde nombrebdc es € nombre de servidor del controlador de dominio secundario.

Guia de Administracion SecureEntry - Pagina 25/254



2. Copielabase de datos de perfiles SecureEntry al controlador secundario :
COPY \\ nonbr edc\ SGVBHELL\ EDYREGDB. VLB \\ nonbr ebdc\ SGVSHBAK\ EDYREGDB. VLB

Donde nombredc es € nombre de servidor del controlador de dominio primario, y nombrebdc es
e nombre de servidor del controlador de dominio secundario.

3. Establezca un mecanismo por € cual la copia resefiada de la base de datos de perfiles
SecureEntry se haga periddicamente. Puede vd. utilizar € servicio de replicacion de Lan Server
paraello, tal como se detalla en la documentacion del mismo.

4. Dé acceso a este directorio a todos los usuarios deseados. Por giemplo, y para dar acceso a
todos los usuarios Lan Server :
NET ACCESS SGVBHBAK /ADD USERS: RMA

Una vez completados estos pasos, y en caso de que € controlador de dominio principal fallase, los
usuarios de su dominio SecureEntry podrian conectarse igualmente, siendo validados y obteniendo sus
perfiles de seguridad a través del controlador de dominio secundario.

Consider aciones de oper ativa
Tengaen cuenta que :

No hay necesidad de cambiar € rol del controlador de dominio secundario cuando falle el
principal.

Los usuarios que se conecten y sean validados por € controlador secundario, recibiran un
mensaje informandoles de tal circunstancia. Similarmente, su proceso de conexion sera algo mas
lento delo habitual.

Si vd. se ha conectado contra el controlador principal, y éste falla, debera desconectarsey
volverse a conectar para poder utilizar las utilidades de administracion.

Si vd. usa las utilidades de administracion contrael controlador de dominio secundario, los
cambios no seran automaticamente sincronizados en € controlador principal. Para conseguirlo,
puede vd. hacer (con € controlador de dominio principal activo) :

1. Sigad procedimiento de resincronizacion esténdar Lan Server para actualizar las
definiciones de usuarios, grupos y recursos.

2. Copied archivo de base de datos de perfiles de seguridad de usuarios y grupos
SecureEntry desde € controlador secundario a primario.

Cuando se conecte contra el controlador secundario, es posible que los mensajes de error
recibidos sean menos precisos que en conexiones normales. Esto es debido a que & modulo de
apoyo EDYSRV.EXE no esté activo normalmente en los controladores secundarios. Si lo desea,
podra activarlo en éste caso, pero debera acordarse de desactivarlo cuando pretenda rearrancar
¢ controlador de dominio principal, ya que solamente puede haber un EDYSRV.EXE activo ala
vez por dominio. Lea EDY SRV y EDY FREE para mas detalles.

Proceso de actualizacidn SecureEntry 3.0

Puede vd. usar los disquetes de instalacion SecureEntry para actualizar € nivel de una version anterior de
SecureEntry 3.0. Haga lo siguiente :

1. Insertee primer disquete de instalacion SecureEntry
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2. Teclee (suponiendo que la unidad sea A:) :
A \SERVICE [ViaOrigen] [BATCH

Use ViaOrigen para especificar una via de acceso a los archivos nuevos, siempre que ésta no sea la
misma donde resida SERVICE.CMD.

Use e parametro 'BATCH' para gecutar SERVICE.CMD en modo desatendido.
El procedimiento de servicio arrancard y e software SecureEntry sera actualizado.

Este procedimiento respetara sus definiciones de usuarios, grupos y perfiles de seguridad, asi como los
valores de CONFIG.SYSy sus modulos de gjecucion personales (archivos EDYCUST.* y EDYFILT.DLL). Es
posible que deba vd. migrar alguno de estos archivos manualmente, asi como los archivos EDYKILL.NOT o
EDYLOGS.STR residentes en la ViaDeAccesoSecureEntry\NOUSER si dichos archivos son distintos alos
proporcionados por defecto (que se encuentran en € directorio EXEC de instalacion de SecureEntry).
Consulte € archivo README.DOC suministrado con la nueva version de SecureEntry para asegurarse.

ADVERTENCIA: El procedimiento de actualizacién sobreescribira los archivos de desarrollo del
subdirectorio API. Por tanto, tdmese unos minutos para salvar aquellos archivos fuente que vd. hubiese
modificado antes de actualizar SecureEntry.

Observe que e procedimiento de servicio no finalizara hasta que vd. rearranque la maquina, momento en €
cual se copiarén los archivos nuevos que normalmente se encuentran en uso, y se refrescara la carpeta de
administracion SecureEntry. Es por ello que @ primer arranque después de actualizar puede tardar algunos
minutos més de lo habitual. Déjelo correr hasta que haya cesado la actividad de disco (no lo interrumpa).

Por dltimo, recordar que este procedimiento requiere autoridad de administrador para gecutarse. En entornos
de distribucion, donde se desee hacer de modo totalmente automético, € procedimiento funcionara
independientemente del usuario conectado siempre que :

1. Seainvocado en modo batch (parametro 'BATCH')

2. Seainvocado desde un proceso en contexto superusuario, (cargado via EDYSTART.CMD,
CONFIG.SYS...). Vea Procesosy contextos de ejecucion para obtener més informacion.

Qué hacer si la instalacion falla

En cualquier caso, y si lainstalacion falla por algin motivo, puede ser de gran ayuda repasar € archivo
'SENTRY.LOG', que se encontrard en € directorio raiz de la particion de arranque (si lainstalacion fallaen
sus primeras fases), 0 bien en € directorio INSTALL dentro del directorio de instalacion SecureEntry (en otro
caso). Una vez determinado € momento en que lainstalacion falld, entonces :

Si lainstalacion falla durante e proceso de copia de archivos, se puede borrar € directorio SecureEntry
y reintentar.

Si lainstalacion falla mas tarde, intentara dejar el sistema en un estado estable, pero en cualquier caso,
y si CONFIG.SYSha sido modificado, entonces la version original se podra encontrar en
"X \SGMSHELL\INSTALL' con & nombre 'config.sen', por si fuera necesario recuperarlo.

Si aln asi persiste € error, contacte con e servicio técnico del equipo de mantenimiento SecureEntry.
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Qué hacer después de instalar

Una vez se haya completado € proceso de instalacion, y rearrancado la maquina, aparecerd un didlogo de
conexion. Vd. deberd conectarse :

Entornos monoestacion : Conéctese usando usuario 'EDY ADMIN', palabra clave 'PASSWORD',
cambiando esta Ultima (este usuario lo crea lainstalacion con la palabra clave expirada). Proceda a
definir sus usuarios, grupos, y perfiles de seguridad.

Entornos en red Lan Server : Conéctese primero en € servidor de perfiles SecureEntry, usando un

usuario administrador previamente existente, y proceda con la definicion de usuarios, grupos y perfiles
de seguridad.

Una vez conectado como administrador, vd. vera una nueva carpeta creada en su escritorio : Herramientas de
administracion SecureEntry. Contendra :

53] SecureEnby: Henaméentas de Administracion - lcon View

Definicién da Dafiniciin de

Aglicaciones piblicas Objetos con activadores
e FScurekn == Dafinicifn de
jentas de instalacidn Combinaciones de Acceso Ripida
E] SecureEntnyg Dedinicidn de

Herramientas de personalizaciin Escritorios personalizados
[ | Definiciin de Procesos
T reaDwe.00c (] Auditables

Definicitn de —— Definicidn de

Restricciones del Treelock Restricciones del Escritorio

=1 Definicidn de '] UOM:
1 Restricciones de la Disquetera Manual de Administraciin
=— Defliniciin de SecureEntry 3.0:
|28 | Caracteristicas del Launchpad J Manual de Administracion
f Definicibn da = Administraciin de
il | Caracteristicas del SES Usuarios y Grupos

[N interactival

Definicidn de
: Restriceiones de Lista de Tareas @ m":;“‘rlh de
== Definiciin de

.= | Restricciones de las Ventanas Eﬁ NOUSER
Definlcién de A
EW& Qi EMPLATE

A

Una carpeta con las herramientas de instalacion dentro de la cual vera objetos para aplicar
mantenimiento, desinstalar, los archivos de configuracion, herramientas para instalar la proteccion de
arranque, etc. En esta carpeta podra vd. encontrar también una copia de su objeto barra de
herramientas (launchpad) original.

Una carpeta con las herramientas de personalizacion, que basicamente contiene objetos listos para ser
usados, que invocan diferentes funciones de control de sesion (i.e desconexién, blogueo, etc).

Un icono para abrir € archivo de cambios de tltima hora (README.DOC).

Una carpeta con € banco de trabajo de cada uno de los componentes de seguridad disponibles. Dentro
encontraralas herramientas necesarias para configurar un perfil de seguridad de cada tipo, asi como
otros objetos asociados 0 herramientas adicionales del componente.

Dos iconos representando los manuales de referencia en linea de SecureEntry y UCM.

Dosiconos para invocar las herramientas de administracion interactiva y batch, respectivamente.
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Una sombra del directorio (carpeta) TEMPLATE, que contiene los modelos originales para cada tipo
de perfil de seguridad, asi como algunos g emplos adicionales.

Una sombra del directorio (carpeta) NOUSER, donde se encuentran los archivos especificos de la
instalacion personalizada, asi como los perfiles por defecto de cada uno de los componentes de
seguridad. Basicamente, cuando un componente se activa, y mientras no se conecte un usuario que
tenga asignado un perfil de seguridad de su tipo, mantendra activas las restricciones de seguridad del
perfil que eventualmente pudiera haber en esta carpeta. Dentro de este directorio vd. encontrara
también € objeto EdyStart, que actlia como una pseudo-carpeta, ala cual vd. puede afiadir sombras de
otros objetos ainiciar autométicamente cuando se arranque la maquina, sustituyendo efectivamente la
funcionalidad OS/2 de la carpeta deinicio.

T Xy

| MPORTANTE

Cuando vd. canbie un perfil de seguridad de la
carpeta NOUSER, recuerde activarlo manual nente,
con objeto de garantizar que éste se refresque.

R ]

Laidea genera es que vd. trabaje en la carpeta de trabajo de cada componente, creando, probando y afinando
los perfiles de seguridad, hasta que esté satisfecho con los mismos. Una vez estos perfiles estén definidos, vd.
podra asignarlos a los diferentes usuarios o grupos utilizando € programa de administracion interactiva,
simplemente arrastrando y soltando dichos perfiles sobre e usuario/grupo deseado.

Dentro de cada carpeta de componente existen, como minimo, os siguientes objetos :

Una sombra del modelo de perfil del componente. Arrastre desde éste objeto un perfil vacio cuando
desee crear unainstancia de perfil.

Un icono representando la herramienta de edicion del perfil. Arrastre un perfil sobre éste icono, o haga
doble-click sobre el mismo para poder ver y/o modificar su contenido.

Un icono representando la herramienta de activacion del perfil. Arrastre un perfil sobre ésteicono para
activar las restricciones que este describa.

Antes de asignar los perfiles de seguridad, vd. tendra que crear su estructura de usuarios y grupos, paralo
que puede utilizar también € programa de administracion interactiva, o bien cualquiera de las utilidades de
administracion batch o por linea de comandos, tal como se detalla més adelante.

Cuando un componente de seguridad no disponga de perfil de seguridad por defecto (en € directorio
NOUSER), entonces existe un comportamiento estandar que varia segin € componente. Estees :

El componente de restriccion de acceso a la disquetera, no permite e acceso a la misma. Obsérvese que
SecureEntry pone, en tiempo deinstalacion, un perfil de seguridad con accesos plenos en € directorio
NOUSER, de modo que vd. no observara esta regla a no ser que borre dicho perfil.

El componente de restricciones de escritorio no aplicara ninguna restriccion.

El launchpad (barra de herramientas), no creara ningun objeto de tipo launchpad. Observe sin embargo,
que el proceso de instalacion copia su objeto launchpad original en la carpeta de Herramientas de
instalacion, de tal modo que vd. pueda facilmente afiadirlo a los objetos contenidos en la lista de
objetos de autoarranque EdyStart, o bien utilizarlo como muestra para crear su propio perfil de
personalizacion SecureEntry de barra de herramientas.

El componente WarpCenter creara un perfil SecureEntry con los mismos contenidos que su
WarpCenter original, y lo pondra en la carpeta NOUSER, de tal modo que después de instalar vd. vera
arrancado su mismo WarpCenter.
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El componente de restriccion del comportamiento de ventanas, no aplicara restriccion alguna.
Lalista de tareas no sera modificada.
Parael comportamiento de SES (control de sesion) :

1. Tiempo de bloqueo : 3 minutos, con didlogo estandar de desbloqueo y sin botones de
desconexion/apagado ni control de maximo niimero de intentos de desblogueo.

2. Ver didlogo de opciones a pulsar Ctrl-Alt-Del.
3. Ensefiar bitmaps por defecto de bloqueo/salvapantallas.

En cuanto al treelock (restriccion de archivos, tan solo se restringird e acceso segin la tabla de
Restriccionesimplicitas.

L os otros componentes no afadiran restricciones/caracteristicas especiales.
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Soporte para WorkSpace On-Demand

Si vd. hainstalado SecureEntry en un servidor de Work Space on-Demand, tal como se explico en Proceso de
definicion, y desea utilizarlo desde las diferentes estaciones clientes del mismo, debera utilizar € programa
Habilitador de WSOD para configurar las imagenes de dichos clientes de modo que instalen efectivamente
SecureEntry en tiempo de arranque remoto (RIPL). Esta utilidad se encuentra en la carpeta de Herramientas
de instalacion, dentro de la carpeta SecureEntry: Herramientas de administracion .

Observe que todas las maquinas clientes WSOD usaran la misma copia del codigo SecureEntry, eiminando la
necesidad deinstalar € producto en cada una por separado, asi como simplificando en gran medida €
proceso de actualizacion del mismo.

En este entorno, vd. dispondra asi mismo de una carpeta de Estaciones WSOD , donde encontrara sombras
de los objetos NOUSER, CONFIG.SYSy EDYSTART.CMD(en caso de que exista), para facilitar la
personalizacion de las caracteristicas del arranque de cada méquina, asi como de sus restricciones de
seguridad por defecto.

@ SecureEntry: Herramientas de Administracion - lcon View njo
Delinicion de Definicién de
@ Aplicaciones piblicas @ Combinaciones de Acceso Rapido
— SecureEntry:

2| Herrgmian
— Secur O cibn de
[ Herra

lcciones del Escritorio
e O B B
Plafrazzar

Fecritorios personalizados

fﬁl Definicion de

Pao-7s0  (EIENESE al de Administracion
Delifivion w & THE 8570 - lcon View ool
Restricciones del T ministracion
—— Definicién de i =
Restricciones de la rmD:.; . ﬁ:_ :'_.'.“-'.'-'. :pi.:
i'_] Definicion de a)
24| caracteristicas del Launchpad Administracion de
— Definicion de Usuarios y Grupos

[ N
__-IJ Caracteristicas del SES Ifl NOUSER
—— Definicion de
Ql Restricciones de Lista de Tareas
—= Definicion de :
= Restricciones de las Ventanas @] Maguinas WSOD |
—, Definicion de R
@l Objetos con activadores
I »

ﬁ TEMPLATE

Observe € icono que representa al objeto Refrescar Este icono sirve pararefrescar € contenido de la carpeta
cuando se hayan habilitado estaciones cliente para SecureEntry de forma indirecta, es decir, creando nuevas
configuraciones de maquina cliente a partir de un tipo de maquina previamente habilitado para SecureEntry,
en lugar de utilizando € Habilitador de WSOD.

Una vez habilitadas |as estaciones cliente que se desee, entonces para configurar un escritorio WSOD
especifico a un usuario, grupo o estacion de trabajo bastara con definir un perfil de aplicaciones publicas
SecureEntry utilizando & componente de Definicion de Aplicaciones Plblicas, con las aplicaciones deseadas
para posteriormente asignarlo a usuario, grupo o ala carpeta NOUSER apropiada.

El habilitador de WSOD
Consgjos para la administracion SecureEntry-WSOD
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El habilitador de WSOD

El Habilitador de WSOD es una aplicacion que permite, de forma sencilla, habilitar/deshabilitar las estaciones
clientes de un servidor WorkSpace On-Demand para que hagan uso de SecureEntry en su arrangque remoto
(RIPL). Para utilizar dicha aplicacion debera vd. haberse identificado como administrador del servidor de

WSOD.

La primera vez que € Habilitador de WSOD se gecute, éste habilitara, opcionalmente, y como paso previo
requerido, € servidor para permitir su uso como servidor WSOD-SecureEntry.

Vd. podrd, apartir de entonces, configurar e servidor con cualquier combinacién de estaciones clienteftipos
de méaguina habilitadas/deshabilitadas para € uso de SecureEntry. El hecho de habilitar un tipo de maquina
determinado no tiene otra finalidad que la de evitar la habilitacion manual de las estaciones que se creen a
partir de entonces a partir de dicho modelo de méaquina.
L lamando inter activamente al habilitador de WSOD
El programa, cuando sea llamado sin parametros adicionales, requerira la intervencién manual para habilitar o
deshabilitar estaciones WSOD o modelos de méquina previamente creados.
Vd. puede invocar € programa tecleando :

SEWSCDEN
Desde la via de acceso SecureEntry, directorio INSTALL, o directamente haciendo doble-click sobre el icono
que lo representa en la carpeta de Herramientas de instalacion.

Verd entonces vd. € siguiente didlogo :

e .

Tipos de maquina Estaciones

IBM350 iy { ) PS277FDO
I (E) THE_8570

Habilitar Deshabilitar Habilitar [reshabilitar

Registro
Inicic del habilitader WSO0D : 27 OQot 1998 22:03:46

Bien Deshabilit. servidor Ayuda

Donde la lista superior izquierda representa los tipos de maquina WSOD definidos, junto con un indicador de
estado de habilitacion SecureEntry, y la lista superior derecha representa las maquinas configuradas a partir
del tipo de maquina seleccionado, asi mismo con € indicador pertinente de estado de habilitacion
SecureEntry. Lalistainferior contendré e registro de actividad hasta e momento. Las acciones que puede
vd. efectuar son :

Habilitar clase Con este boton puede vd. habilitar el modelo de maquina seleccionado para €l uso de
SecureEntry. El programa darala opcion adicional de habilitar las estaciones creadas a partir de dicho
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tipo de maguina. Una vez habilitada una clase de maquina, a crear una estacion de ese tipo se
instanciara ésta ya habilitada para el uso de SecureEntry.

Deshabilitar clase Este botén causara que € tipo de maquina seleccionado sea deshabilitado y,
opcionalmente, también las estaciones creadas a partir de dicha clase de maquina.

Habilitar estacién Con este botdn puede vd. habilitar para uso de SecureEntry una estacion
determinada (aguella que se encuentre seleccionada).

Deshabilitar estacion Con este boton puede vd. deshabilitar una estacion determinada, y hacer que
pase asi a ser una estacion cliente WSOD estandar.

Deshabilitar servidor Cuando todas las clases de maquinay estaciones WSOD se encuentren
deshabilitadas, podravd. utilizar este botén como Ultimo paso para deshabilitar € servidor WSOD del
uso de SecureEntry. Este proceso no desinstala SecureEntry, si no ta solo deshace e proceso inicial
que permite que e mismo sea utilizado para compartir SecureEntry con los clientes WSOD. El
habilitador WSOD terminara autométicamente cuando se gjecute esta accion satisfactoriamente.

Invocando el habilitador de WSOD en modo desatendido
Alternativamente, puede vd. gecutar € programa en modo desatendido, siempre que lo llame con los
parémetros apropiados :

SEWBCDEN [ES | DS | EA | DA | EC nonbreclase | DC nonbreclase |
ECW nonbr ecl ase | DCW nonbrecl ase | EW nonbreméqui na |
DW nonbr emaqui na | EX ]

Donde
ES

Puede utilizarse para habilitar € servidor, siempre que sea preciso
DS

Sirve para deshabilitar € servidor. La gecucion satisfactoria de este parametro forzara la descarga
posterior del Habilitador de WSOD

Utilice este parametro para habilitar todas las estaciones y tipos de maquina detectados.
DA

Utilice este parametro para deshabilitar todas |as estaciones y tipos de méaquina detectados.
EC

Sirve para habilitar la clase de maquina especificada.
DC

Sirve para deshabilitar la clase de méaquina especificada.
ECW

Para habilitar las estaciones creadas a partir de una clase, utilice este parametro especificando € nombre
de clase de méquina deseado.

DCW

Para deshabilitar |as estaciones creadas a partir de una clase, utilice este pardmetro especificando e
nombre de clase de maquina deseado.
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EW

Este parametro habilita la estacion WSOD especificada para uso de SecureEntry.
Dw

Este parametro deshabilita la estacion WSOD especificada para uso de SecureEntry.
EX

La gecucion de este parametro fuerza la salida del programa.

Todos los parametros son gjecutados secuencialmente. Asi por ejemplo, € comando :

SEWBCDEN ES EC. MCAVGA ECW MCAVGA EX

Quiere decir : Habilita e servidor si es necesario, y después habilita para SecureEntry la clase de maquina
MCAVGA, para posteriormente habilitar todas las estaciones del mismo tipo, terminando € programa a
continuacion.

Cadigos de retorno y deter minacion de problemas

El programa retornara O si no se han detectado errores. En otro caso, € cédigo de retorno seraigual a
numero de errores de habilitacion/deshabilitacion encontrados.

En caso de problemas, toda la actividad del programa queda registrada en € archivo de registro de instalacion
SecureEntry : SENTRY.LOG, que se hallaen € directorio INSTALL dentro de la via de acceso SecureEntry
actual.

Consejos para la administracion SecureEntry-WSOD

Per sonalizacion de estaciones cliente W SOD-Secur eEntry

Si vd. desea habilitar sus tipos de maguina o estaciones WSOD con un conjunto de variables de entorno
diferente del habitual, puede incluir la definicion de dichas variables en un archivo denominado
CONFWSOD.ADD, con & mismo formato que e descrito anteriormente para CONFIG.ADD en
personalizacion de lainstalacion. Este archivo debe residir en e directorio INSTALL de su via de acceso
SecureEntry.

Adicionalmente, y para gecutar procesos mas complejos, e Habilitador de WSOD Ilamara a los siguientes
comandos REXX a modo de exits de usuario :

POSTENCL.CMD Llamado con posterioridad a la habilitacion de un tipo de maguina, recibe como
pardmetro € nombre de la clase de maquina habilitada para uso de SecureEntry.

POSTDSCL.CMD Llamado con posterioridad a la deshabilitacion de un tipo de maguina, recibe como
pardmetro € nombre de la clase de maquina deshabilitada para uso de SecureEntry.

POSTENWS.CMD Llamado con posterioridad ala habilitacion de una estacion WSOD, recibe como
pardmetro € nombre de la estacion habilitada para uso de SecureEntry.

POSTDSWS.CMD Llamado con posterioridad a la deshabilitacion de una estacion WSOD, recibe
como parametro e nombre de la estacion deshabilitada para uso de SecureEntry.

Estos archivos deben residir también en e directorio INSTALL de su via de acceso SecureEntry.
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Si vd. desea afiadir algin archivo de personalizacion de solo lectura para todas las estaciones habilitadas
SecureEntry, como por gemplo un archivo de exits de usuario tipo EDYCUST, bastara con que lo instale en
¢ directorio SecureEntry apropiado del servidor (p.e, SGMSHELL\EXEC de la via de acceso SecureEntry).

Para los archivos de lecturalescritura, € arbol de lectura/escritura SecureEntry de cada méguina se encuentra
apartir de : x:\IBMLAN\RPLUSER\nombremaquina\SGMSHELL.

El archivo de arranque protegido EDYSTART.CMD debe ponerse en lavia
x:\IBMLAN\RPLUSER\nombremaquina para que sea procesado por SecureEntry durante el arranque remoto
de la méaguina cliente. Observe que si antes de la habilitacion SecureEntry de una maguina existiese en dicha
via un archivo STARTUP.CMD, éste serd migrado por € proceso de habilitado de la estacion a
EDYSTART.CMD.

Qué componentes Secur eEntry funcionan en los clientes WSOD

Vd. puede utilizar toda la funcionalidad que SecureEntry provee en entornos Work Space on Demand, con las
siguientes salvedades y restricciones :

El componente War pCenter No se soporta este componente en clientes WSOD, ya que por las
caracteristicas del mismo, y segin lafilosofia WSOD, solamente seria viable usarlo como lanzador de
aplicaciones, por lo que sugerimos utilice un perfil de barra de herramientas personal (Launchpad) en
su lugar.

El objeto de autoarranque EdyStart Dado que en clientes WSOD € lugar de trabajo (WorkPlace
Shell) serearranca cada vez que un usuario se conecta, SecureEntry ignora los contenidos de dicho
objeto parano causar una carga de los mismos en cada conexion. Si vd. desea gjecutar ciertos procesos
automaticamente en tiempo de arranque de la maquina, le sugerimos utilice @ archivo

EDY START.CMD, o que lo haga viala exit de usuario apropiada en su lugar. Si vd. desea gjecutar
ciertos procesos en cada conexion, debera entonces utilizar una carpeta personal configurada como de
autoarranquey asignada a |os usuarios/grupos apropiados.

L os componentesr elacionados con el escritorio (desktop) Especificamente hablando, los escritorios
restringidos, barras de herramientas y las carpetas personales estan soportados en entornos WSOD,
pero debera vd. tener en cuenta que en este entorno, su funcionalidad estara ademas acotada y
restringida por e propio WorkSpace On Demand. Asi por giemplo, no seré posible borrar o arrastrar
nuevos objetos sobre la barra de herramientas o la carpeta personal, ni hacer un objeto 'borrable' para
usuarios no administradores.

Ademas, y con objeto de facilitar la configuracion de SecureEntry, podra vd. crear una carpeta de
Herramientas de administracion en una maguina cliente de WSOD siempre que :

1. Se haya conectado como administrador
2. Tengavd. acceso a una linea de comandos o0 a objeto 'Unidades
3. Esté vd. utilizando la versién de WSOD 2.0 como minimo

Para crear dicha carpeta, gecute € programa EDY CRWRK que se encuentra en su via de acceso
SecureEntry, subdirectorio INSTALL.

De este modo, podra configurar de una forma facil y comoda los perfiles de seguridad y personalizacion
SecureEntry deseados y asignarlos a los usuarios y/o grupos requeridos, tomando como base € escritorio y
entorno de trabajo real de las estaciones cliente. Hacerlo asi es especialmente importante para configurar
perfiles SecureEntry relacionados con € escritorio, dado que puede resultar imposible € configurar
exactamente el mismo entorno en € servidor de WorkSpace on Demand que en |as estaciones.
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Uso de SecureEntry

Una de las virtudes de SecureEntry es que éste es un producto que trabaja de modo transparente, y por lo
tanto € usuario no observara cambio alguno en su héabito de trabajo. Tan solo las funciones de control de
sesion pondran en evidencia € hecho de que se estd en un entorno protegido, a requerir unaidentificacion
por parte de los usuarios para trabajar.

Conexion
Desbloqueo
Desconexion
Ctl-Alt-Supr

Conexion

Después del arranque, o cuando la sesion de trabajo anterior haya finalizado, se presentaré € siguiente
didlogo:

Conexion de |

Identificacion

Usuario

Contrasefia

Contrasefia

_| Cambio Contrasefia
Hueva Contrasens k

Verificacion

Bien Despejar | Ayuda Concluir |

Simplemente entre su identificador y palabra clave, pulse Bien, y seiniciard su sesion de trabajo. En caso de
que desee cambiar la palabra clave, marque € boton de cambio y entre la nueva palabra clave en ambos
campos.

Desbloqueo

La sesion de trabajo puede bloguearse por varios motivos :
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Solicitud explicita via el boton de blogueo de la barra de herramientas (launchpad o smartcenter)
Solicitud explicita via e mend emergente del escritorio
Blogueo automético de la sesién por periodo de inactividad detectado

En caso de que esto suceda, vera d siguiente didlogo :

Desbloguear |a S

Identificacion

Usuario USERID

Contrasefia

Ay |

Entre su palabra clave (la que utilizd para conectarse), pulse Bien y la sesion de trabajo continuara.

Desconexion

En cualquier momento vd. puede desconectar la sesion o cerrar € sistema via € mend emergente del
escritorio, 0 € boton apropiado del launchpad o smartcenter. La diferencia entre ambas funciones es evidente.
Mientras la desconexion de sesion volvera a presentar €l didlogo de conexidn para que un nuevo usuario se
identifique, Concluir preparara el sistema para ser desconectado fisicamente. En cualquiera de los dos casos,
¢ sistema puede presentar un didlogo similar a:

Desconectar la Sesio

La siguiente lista le muestra los procesos
que posiblemente tengan datos por salvar.

05/2 Pantalla completa

£Esta seqguro de que desea finalizar todos
sus procesos en ejecucion y Desconectar el
Sistema? Seleccione Bien para continuar el
proceso o Cancelar para salir.
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Este didlogo le recuerda las aplicaciones que se estén gecutando y pueden tener datos por salvar. Acepte la
lista presionando sobre Bien para proseguir la desconexion, o cancele la operacion presionando Cancelar
para poder cerrar las aplicaciones manua mente.

Ctl-Alt-Supr

Esta combinacion de teclas, usada normalmente para rearrancar el sistema, puede ser configurada con
SecureEntry para que desconecte la sesion, cierre el proceso en curso, o concluya € sistema. Opcionalmente,
vd. puede tenerla configurada de tal modo que le pregunte sobre la accién atomar, presentando € siguiente
didlogo:

Puede pulsar Ctri-Alt-5up otra vez para
reiniciar el systema, o seleccione una de
las siguientes opciones:

Matar la Aplicacién que tiene el Foco]

= Bloguear la Sesion
) Desconectar la Sesion
 Concluir el Sistema
_ Relniciar el Sistema
Forzado

Vd. puede escoger entre:

Terminar la applicacion que tenia e foco

Desconectar la sesion

Concluir

Bloquear € sistema

Rearrancar. Debe ser considerada como la opcién de cierre de emergencia.

Escoja una de las opciones y pulse Bien para continuar.
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Componentes de seguridad - Base y PM

Si vd. acaba deinstalar SecureEntry, y es € responsable de la definicion y administracion del mismo,
necesitara planear las siguientes tareas :

1. Definir una politica de seguridad para su instalacion. Puede empezar identificando grupos de usuarios
con necesidades similares (p.e, cajeros, interventores, desarrolladores, ...). Esto le dard unaidea de qué
roles asignar y qué grupos de usuarios SecureEntry debera definir.

2. Definir, grupo a grupo, qué tipo de interacciones con € sistema les serén permitidas a sus usuarios, a
nivel de componente. Esto es:

Qué aplicaciones son necesarias en cada grupo para poder trabajar, y € grado de libertad y
flexibilidad con que deben ser tratadas a nivel de escritorio : opciones del men(i emergente, si €
usuario podra mover sus iconos representativos, etc.. (componente de restriccion de escritorio).

Cual debe ser e contenido de la barra de herramientas (launchpad o warpcenter) para cada
grupo, p.e, cual es e conjunto de aplicaciones/objetos méas frecuentemente usados.
(componentes launchpad o warpcenter).

Grado de libertad requerido para € manejo de las aplicaciones, desde dentro de las mismas. p.e,
si se desea restringir alguna entrada de menq, o fijar la posicion de sus ventanas (componente de
restriccion del comportamiento de las ventanas).

Aspecto general y ciclo de control de sesion, por gemplo, qué imagenes deben verse al
bloquearse la méquina, qué hacer cuando e usuario pulse Ctrl-Alt-Supr,... (componente SES).

Poalitica de acceso a la disquetera. ¢, Va adgar vd. a sus usuarios que accedan alamisma ?. ¢ En
qué modo ? (componente de restriccion de acceso a la disquetera).

Definir, anivel de gestor de archivos, a qué directorios/archivos se debe permitir o prohibir e
acceso, y desde qué aplicaciones. (componente treelock)

¢, Deben haber combinaciones de teclas aceleradoras ?, ¢, cuales y para qué grupos ? (componente
de combinaciones de acceso répido)

¢, Habran objetos con acceso restringido por palabra clave u otro ?, ¢, cuales y para qué grupos ?
(componente de objetos con activadores)

¢, Qué aspecto debera tener la lista de tareas ?, ¢, qué tipo de interaccion estara soportada ?
(componente lista de tareas)

¢ Es necesario definir carpetas personales o con memoria de posicionamiento ? (componente de
escritorio personal)

3. Extraiga, delas respuestas anteriores, los perfiles de seguridad comunes para todos los grupos, asi
como las excepciones, que deberdn ser asignadas a nivel de usuario. Descarte a priori la utilizacion de
aquellos componentes para los cuales no se requiera un comportamiento especifico en ninglin grupo.

4. Construya unatabla de descripcion de necesidades, como la siguiente :

Grupo Requisitos Componente
Defecto Bitmaps estandar, ctl-alt-supr debe preguntar  |SES

Sin restricciones, Launchpad especial con
ADMINS herramientas de ADMIN. Launchpad
CAJEROS Acceso aterminal financiero. Iconos fijos. Escritorio,
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Permitir acceso a AMIPRO. disqueteramodo  |Treelock,
lectura encriptada. ctl-alt-supr desactivado. disquetera, SES,
Launchpad con terminal financiero. Impedir Launchpad, Comp.

manipulacion de fuentes en emuladores. Ventanas.
DESARROLLO Acceso_ no restringido. Launchpad con Escritorio,

herramientas desarrollo Launchpad
. especiales Algunos desarrolladores necesitan acceso a disquetera

disquetera R/W ENCRIPTADA

5. Creey pruebe los diferentes perfiles de seguridad utilizando la carpeta de definicion de perfiles de cada
componente, asignando nombres a los perfiles ya identificados.

6. Creeunatabla como lasiguiente:

Componente Defecto ADMINS CAJEROS |DESARROLLO |Excepciones
ESCRITORIO All invisible |All visible DESK1.INI |DESK2.INI

LAUNCHPAD LP1.INI LP2.INI LP3.INI

VENTANAS WBL1.INI

SES SESL.INI SES2.INI

FLOPPY FLOP1.INI FLOP2.INI (*)
TREELOCK TLKZI.INI

(*) Para desarrol |l adores con acceso a disquetera encriptado.

7. Utilicela herramienta interactiva o batch de administracion para crear los diferentes usuarios y grupos
deusuarios. Tenga en cuenta que, en caso de operar en entornos Lan Server, € identificador paralos
grupos SecureEntry debe empezar por los caracteres 'SG'.

8. Utilicelas herramientas de administracion para asignar los perfiles de seguridad ya creados a los
diferentes grupos y/o usuarios. Esta operacion se realiza con la herramienta interactiva arrastrando y
soltando € perfil seleccionado dentro del contenedor de componentes del grupo/usuario deseado.

9. Copieen lacarpeta NOUSER los perfiles de seguridad comunes a todos |os usuarios, cuyas
restricciones y caracteristicas desea que actlien como valor por defecto a nivel de maquina. Recuerde
darles como nombre e nombre por defecto paralos perfiles, seglin su tipo. EI nombre por defecto es
aquel que yatiene e modelo del mismo tipo en la carpeta TEMPLATE.

10. Decida si es necesario, y en su caso active, cualquiera de las otras funciones de seguridad
suministradas con SecureEntry, como por gemplo :

Proteccion de arranque
Chequeo de laintegridad de los archivos
Proceso de arranque
Exits de usuario
11. Compruebe su solucion

12. En cualquier momento, si vd. desea cambiar algun perfil de seguridad, es posible hacerlo directamente
desde la herramienta interactiva de administracion de usuarios y grupos, haciendo doble-click sobre el
icono que representa el componente a cambiar.
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A continuacion se describe como configurar y trabajar con cada uno de los componentes SecureEntry,
detallados en € presentey siguiente capitulos :

Componentes relacionados con los servicios base y de presentacion :
Restricciones de la disquetera
Caracteristicas del SES
Restricciones de las ventanas
Restricciones delalista de tareas
Restricciones ddl treelock
Proceso de arranque protegido
Proteccion de arranque
Chequeo de laintegridad de archivos
Componente de procesos auditables
Componentes relacionados con € escritorio :
Restricciones del escritorio
Definicion de escritorios personalizados
Definicion de objetos con activadores
Definicion de caracteristicas del launchpad
Definicion de WarpCenters
Definicion de combinaciones de acceso répido

Definicion de Aplicaciones Publicas

Restricciones de la disquetera

Y a que este es uno de los componentes mas sencillos de utilizar, lo describiremos en primer lugar.

El componente de restriccion de acceso a la disquetera permite configurar € modo en el que se desea ver la
misma, con varias opciones :

Sin acceso

Acceso de lecturalescritura

L ectura/escritura con encripcion
Acceso en modo de solo lectura
Acceso de solo lectura con encripcion

Cuando se seleccione un modo de acceso con encripcion, esta puede a su vez establecerse con tres algoritmos
distintos:

Laencripcion genérica, ofrece un nivel de proteccion bésico.
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Laencripcién mejorada, ofrece un nivel de proteccion complego, aunque sigue siendo genérica en tanto
que cualquier maquina SecureEntry que use este modo podra acceder a los disguetes.

Laencripcién dependiente de lainstitucion, tiene un coste equivalente al modo anterior, pero utiliza
como semilla e identificador de su institucion, de tal modo que los disquetes grabados de esta forma
solamente seran accesibles por maquinas SecureEntry de su organizacion.

Paratrabajar con este componente, abra la carpeta de definicién de restricciones de la disguetera, que se
encuentraa su vez en la carpeta de herramientas de administracion SecureEntry.

Vd. puede crear un perfil para este componente mediante € modelo de perfiles de la misma carpeta
(EDYFLOPP.INI).

Arrastrey suelte e perfil creado sobre e objeto editor de restricciones de la disquetera, para editar los
valores de dicho perfil. El editor tiene @ siguiente aspecto :

| Editando fichero : SIN_NOMBRE

Fichero  Ayuda
Modo de acceso

]

JAcceso de solo lechurs

J S access

| Encriptacion

Una vez satisfecho con la opcion seleccionada, guarde € perfil y salga del editor. Para probarlo, arréstrelo y
suéltelo sobre € objeto Test de las restricciones de la disquetera.

Por dltimo, vd. puede traducir disquetes de un modo a otro utilizando € objeto Traductor de disguetes, que
se encuentra también en la misma carpeta. Ejecute € programay consulte la ayuda disponible en caso de
duda. Observe como esta utilidad es particularmente eficiente, por cuanto tan solo traduce de cada disquete el
espacio utilizado por los archivos, sin necesidad de leer/escribir todas las pistas. SecureEntry proporciona
ademés una version de linea de comandos para efectuar esta operacion. Asi pues, los programas traductores
pueden invocarse como sigue :

EDYTFLOP.EXE Paraé traductor PM (gréfico), y
TRANDI SK.EXE Paralaversion en modo texto.

Ambos residen en € directorio EXEC, de su via de acceso SecureEntry.

Descripcion de los modulosy API
Descripcion de los médulos y API

A continuacion se describen los modulos que se integran en este componente:
Filtro de acceso a la disquetera

Se carga viae CONFIG.SYS con la sentencia :

BASEDEV=EDYFLPY. FLT
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Observe que para evitar problemas con € filtro XDF, EDYFLPY debe ser cargado después ddl filtro
OS2 XDFLOPPY .FLT.

Mensagjes:
Carga correcta:

I BM SecureEntry Floppy Dsk Filter V 1.00

Cadigos de retorno : Ninguno. En caso de fallo de carga no seinterrumpe € arranque.
EDYFLINI

Este es el programa editor de perfiles. Tiene la siguiente sintaxis :
EDYFLIN . EXE [Perfil]

Donde Perfil eslavia de acceso y nombre de archivo del perfil deseado. En caso de que € filtro esté
cargado, € programa permite probar un modo de acceso directamente.

EDYFLPY

El programa activador de perfiles, tiene la siguiente sintaxis :
EDYFLPY. EXE [/l:[disco:][via]l[archivo][.INI]] | [/V:valor]

Si se especifica un nombre de archivo, activara € modo de acceso indicado en € perfil.
Si sesuministra un valor, activard € modo de acceso segun € valor.

Mensagjes:

Correcto:

Errores:
Usage: EDYFLPY [/l:[drive:][pathnanme]filenane.[.IN]] | [/V:Value]]
Val ue in [10, 20, 21, 22, 30, 40, 41, 42, 50]
SystemError (hex)=__ (dec)=__ querying for file

The Floppy Disk Filter APl returned (hex)=__ (dec)=__
See EDYFLAPI.ERR for nore information

El archivo EDY FLAPI.ERR se escribira con, para cada error encontrado, la siguiente
informacion :

Error produced on WEEKDAY, DATE AND TI ME

Source Mvdul e Name: SOURCE MCDULE NAME
Conpi | ation Date : COWPI LATI ON DATE
Conpi lation Tine : COWI LATION TI ME
Sour ce Line Nunber: SOURCE LI NE NUMBER
Logged Error : (hex)=RC (dec)=RC

Codigos de retorno : 0 para operacion correcta. En otro caso, € codigo del error encontrado.
Interficie del filtro de acceso a la disquetera

El filtro exporta las siguientes rutinas, tal como se define en EDYFLAPI.H:
ULONG _Syst em EDYFI oppyAccessFrom ni (PSZ Fil eNare) ;
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Si FileName no es NULL, entonces se espera que apunte a un nombre valido de perfil de acceso, para
activar é modo especificado en él. S FileName tiene valor NULL, entonces se activara € perfil
existente en %SGM_SHELLY%\NOUSEREDYFLOPP.INI y en caso de que no existiese, se activaria el
modo de no acceso a la disquetera.

ULONG _Syst em EDYFI oppyAccessFronVal ue(LONG Val ue);

Value debe ser alguno de los cinco modos de acceso vélidos.
ULONG _Syst em EDYGet | ni Val ue(PSZ Fil eName, PLONG Val ue);

Esta funcion solamente obtiene e modo de acceso especificado en € perfil indicado, sin activarlo.
ULONG _Syst em EDYSet | ni Val ue(PSZ Fil eNane, LONG Val ue);

Actualiza e perfil especificado con € valor proporcionado en Value.

Caodigos de retorno : Operacion realizada : 0. Un error devolvera €l codigo de error del sistema
operativo.

Caracteristicas del SES

El componente de caracteristicas SES permite configurar el comportamiento béasico de SecureEntry en las
funciones de control de sesion (conexion, desconexion, blogueo,...), asi como ciertos aspectos estéticos de la
misma:

Imégenes a presentar durante el proceso de arranque protegido

Imégen de fondo del escritorio

Aspecto y temporizador para € didlogo de desbloqueo

Funcion salvapantallas (imagenes y temporizadores)

Combinaciones de teclas de sistema (inhibir/llamar a codigo de usuario)
Comportamiento durante e proceso de Ctl-Alt-Supr

Didlogos de confirmacién en desconexion de sesion o conclusion del sistema.

Paratrabajar con este componente, abra la carpeta de definicién de caracteristicas del SES, que se encuentra
asu vez en la carpeta de herramientas de administracion SecureEntry:

Para crear un perfil de seguridad de caracteristicas de SES, utilice € objeto modelo suministrado
(EDYSESINI).

Para editar € perfil, haga doble click sobre € mismo, o bien arrastre y suelte e perfil sobre € editor de
caracteristicas de SES. Este editor presenta una libreta con paginas para la configuracion de las diferentes
funciones:
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Cuando configure perfiles de caracteristicas SES, tenga en cuenta :

Las iméagenes que configure para el arranque protegido solamente se utilizaran si € perfil sehallaen la
carpeta NOUSER durante  arranque de la maquina, pues ese es € perfil activo antes de la conexion
del primer usuario. Estas imagenes seran las definidas como fondo para € bloqueo (imégen de fondo
usada en € arranque), y laiméagen definida en la pagina de arranque, (imagen de primer plano).

En la pagina de confirmaciones, vd. puede configurar aquellas aplicaciones que vd. desea de un modo
fijo se pida 0 no se pida confirmacion de cierre al concluir o desconectar la sesion estando éstas activas.
Dichas aplicaciones pueden configurarse tanto por titulo (especificandolo entre comillas) como por
nombre de proceso, con la posibilidad de especificar caracteres de sustitucion (*'y '?). Las sesiones
DOS serén todas consideradas la misma, sin diferenciacion, como una aplicacion con nombre de
proceso VDM o SYSINIT, indistintamente.

Para comprender cual seralalogica de confirmacion, se enumera a continuacion € proceso a seguir :

1. Al desconectar la sesion o concluir € sistema, SecureEntry preparara una lista con los procesos a
matar. Esta lista contendra todos los procesos en activo de la maguina, excepto :

L os procesos g ecutando en contexto de superusuario, si se esté desconectando la sesion.
(ver Procesosy contextos de gecucion)

Procesos que ya estén muriendo.

Procesos ejecutando en contexto de superusuario, detachados (no interactivos).
Procesos reservados, como PMSPOOL, PMSHELL o los propios de SecureEntry.
Todos los procesos pertenecientes a la sesion de pantalla 0 como HARDERR.EXE.

2. Entonces, y uno a uno, todos los procesos restantes en la lista seran filtrados segin € perfil de
caracteristicas de SES activo, marcando cada uno como 'a ensefiar', ‘a no ensefiar', o 'no
especificado'.
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3. Aquellos procesos marcados como 'no especificado’ en la lista anterior se resolveréan como sigue

Procesos de VDM (emulacién DOS) se ensefiaran.
Los procesos PM y los no interactivos no se ensefaran.

Los procesos de linea de comandos OS/2 ensefiaran solamente su proceso descendiente
mas profundo.

A lahora de configurar las aplicaciones, vd. puede configurar un perfil que pida confirmacion para
todos los procesos, y en dicho didlogo, tomar nota de los titulos presentados. Puede también hacer
doble-click sobre la lista para que esta muestre e nombre de los procesos en lugar de los titulos.

Si vd. no especificaimagen por defecto para el arranque protegido en su perfil de caracteristicas de
SES, y si tiene configurada una iméagen movil paralafuncion salvapantallas, se usara esta durante el
arranque.

El objeto Test de caracteristicas del SES puede usarse para activar un perfil y comprobar asi su
funcionamiento. Arrastrey suelte e perfil sobre € objeto testeador.

Por dltimo, tenga en cuenta que toda la funcionalidad de este componente esta soportada,
independientemente de si se usan los servicios de seguridad SES del OS2, o solamente e emulador SES de
SecureEntry.

Restricciones de las ventanas

El componente de restriccion del comportamiento de las ventanas le permite configurar perfiles de
seguridad que restrinjan € comportamiento y la funcionalidad de las ventanas principales de las aplicaciones
con las que vd. trabaje. Entre otras cosas, vd. puede prefijar € tamafio y la posicion inicial de las mismas, y
restringir alguna o todas las opciones del menu de sistema de éstas, asi como deshabilitar ciertas opciones de
los menUs de su aplicacion, especificando e nombre de dichas opciones.

Paratrabajar con este componente, abra la carpeta de definicion de restricciones de las ventanas, que se
encuentraa su vez en la carpeta de herramientas de administracion SecureEntry:

Para crear un perfil de seguridad para este componente, utilice e objeto modelo suministrado (EDYW N.INI),
arrastrando y soltando una copia a partir del mismo.

Para modificar un perfil de estetipo, arrastrelo y suéltelo sobre el Editor del comportamiento de las
ventanas, o bien haga doble click sobre e mismo. Haga las modificaciones pertinentes, y después salve €
perfil modificado.
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Para verificar é comportamiento de un perfil antes de asignarlo a un usuario o grupo, puede vd. activarlo
arrastrandolo sobre el objeto test del comportamiento de las ventanas.

Hay una serie de detalles a tener en cuenta cuando trabaje con este componente :

1

El pardmetro de retardo configurable para e posicionamiento/tamario inicial de las ventanas debe ser
usado para aquellas aplicaciones que rechazan e posicionamiento inicial utilizando retardo 0. Esto es
debido a que ciertas aplicaciones reposicionan sus ventanas un tiempo después de crearlas, con lo que
SecureEntry debera esperar un intervalo de tiempo mayor antes de efectuar € ajuste final.

. Vd. puede configurar restricciones por titulo de ventana o por nombre de proceso :

Para configurar por titulo de ventana, entre d titulo tal y como se muestra en la ventana, entre
comillas dobles.

Para configurar por nombre de proceso, deberd vd. entrar € nombre del proceso 'duefio’ de la
ventana. Utilice esta opcion sélo como Gltimo recurso, si la configuracion por titulo resulta
inviable. Observe que todas las ventanas de comandos DOS 'y OS/2 son propiedad del proceso
PMSHELL.EXE (SESSHELL.EXE si esta usando los servicios de seguridad SES de 0S/2).

. Tanto los nombres de las ventanas, procesos, como las opciones de ment pueden configurarse con

caracteres de sustitucion (*'y *?) y no son sensibles a mayUsculas/minusculas al hacer las pertinentes
comparaciones.

. Lalista de ventanas configuradas se procesa de forma ordenada, en € mismo orden en que aparecen en

¢ editor. Tan solo la primera restriccion cuyo titulo de ventana o nombre de proceso concuerde con la
configurada serd utilizada.

. Solamente se pueden configurar restricciones al cambio de tamafio o posicionamiento inicial de

aquellas ventanas cuyo tamafio sea modificable por € usuario, es decir, que tengan borde de cambio de
tamafio.

. Al configurar opciones de ment a deshabilitar, tenga en cuenta :

El alcance de las restricciones sobre los menus afectados :
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1. Paraventanas especificadas por titulo de ventanas, se restringiran todos los menis y
submenus cuya ventana propietaria sea una ventana con e mismo titulo.

2. Paraventanas configuradas por nombre de proceso, todos los menus cuyo procedimiento
de proceso de mensajes gecute en € contexto del proceso indicado (mismo identificador
de proceso).

La ventana principal con nombre 'Escritorio’ es propietaria de todos los menus de primer nivel
del escritorio, mientras que € proceso PMSHELL.EXE es € propietario de todos los menus del
escritorio, incluyendo aquellos menis de objetos incluidos en carpetas abiertas.

Vd. puede configurar opciones de menu a inhabilitar en todos los casos de ventanas no indicadas
explicitamente, configurando la entrada especial <DEFAULT>.

Como giemplos de lo anterior :

Para deshabilitar la opcion Desconectar del ment de sistema del escritorio :

Configure la opcio6n Concluir cono entrada de nenU a deshabilitar
para una ventana con nonbre "Desktop"

Para deshabilitar la opcion Buscar de todos los menis del escritorio, incluyendo objetos de
carpetas abiertas :

Configure la opci6n *Buscar* cono entrada de nmenU a deshabilitar
para |l as ventanas del proceso *PMSHELL. EXE

Observelos asteriscos **, incluidos para inhabilitar también aquellas opciones donde 'B' sea una
tecla aceleradora, asi como las opciones de tipo '‘Buscar..'.

Parainhabilitar todas las opciones de ment del tipo Buscar :

Configure la opci6n *Buscar* conp entrada de nenU a deshabilitar
para |a entrada <DEFAULT>

7. Cuando configure restricciones para aplicaciones WINOS2, tenga en cuenta :

Vd. puede prefijar la posicion inicial para las ventanas de este tipo de aplicaciones, asi como
restringir € cambio de tamafio y movimiento de sus ventanas (siempre que se gecuten como
sesion conjunta a Shell), aunque € efecto aparente de estas restricciones sera algo distinto al
observado con aplicaciones OS/2 nativas, ya que en este caso |las restricciones solamente se
pueden forzar a posteriori, es decir, una vez la ventana se ha movido, o ha cambiado a un estado
invalido, SecureEntry volvera a restituir € estado inicial.

No se pueden deshabilitar opciones de menu de las aplicaciones WINOS2.
Recuerde marcar la aplicacion como de tipo 'DOS.
8. Por ultimo, una breve descripcidn sobre los botones de seleccion del estado inicial :

Si vd. prefijala posicion y tamafio inicial de una ventanay selecciona el bot6n de estado inicial a
'restaurado’, entonces SecureEntry forzara dicho estado, posicion y tamafio una vez transcurrido
e tiempo de retardo desde la creacion de la ventana indicada.

Si vd. prefijala posicion y tamafio inicial de una ventanay selecciona el bot6n de estado inicial a
'maximizado’, entonces SecureEntry forzara dicho estado, una vez transcurrido e tiempo de
retardo desde la creacion de la ventana indicada, pero € tamarfio y la posicion de la ventana
resultante serén € correspondiente al estado maximizado estandar.
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Si vd. prefijala posicion y tamafio inicial de una ventanay selecciona €l boton de estado inicial a
'minimizado, entonces SecureEntry forzara dicho estado, en la posicién de minimizacion
asignada por e sistema una vez transcurrido €l tiempo de retardo desde la creacion de la ventana
indicada. Cuando la ventana sea subsecuentemente restaurada 0 maximizada, SecureEntry
forzara entonces la posicion y € tamafio configurados, a no ser que:

El estado nuevo (restaurado o maximizado) no esté permitido, o
El tamafio configurado seade 1 x 1 (valor minimo)

Resulta evidente por tanto, que para poder configurar un estado inicial determinado, este debe
estar permitido en € perfil como estado vélido. Por gemplo, vd. no podré seleccionar estado
inicial ‘'minimizado’y ala vez impedir la opcion del menu de sistema de minimizar.

Cuando restrinja € posicionamiento y tamafio inicial de una ventana, tenga especial cuidado con
aquellas aplicaciones que hacen sus propios gjustes al mismo, pues podrian provocarse ciclos de
regjuste indefinidos. Asi por gemplo, las sesiones del emulador 3270 del Communications
Manager, cuando estén configuradas para trabajar con fuentes de tamario variable, detectan el
cambio de tamafio de la ventana y fuerzan €l calculado, segiin la fuente que se deba usar. En este
caso se deberan configurar los emuladores para que trabajen con fuentes de tamario fijo.

Tenga cuidado de forzar estados iniciales en ventanas de aplicacion que de por si no los
soportan. Probablemente no funcionaran.

Y por dltimo, tenga en cuenta que este componente trabaja basado en asunciones de comportamiento
obtenidas por observacién, que no se hallan documentadas. En principio se trata de una pieza
extremadamente intrusiva, y que puede facilmente hacer procesar a las aplicaciones casos que pudieran no
estar previstos en € disefio de las mismas. El objetivo del mismo no ha sido ni podra nunca ser e cubrir €
100% de necesidades en este area, si no € mayor porcentaje posible.

Restricciones de la lista de tareas

El componente de restriccion de la lista de tareas permite configurar un perfil de personalizacion que, cuando
se active, modifique e comportamiento estandar de la misma, tanto en cuanto a aspectos estéticos se refiere,

como estableciendo un filtro en € cual seindica qué entradas deben ser visibles y cuales no, de tal modo que
no se permita al usuario interactuar nada mas que con las aplicaciones deseadas a través de la lista de tareas.

Paratrabajar con este componente, abra la carpeta de definicion de restricciones de lista de tareas, que se
encuentraa su vez en la carpeta de herramientas de administracion SecureEntry:

Para crear un perfil de seguridad para este componente, utilice e objeto modelo suministrado
(EDYWDLST.INI), arrastrando y soltando una copia a partir del mismo.

Para modificar un perfil de estetipo, arrastrelo y suéltelo sobre e Editor de restricciones de lista de tareas, o
bien haga doble click sobre & mismo. Haga las modificaciones pertinentes, y después salve € perfil
modificado :
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Para verificar  comportamiento de un perfil de seguridad de restricciones de lista de tareas, arréstrelo y
suéltelo sobre e objeto Test de restricciones de lista de tareas, o bien active la funcion de prueba via el menu
emergente del perfil. Las restricciones y caracteristicas definidas se activaran, y vd. podra comprobar que el
comportamiento de la lista de tareas sea € deseado.

Cuando configure perfiles para este componente, tenga en cuenta que :

Las listas de procesos a esconder y procesos a ensefiar se utilizan para especificar cuando una nueva
entrada en lalista de tareas debe ser visible o invisible. Se aplicarén las siguientes reglas:

1

Se permiten los cardcteres de sustitucion *'y '?, sin importar mayUsculas/mindsculas a hacer la
comparacion.

. Lacadena con la que se compara puede no ser exactamente aquella que seve en lalistade

tareas, ya que la lista de tareas puede afiadir informacion adicional alos titulos almacenados para
visualizarlos. Se utiliza para establecer d filtro € titulo de la entrada de lista de tareas tal y como
se guarda internamente. Use la utilidad EDY SWL2 para ver los verdaderos titulos almacenados.

. En caso de que la entrada nueva no esté especificada en ninguna de las listas de restricciones, se

dejara sin modificar (visible o invisible dependiendo de la propia aplicacion).

. En caso de que la entrada nueva esté especificada en |a lista de 'entradas a ensefiar’, pero no en la

de 'entradas a esconder', se forzara € estado de la misma a visible en lalista de tareas.

. En caso de que la entrada nueva esté especificada en la lista de ‘entradas a esconder’, pero no en

la de 'entradas a ensefiar', se forzara € estado de lamisma ainvisible en la lista de tareas.

. Si laentrada nueva esta especificada en ambas listas, entonces mandara aquella lista cuya cadena

sea mayor. Asi por gemplo:
Entradas a esconder Entradas a ensefiar
* * OVD*

*Escrito*

Escondera todo excepto aquellas entradas que cuadren con *CMD*' o * Escrito*". Deigual
modo :

Entradas a esconder Entradas a ensefiar
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* OVD* *
*Communi c*

Ensefiara todas las entradas excepto aguellas de aplicaciones cuyos titulos cuadren con * CMD*"
0 *Communic*'.

Debido a que lalista de tareas no tiene previsto € no tener ninguna entrada visible, vd. debe asegurarse
de que como minimo una entrada de la misma esté siempre visible al trabajar con este componente. En
caso contrario, latecla <ESC> no le permitira esconder la lista de tareas. Tal vez una buena opcion en
caso de no desear entradas visibles sea inhibir completamente esta funcion del sistema, via un perfil de
restricciones que asi lo especifique.

El botén 'ment emergente' le permite restringir las operaciones del usuario con las entradas de la lista
detareas, detal modo que solo se pueda usar ésta como medio para dar control a las aplicaciones
disponibles, sin poder cerrar o alterar la presentacion de las mismas (mover, minimizar,...) viael menu
emergente de las entradas.

Restricciones del Treelock

El componente Treelock permite definir, através de un perfil de control de accesos, las partes de las unidades
|6gicas y/o dispositivos que serén accesibles o no, una vez se haya activado € componente con un
determinado perfil.

Para poder trabajar con este componente, abra la carpeta de trabajo de Treelock que esta ubicada dentro de la
carpeta de herramientas de SecureEntry.

HELLATEMPLATENEDY!

Archivoe Wer Ayuda

Hombre del Archivo de Registro Procesos con Derechos
CATREELOCK.LOG CAAMIPROVAMIPRO.EXE '
| Registrar Accesos Globalmente Definiciones Activas ! Afiadir
_Mado de Ajuste CAAMIPROVAMIPRO.EXE

» 50lo Accesos Denegados CACMLIBAACS.EXE

CACMLIBAACSIEINLEXE
CACHMLIBAAPPIVACSAPLDR.EXE
Derechos de Acceso por Defecto CACMLIB\DMCM.EXE
C:AIBMCOMMLANMSGER.EXE
CABMCOMVPROTOCOLALANDLL.EXE
CABMCOMVPROTOCOLANE TBIND.EXI
CAIBMLANANE TPROGALSDAEMONEX
CAIBMLANNE TPROGANET EXE
CAIBMLANVNE TPROGAS TOPLAN.EXE
CAIBMLAMVSERVICES\MSRV.EXE

__| Ragstrar Procesos de Supensuario

Plenos Derechos Hingin Derecho

>

Borrar | Modificar = Desactivar

Definiciones Inactivas

Abrir Cerrar

Dentro de la carpeta de Treelock, encontraré:
Sombras para abrir los dos perfiles ggemplo.
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Modelos para crear perfiles de Treelock y archivos de auditoria.
Un objeto programa parainvocar € editor de Treglock y poder editar perfiles.
Un objeto programa para poder invocar € activador de Treglock y poder activar perfiles.

El Editor de Treelock permite editar perfiles de Treelock. Un perfil de Treelock es basicamente una lista de
derechos de acceso que especifica qué recursos del sistema de archivos seran accesibles o no, unavez € perfil
haya sido activado.

Observe que € archivo de auditoria de Treelock se maneja como cualquier otra componente, y, por lo tanto,
puede ser asignado a un usuario o grupo a través de las herramientas de administracion de grupos y usuarios.

Perfil, Introduccion

Perfil, Procesos de Superusuario

Perfil, Derechos de Acceso por Defecto
Perfil, Derechos de Acceso Explicitos
Perfil, Definiciones Inactivas

Perfil, Parametrizacion

Perfil, La sintaxis ASCII

Perfil, Configuracion de la Actividad de Registro
Disefiando perfiles de Treelock
Testeando perfiles de Treelock

Perfil, Ejemplo 1

Perfil, Ejemplo 2

Resolucion de la Ambigliedad
Modelos

El archivo de Registro

El archivo de Auditoria

Ejemplos de Utilizacion

LaAPI de Treelock

Restricciones Implicitas

Perfil, Introduccién

Un perfil de Treelock especifica:
Qué recur sos del sistema de ar chivos ser an accesibles y cuales no.
Qué accesos al sistema de ar chivos seran registradosy cuales no.

El control sobre los recur sos del sistema de ar chivos se consigue especificando una seccion que define
unos Derechos de Acceso por Defecto junto con otra seccion que define unos Derechos de Acceso

Explicitos en forma de listas de derechos de acceso para cada proceso. Una vez €l perfil se ha activado,
cada vez que un proceso intenta un acceso al sistema de ar chivos, primer o se comprueban sus

der echos de acceso explicitos, y, si tiene y es posible aplicarlos, se aplican, si no, se usan los der echos de
acceso por defecto del perfil.

El control sobrela actividad de registro se consigue a través de una definicion global y/o varias
definiciones por proceso llamadas definiciones privadas de registro. El modo global de registro es € modo de
registro por defecto, y se aplica a todos los procesos de usuario que no tengan definido un modo privado de
registro, y, opcionalmente, atodos los procesos de superusuario. Tanto las definiciones globales como las
privadas pueden especificar que seregistren todos los intentos de acceso al sistema de ar chivos, o bien,
sblo aquellos que hayan sido denegados.
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Nota: un perfil de Treelock es, de hecho, un ar chivo de texto que debe aj ustar se a una sintaxis
determinada. Por lo tanto, un perfil puede contener errores sintacticos. El Editor de Treelock los
detecta en tiempo de car ga del perfil, y puede mostrarlos en cualquier momento a peticion del usuario,
facilitando la linea err6nea y un mensaje de error indicativo de la posible causa.

Nota: un proceso €j ecutandose en modo super usuario no esta sujeto a lasrestricciones de Treelock.
Perfil, Procesos de Superusuario

L os procesos de superusuario son procesos lanzados fuera de sesion de usuario, y, por lo tanto, no deben
verse afectados por |as restricciones que especifiquen los perfiles de Treglock (los cuales siempre estén
relacionados con una sesion de usuario determinada). Para poder cumplir este requisito, cada vez que un
proceso intenta acceder a un recurso, € Dispositivo de Treelock averigua si este proceso se esta gjecutando
en modo superusuario o no. Si lo estd, siempre concede € acceso, independientemente de lo que € perfil
activo de Treelock pueda especificar para este proceso; si no, concede 0 no & acceso dependiendo de lo que
especifique e perfil de Treglock activo.

Asi pues, los procesos de superusuario tienen siempre derechos plenos sobre todos los recursos del sistema
de archivos. Esto no puede cambiarse, pero si se puede configurar € perfil de Treelock para que registre
todos los accesos que hayan sido realizados por procesos de superusuario, permitiendo asi monitorizar qué
procesos se estan gecutando en modo de superusuario durante una sesion de usuario determinada. Veala
ayuda en linea del Editor de Treglock para saber como habilitar esta opcidn desde el editor de Treelock.

Perfil, Derechos de Acceso por Defecto

Puede especificar los Derechos de Acceso por Defecto de un perfil de Tredlock de dos maneras distintas:
Una definicion de derechos de acceso explicita asignada al nombre de proceso reservado: EXES.
Una lista de unidades l6gicas, desde A hasta Z, que clasifica cada unidad como accesible o no.

Cuando un proceso P intenta acceder a un recurso R y sus der echos explicitos no son aplicables,
entonces se consultan los der echos explicitos del proceso EXES, si son aplicables se aplican, si no, se
consulta la lista de unidades l6gicas y el acceso es concedido solo si R esta ubicado en una unidad
especificada como accesible.

Perfil, Derechos de Acceso Explicitos

La seccion de der echos de acceso explicitos de un perfil de Treelock permite definir derechos de acceso
especificos de cada proceso. Es unalista de definiciones de der echos de acceso.

Una definicion de der echos de acceso es una asignacion de los mismos derechos de acceso a un
determinado conjunto de procesos.

L os derechos de acceso se definen en dos pasos. Primero se definen los der echos minimos gar antizados y
luego los der echos de acceso especificos. Los derechos minimos garantizados son los derechos de acceso
por defecto del conjunto de procesos, y se aplican solo si los derechos especificos no pueden ser aplicados.
L os derechos especificos no pueden ser més restrictivos que los minimos garantizados, y toman laforma de
una lista de derechos de acceso los elementos de la cual especifican derechos para un determinado conjunto
de recursos.

El conjunto de procesos afectados por una definicion de derechos de acceso se especifica a través de una ruta
completa del sistema de archivos eventualmente con metacaracteres. Todos los procesos que coincidan con
esa ruta pertenecen al conjunto de procesos. Por lo tanto, un proceso P tiene der echos de acceso
explicitos, si y solo si, P pertenece a un conjunto de procesos especificado por al menos una de las
definiciones de der echos de acceso (excepto EXES) del perfil.
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Der echos M inimos Gar antizados

L os derechos minimos garantizados son los derechos de acceso por defecto del conjunto de procesos
especificado por la definicion de derechos de acceso. Se aplican siempre que alguno de estos procesos intenta
acceder a un recurso no especificado en la lista de derechos especificos de la definicion de derechos de
acceso. Pueden tomar los siguientes valores:

PLENOS:: los procesos tendran derechos de acceso plenos (abrir, gecutar, borrar, mover y creacion y
borrado de subdirectorios) sobr e todos los recur sos y podran arrancar lineas de comandos.

ABRIR/EJECUTAR : los procesos tendran derechos para abrir y gjecutar (pero no borrar, ni mover,
ni crear ni borrar subdirectorios) sobr e todos los recur sos que no estén mencionados en la lista de
der echos especificos, y podran arrancar lineas de comandos.

NUL OS:: los procesos no tendran derechos minimos garantizados, y 10s accesos sobr e los r ecur sos
no mencionados en la lista de der echos especificos se resolver an usando la lista de unidades
|6gicas de los der echos de acceso por defecto del perfil

Der echos de Acceso Especificos

La seccion de derechos de acceso especificos de una definicion de derechos de acceso permite definir los
derechos de acceso que € conjunto de procesos afectados tendra sobre recursos particulares, es unalista de
argumentos, <R,D, T>, especificando € tipo de acceso que tienen los procesos sobre un conjunto de recursos
determinado:

R es unaruta completa del sistema de archivos, eventualmente con metacaracteres.
L os procesos tendran derechos de acceso, D, sobre todos los recursos que coincidan con esta ruta.

D son los derechos de acceso.

L os procesos tendran derechos de acceso D sobre |os recursos definidos por R. Estos derechos de
acceso no pueden ser més restrictivos que los minimos garantizados.

T es e tipo de recurso.

Se usa para modificar € conjunto de recursos especificado por R. Puede tomar tres valores:

archivo

El conjunto de recursos no se modifica.

Directorio
L os procesos tienen también derechos de acceso D sobre todos |os recursos ubicados dentro de
el(los) directorio(s) especificado(s) por R.

Subérbol

Es equivalente a especificar laruta R*. Los procesos tendran también derechos de acceso D sobre
todos los recursos contenidos en el(los) subarbol(es) que cuelguen de R

Nota: todas las rutas que identifican procesos o recur sos en un perfil de Treelock aceptan los
metacaracteres ('*' ,'?") , y pueden ser parametrizadas par a independizar las de una ubicacion fija en
€l sistema de ar chivos .

Nota: vea la ayuda en linea del Editor de Treelock para saber como definir definiciones de der echos de
acceso desde el Editor de Treelock .
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Perfil, Definiciones Inactivas

El Editor de Treelock permite desactivar cualquier definicion de derechos de acceso y cualquier definicion de
derechos de acceso especifica.

Una definicion inactiva se comporta como si no estuviera definida, sin embargo, € Editor de Tredlock la
reconoce y la muestra dentro del grupo de las definiciones inactivas del perfil.

Perfil, Parametrizacién

Todas las rutas que identifican procesos o recursos en un perfil de Treelock pueden ser parametrizadas para
independizarlas de una ubicacion fija en e sistema de archivos. S se hace, un perfil se convierte también en
un modelo que puede ser usado para generar facilmente nuevos perfiles que se adapten a otras
configuraciones del sistema de archivos.

La parametrizacion consiste en sustituir alguna subcadena de la ruta con un nombre de parametro arbitrario.
c:\os2 podria ser sustituido por %s_dir%

c:\sgnshel |l podria ser sustituido por %gm shell %

Nota: para evitar ambigliedades, una cadena parametrizada no puede estar contenida completamente
en otra cadena ya parametrizada.

Después de ser parametrizado, un perfil es todavia un perfil, la diferencia es que ahora también se puede
comportar como un modelo, es decir, puede ser cargado como un modelo en € que las cadenas
parametrizadas han sido sustituidas por los nombres de sus parametros asociados, y a estos se les puede
asignar nuevos valores para generar nuevos perfiles.

Nota: vea la ayuda en linea del Editor de Treelock para saber como parametrizar un perfil desde el
editor de Treelock

Perfil, sintaxis ASCII

El editor de Treelock detecta los errores de sintaxis en tiempo de carga del perfil. Unavez € perfil ha sido
cargado, los errores de sintaxis pueden ser visualizados en cualquier momento: se muestran las lineas
erroneas y para cada error se da un mensaje orientativo del problema.

Un perfil con errores de sintaxis no es fiable: e editor de Treelock no salva perfiles con errores de sintaxis,
por lo tanto, ante un perfil sintacticamente erréneo, cabe suponer que € perfil ha sido modificado y editado a
mano.

A continuacion se da la gramética a la que se debe gjustar un perfil de Tredlock, junto con algunos apuntes
semanticos para cada construccion sintactica:

Esto es un conentario, y |lega hasta el final de |inea

; Secci 6n de paranetros GLOBALES

[ Set Debug=d:\rut aconpl et a\ nobr ear chi vo]
; "set debug" establece el nonbre del archivo de registro. Este archivo se
recrea cada vez que se carga el sistema o se activa un perfil de Treel ock.
; Contiene todas |as acciones que el dispositivo de Treelock registra. Si no se especifica,
; no se registra nada.

[ Set G obdebug={al d}]
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; "set globdebug" pernite especificar el nodo de registro global: todos |os accesos o sélo
| os denegados

) ZYXW/UTSROPONMLKJ | HGFEDCBA
[Set Drives=00000011011011001001010111]

; "set drives" es la lista de unidades |06gicas que especifica cuales son

; accesibles (1) y cuales no (0). Esta variable es consultada por el dispositivo de
Tr eel ock

; cuando el acceso a un recurso no puede ser resuelto por ninguna otra via.

[ Set Mode={s|c}]

"set node" establece el acceso por defecto para |os procesos no especificados,

ni ngin derecho (STRICT), todos |os accesos seran denegados; o plenos derechos
(CALCULATED), todos |os accesos seran concedi dos. El dispositivo de Treel ock

consulta ésta variable sélo si la variable global "set drives" no ha sido declarada.
NOTA : el Editor de Treelock no utiliza ésta variable porque sienpre salva los perfiles
con la variable global DRIVES definida.

NOTA : esta linea NO deshabilita las restricciones inplicitas de Treel ock

(i.e, acceso al archivo config.sys para usuarios nornales).

; Secci 6n especifica POR PROCESO

[AIDl {F|Q Y N <ejecutable| EXES| VDVM5> [args]*
[args] = [AIRIN] {F| Dl S} <rutaarchivo>

; A=flag de andlisis para esta |inea: todos |os accesos realizados por este proceso

; seran regi strados y sienpre concedidos.

; D= flag de ajuste para esta linea: todos |os accesos realizados por este proceso

; que hayan sido denegados seran registrados.

; F = este <ejecutable> tiene plenos derechos de acceso: abrir, ejecutar, borrar, nover y

; y borrado de subdirectorios.

; O = este <ejecutable> tiene derechos de abertura y ejecucién, pero no para borrar, ni
; nover, ni crear ni borrar subdirectorios.

; este <ejecutable> no podra arrancar |ineas de conmandos.

; este <ejecutable> podra arrancar |ineas de conandos.

; Este es el valor por defecto.

<ej ecutable> = ruta conpleta del archivo ejecutable (puede contener
| os netacaracteres '*' y '?").

nonbre reservado que designa cual quier proceso que se ejecute en nodo Real

nonbre reservado que designa todos |os ejecutables que no hayan sido

<VDMVS>
<EXES>
nmenci onados
; (incluidos los que se ejecutan en nodo Real).

Cada proceso puede tener ninguno o algun recurso especificado. Cada recurso tiene
dos o tres argunentos:
o Opcionalnente el tipo de acceso a un <rutaarchivo>:

o A significa que todos |os accesos estan pernitidos

R significa que sélo |los accesos de |ectura estan pernitidos

X significa que s6lo |os accesos de ejecuci 6n estan pernitidos
N significa que ningln acceso esta pernmitido
es el valor por defecto si el parametro anterior no se especifica.
no interpretar <rutaarchivo>:

o F significa acceso a un archivo.

o D significa acceso a un directorio.

o S significa acceso a todos |os archivos del directorio y sus subdirectorios.
o El <rutaarchivo> que puede contener |os netacaracteres '*' y '?'.

Puede partir una linea en mas |ineas usando el caréacter '/’

Perfil, Configuracion de la Actividad de Registro

A través de un perfil de Treelock se puede configurar la actividad de registro que debe llevarse a cabo una
vez € perfil se haya activado. Puede especificar qué procesos quiere monitorizar y cuales de sus accesos
quiere registrar.

Dado un proceso, existen dos posibles modos de registro:

Registrar solo |os accesos denegados.
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Registrar todos los accesos (y concederlos, sin importar 1o que e perfil diga a respecto)

Un modo de registro puede ser definido global o privadamente. Un modo de registro privado asigna un modo
de registro a una definicion de derechos de acceso y es vélida para todos |os procesos de usuar io afectados
por la definicion; un modo de registro global asigna un modo de registro a todos los procesos de usuario que
no tengan un modo privado de registro definido, y, opcionalmente, a todos |os procesos de superusuario.

Nota: una definicion privada de registro no se aplica a un proceso gecutandose en contexto de superusuario.
L os procesos de superusuario solo pueden ser monitorizados si €llo se especifica en la definicion global de
registro del perfil.

Nota: vea la ayuda en linea del editor de Treelock para saber como configurar la actividad de registro
desde el editor del Treelock.

Disenando Perfiles de Treelock

Para asignar derechos de acceso a los recursos del sistema de archivos, € administrador del sistema debe
editar un perfil de Treelock. Este perfil es salvado como un archivo ASCII por € editor detreelock que e
dipositivo de Tredlock es capaz de leer einterpretar a ser cargado, o a activar/desactivar un perfil através
delaAPI de Treglock.

Debe ser consciente de que €l proceso de cerrar € sistema a accesos no privilegiados se basa en € gjuste de
los perfiles mediante € método de "ensayo y error. Por gemplo, si quiere que € usuario pueda gecutar €
programa Amipro/2, pero permitiéndole acceder solo a algunos directorios de trabajo , tendréa que testear
repetidamente su perfil hasta que esté seguro de que:

1. Haidentificado todos los recursos que Amipro/2 utiliza internamente, y le ha dado a este programa
derechos de acceso plenos sobre esos recursos que crea o actualiza, y derechos de acceso de s6lo
lectura sobre aquellos que no necesita crear ni actualizar, pero si leer.

2. Haidentificado todos los recursos que Amipro/2 utiliza como resultado de que € usuario acceda a
diferentes directorios o archivos. Debe dar a Amipro/2 los derechos de acceso apropiados para que
pueda gestionar esos recursos y ala vez su sistema quede protegido.

Puede configurar las aplicaciones dandoles derechos de acceso especificos a éstas, y luego estableciendo los
derechos de acceso para € resto de aplicaciones no especificadas (todas tendran los mismos derechos de
acceso).

Los programas que se gjecutan en VDM, incluso los que se gecutan en e subsistema Windows, no pueden
ser distinguidos € uno del otro ya que € Kernel del OS/2 Warp tan sélo ve instancias diferentes del mismo
proceso gjecutandose en modo real. Por o tanto, los programas que se gjecutan en modo real se identifican
con el nombre reservado de proceso VDM S. Para estos programas, si € dispositivo de Treglock no puede
resolver un acceso basandose en la definicion de derechos de acceso asociada a VDMS, tratara de resolverlo
viala definicion de derechos de acceso asociada a EXES.

El proceso de cerrar € sistema depende fuertemente de sus necesidades. Puede necesitar un sistema
relativamente cerrado en e que se especifican restricciones sobre algunos procesos concretos y € resto de
procesos se degjan sin casi hinguna restriccion; o puede necesitar un sistema mas cerrado, en e que se
especifican restricciones sobre la mayoria de procesos, y no se dejan puertas abiertas para casi ningin
proceso. El primer caso lleva a un sistema facil de configurar; el segundo, requiere mas tiempo para ser
gjustado correctamente. Para facilitar estatarea el editor de Treelock le per mite activar los perfiles que
editay visualizar los ar chivos de registro resultantes, de tal manera que la infor macion de registro
puede ser utilizada para completar el perfil.

En cualquier caso, e meor método que puede seguir para gjustar un perfil, es:

1. Especifique un nombre de archivo de registro para €l perfil.
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2. Especifique € modo global de registro para que registre solo los accesos denegados.
3. Especifique todas las unidades 16gicas como accesibles (sistema abierto).

4. Especifique, para e proceso que quiere gjustar, un modo privado de registro que registre todos los
accesos y los conceda.

5. Quitelea proceso que quiere gjustar los derechos minimos garantizados (que sean los por defecto del
perfil)

6. Active d perfil y use extensivamente el programa que quiere gjustar.

7. Edited archivo delog desde el editor de Treelock y observe los recursos que han sido accedidos por
proceso que esta ajustando.

8. Afada estos recursos a la definicion de derechos de acceso asociada al proceso que esta ajustando con
los derechos especificos que més le convengan (puede hacerlo directamente desde € editor del archivo
deregistro)

9. Cambielos derechos minimos garantizados del proceso que gjusta a los que mas le convengan.

10. Vuelva al paso 6 hasta que esté seguro de haber gjustado correctamente € programa.
Testeando Perfiles de Treelock

El editor de Treelock le permite activar y desactivar perfiles de Treglock sin necesidad de salir de él. Activar
un perfil significa aplicar todas las restricciones que especifica, por lo tanto hay queir con cuidado si se esta
probando un perfil de un sistema cerrado.

Para garantizar una operativa normal, € editor de Treelock se da a si mismo plenos derechos en todos los
perfiles que activa (afade la linea "F <rutadirectorio>\tlcked.exe"). Esta es la Gnica diferencia entre una
activacion real y una hecha desde el editor de Treelock.

Por otro lado, € perfil activo de Treelock, solo puede ser desactivado mediante la activacion de otro perfil,
por lo tanto, € editor de Tredlock desactiva los perfiles activando € perfil que estaba activo antes de €llos.
Asi, desactivar un perfil desde € editor de Treelock es, de hecho, restaurar € perfil de Treelock que se habia
asignado al usuario actual en tiempo de conexion.

Vea la ayuda en linea del editor de Treelock para saber como activar/desactivar perfiles desde €l
editor de Treelock.

Perfil, Ejemplo 1

La configuracion de EDY DDSM 1.CFG no impone restricciones en ninglin acceso, y usa como archivo de

registro c:\treglock.log:
set debug=c:\treel ock. | og
set gl obdebug=a
set node=c

Perfil, Ejemplo 2

La configuracion de EDY DDSM2.CFG impone algunas restricciones en los accesos, y registra solo los
accesos denegados en € archivo c:\treglock.log. Los procesos no especificados se resuelven seglin la
definicion EXES; y si ésta no es aplicable, como € modo es estricto, el acceso es denegado:

set debug=c:\treel ock. | og
set gl obdebug=d
set node=s
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; OS/2 Base (inprescindible)

Dar a c:\os2\pnshel |l .exe derechos de abrir/ejecutar sobre cual quier recurso en c:\spool,

; k:\post and h:\ . Dar derechos plenos a c:\0s2\0s2.ini, c:\o0s2\o0s2. ###,

; c:\os2\os2.!!!1, c:\os2\os2sys.ini, c:\os2\os2sys. ###, c:\os2\os2sys.!!!,

; c:\os2\pndi ary. ###, c:\os2\pndiary.!!!, c:\os2\pndiary.ini,

; c:\os2\install\reinstal.ini, c:\os2\install\reinstal.### and

; c:\os2\install\reinstal.!!!

O c:\os2\pnshel | . exe s c:\spool s k:\post s H /
f c:\os2\os2.ini f c:\0s2\o0s2. ### f c:\os2\os2.!!! /
f c:\os2\os2sys.ini f c:\os2\os2sys. ### f c:\os2\os2sys.!!! [/
f C:\ OS2\ PMDI ARY. ### f C:\OS2\PMDI ARY.!!! f C:\OS2\PMDI ARY.IN /
f c:\os2\install\reinstal.ini f c:\os2\install\reinstal.### /
f c:\os2\install\reinstal.!!!

; Dar a c:\os2\harderr.exe, c:\o0s2\chkdsk.com and c:\os2\pnspool . exe
der echos pl enos.

c:\os2\system harderr. exe
c:\0s2\ chkdsk. com
c:\o0s2\ pnspool . exe

mmTm

; OS/2 Base (opcionales)

; No permitir que c:\os2\apps\pndcal c.exe ejecute |ineas de conmando, déandol e plenos
; derechos sobre c:\os2\apps\dll\pndiary.dll, c:\os2\pndiary. ###,

; c:\os2\pndiary.ini, c:\os2\pndiary.!!!, c:\os2\hel p\pndiary.hlp and

; c:\os2\ hel p\ hnhel p. hl p

f /
\ OS2\ PMDI ARY. ### f C.\ OS2\ PMDI ARY. INl f C:\ OS2\ PMDI ARY. 11/

n C\ OS2\ APPS\ PMDCALC. EXE C:\ OS2\ APPS\ DLL\ PMDI ARY. DLL
f
f C\OS2\HELP\prdiary. hip f C: \ OS2\ HELP\ HVHELP. HLP

C
C

No permitir que c:\os2\apps\pnsticky.exe ejecute |ineas de comandos, dandole

; plenos derechos sobre c:\os2\apps\dll\pndiary.dll, h:\os2\pndiary. ###,
; h:\os2\pndiary.ini, h:\os2\pndiary.!!!, c:\os2\help\pndiary.hlp,
; c:\os2\ hel p\ hnhel p. hl p and h:\pnsticky. $$p
n C:\ OS2\ APPS\ PMSTI CKY. EXE f C:\ OS2\ APPS\ DLL\ PMDI ARY. DLL /
f H\ OS2\ PMDI ARY. ### f H \ OS2\ PMDI ARY.INI f H:\ OS2\ PMDI ARY.!!! [
f C\OS2\HELP\pndi ary. hlp f C:\ OS2\ HELP\ HVHELP. HLP f H: \ PMSTI CKY. $$P

; No permitir que c:\os2\nore.com ejecute |ineas de comandos, dandole
; plenos derechos sobre c:\o0s2\system 0oso001. nsg and c:\o0so0001. nsg

N c:\0s2\ MORE. COM f C:\ OS2\ SYSTEM OSC001. MSG f c:\0s00001. nsg

; La siguiente linea inpediria que cnd.exe arrancard otra cnd. exe,

; le negaria todos |os accesos sobre el programa format.com |le daria plenos derechos

; sobre cualquier otro .exe y .comen c:, derechos de sélo lectura sobre treel ock.|og

; Yy plenos sobre la unidad d:.

; Con esta linea, los exes y cons distintos de format.com que estuvieran en c: podrian

; ser creados y borrados, pero no se podrian crear ni borrar ningin otro tipo de archivos

ni
; directorios. Para mantenter |as nmismas restricciones, pero pernitiendo |a ejecucio6n de
; lineas de comandos, s6lo deberia canbiar la "n" inicial por una "y"
;n c:\os2\cnd. exe n f c:\os2\format.com /
; as c:\*.exe as c:\*.comr f c:\treelock.log a s d:
; La siguiente linea permitiria que cnd.exe pudiera arrancar, abrir o crear cual quier
; archivo, incluso aunque afiadiera algunas restricciones especificas de recursos. No podria
; borrar ni nmover archivos, ni tanpoco crear ni borrar directorios.
;0 c:\os2\cnd. exe
; La siguiente linea daria a la cnd plenos derechos sobre la unidad d:. Conp no se dice
nada

; sobre otras unidades |d6gicas, no se daria acceso a ellas. (npdo estricto)
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;n c:\os2\cnd. exe a s d:

; La siguiente linea hace que cnd.exe se conporte conmp en la |linea anterior, pero podria
arrancar
; otra linea de comandos.

;y c:\os2\cnd.exe a f c:\os2\cnd.exe a s d:
; La siguiente linea no inpone ninguna restricciéon a la |linea de conandos:

f c:\os2\cnd. exe

Sentenci a VDMVB

; Dar a cual quier programa ejecutéandose en nodo real derechos de sélo |ectura sobre
C:\ CONFI G SYS y

; C\ STARTUP. CMD, pl enos derechos sobre C:\DOSUTILS y todos sus subdirectorios,

; plenos derechos sobre C:\ OS2\ MDOS\ DOSKRNL y C:\ OS2\ BOOT\ VI OTBL. DCP, etc.

; Obsérvese que no se da acceso a la unidad A,

; que se usan netacaréacteres,

; Yy que esta sentencia afecta al programa Anitvirus de |BM para DOS y DWM.

N VDVMS R F C:\ CONFI G SYS R F C:\ STARTUP. CMD /
S C:\ DOsUTI LS F C:\ OS2\ MDOS\ DOSKRNL /
A F C:\ OS2\ BOOT\ VI OTBL. DCP F C:\ OS2\ SYSTEM COUNTRY. SYS /
A F C:\ 0S2\ MDOS\ COMVAND. COM F C:\ OS2\ MDOS\ APPEND. EXE /
A F C:\ OS2\ MDOS\ W NOS2\ W NOS2. COM F C:\ OS2\ MDOS\ W NOS2\ SYSTEM OS2K386. EXE  /
A F C:\ OS2\ MDOS\ SYSTEM *. DRV F C:\ OS2\ MDOS\ W NOS2\ *. | NI /
A F C:\ OS2\ MDOS\ SYSTEM *. FON /
A F C:\ OS2\ MDOS\ W NOS2\ *. GRP /
A F C:\ OS2\ MDOS\ W NOS2\ SYSTEM SETUP. | NF /
A D C\ OS2\ MDOS /
NS A /
a s c:\ibmav /
N F C\DW\ *. doc /
NF C\DW\*. rft /
A F C\DW\* LST /
A F C\DW\*. PGL /
A F C\DW\*. PRF /
A F C\ DW\ DWMODI R BAT /
AF C\*. $$P /
RS C

; Dar a los EXES no especificados acceso a una |inea de comandos, y ningln acceso sobre
; C\CONFI G SYS, derechos de sélo lectura sobre C \STARTUP.CMD, plenos derechos

; sobre el directorio C\TOOS, etc.

; Notese que se usan metacaracteres.

N EXES N F C:\CONFI G SYS R F C:\ STARTUP. CMD N F C:\ AUTOEXEC. BAT /
A D C\TOOLS R F C:\ OS2\ HELP\ EPM HLP S C:\ OS2\ APPS /
A D C:\ OS2\ APPS\ DLL S C\0S2\ DLL S C\Os2UTI LS /
NS A N F C:\ OS2\ MDOS\ W NOS2\ *. | NI

; Lan Server

F c:\o0s2\ epw. exe

F C:\ | BMLAN\ NETPROG\ LSDAEMON. EXE

F C:\ | BMLAN\ NETPROG\ STOPLAN. EXE

F C:\ | BMLAN\ NETPROG NET. EXE

F C:\ | BMLAN SERVI CES\ VKSTA. EXE

F C:\ | BMLAN\ SERVI CES\ MSRVI NI T. EXE

F c:\ 1 BMLAN SERVI CES\ MSRV. EXE

N C:\ MUGLI B\MUGLRQST.EXE S C:\MJGLIB S C:\ | BMLAN
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Communi cati ons Manager

Z>SsSsmmm <

Z>>>>>>>>>Z

c:\ibntom | annsgex. exe
c:\ibntom protocol \ net bi nd. exe
c:\ibntom protocol \ LANDLL. EXE
c:\ CM.I B\ DMCM EXE S C\CMIB
C:\ CMLI B\ ACS. EXE S C\CMLIB F C\IBMVL. ### F C\IBWMVL.IN
C:\ CMLI B\ APPN\ ACSAPLDR. EXE S C:\CMLI B
C:\ CMLI B\ ACS3EI NI . EXE S C\CM.IB F C:\ OS2\ HELP\ HVHELP. HLP
OS2 Anmi Pro
C:\ AM PRO\ AM PRO. EXE A D C\ AM PRO
F C:\ AM PRO | CONS\ *. BMP
F C:\ AM PRO | CONS\ *. TBL A F C:\AM PRO | CONS\ *. SM
F C:\ AM PRO MACROS\ *. DLG A F C\ AM PRO MACROS\ *. S\
F C:\ AM PRO STYLES\ *. STY A F C:\ AM PRO DRAWBYM *. SDW
F C\ OS2\ AM * . * A D C\0s2\DLL
F C\0s2\*.BIN A S C\SPOOL
F C:\ OS2\ HELP\ HVHELP. HLP A D C:\ PSFONTS
F C:\ OS2\ I NSTALL\ SYSLEVEL. OS2 A F C:\ OS2\ SYSTEM COUNTRY. SYS
F C:\ OS2\ MDOS\ W NOS2\ *. | NI A F c:\amipro\teller\*.sam
scC
OS2 | bmor ks
c:\ibmwrks\i bmworks. exe a f c:\ibmworks\ibmworks.ini

a f c:\ibmworks\ibmworks. hlp

a f c:\os2\ hel p\ hnhel p. hl p

af c:\os2\dlI\*.drv

af c:\os2\dlI\*. dev

af c:\os2\dlI\*. prf

a f c:\ibmworks\*. def

af c:\ibmwrks\*.tnmp

as c:\delete

af c:\ibmwrks\*.ctn

as c:\psfonts

as d:
c:\i bmor ks\ f pwpi m exe a f c:\ibmwrks\ibmwrks.ini

a f c:\ibmworks\fpwpim?*

a f c:\os2\ hel p\ hnhel p. hl p

af c:\ibmwrks\*.tnmp

as c:\delete

a s c:\ibmworks\ DATA

as c:\psfonts

as d:
c:\i bmmor ks\ f pwon. exe a f c:\ibmwrks\ibmwrks.ini

a f c:\ibmworks\fpwpim?*

a f c:\os2\ hel p\ hnhel p. hl p

af c:\ibmworks\*.tnmp

as c:\delete

a s c:\ibmworks\ DATA

as c:\psfonts

as d:

OS2 Lotus 123

LOTUS\ 123G 123G EXE S C.\LOTUS\ 123G S D:\ DADES\ 123 D C:\ PSFONTS
OS2\ SYSTEM OSQ001. MsG

C:\PBA\FXSVIEWEXE s c:\PBA f M\ FAXWORKS\ FAX. LOG
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N G\ FAXWORKS\ FAXWORKS. EXE S G \ FAXWORKS S C: \ FAXWORKS /
F M\ FaxWrks\ Fax.l og F M\ FaxWrks\ User. Spl

O her OS2 applications

n c:\os2\viewexe a s c:\*.inf af c:\os2\viewloc. exe
N C\OS2\VIEWDCC. EXE a s c:\*.inf a s c:\*.cp S C\OS2\ HELP /
f C:\ OS2\ SYSTEM COUNTRY. SYS f C:\ OS2\ VI EWDOC. EXE

f m\tool s\inie.exe
f m\tool s\ininaint.exe

Resolucion de la Ambiguedad

Un perfil detredlock puede ser ambiguo por dos razones:
Existe un proceso que pertenece a més de una definicion de derechos de acceso.

Existe un recurso que pertenece a més de un elemento de la lista de derechos especificos de una
definicion de derechos de acceso.

El problema proviene del hecho de que dos rutas del sistema de archivos (con metacaréacteres) pueden tener
interseccion no nula. Todos |0s procesos o recursos pertenecientes a este conjunto estaran sujetos a
ambigliedad porque mas de una definicion puede ser aplicada para resolver sus accesos.

Lameor solucion seria aplicar la definicion que se asociara a la ruta més especifica, pero debido ala
inherente complejidad de ésta solucion, se haimplementado la siguiente aproximacion: Siempre que un
proceso trata de acceder a un recurso, € dispositivo de Treelock empieza a recorrer secuencialmente la lista
de definiciones de derechos de acceso (en € orden en que aparecen en € perfil ASCII). La primera definicion
en la que coinciden laruta de la definicion con laruta del proceso que accede es la que se aplica. De la misma
forma se recorre la lista de derechos especificos de una definicion de derechos de acceso, pero en este caso,

lo que debe coincidir es laruta del recurso que es accedido.

Sabiendo esto, todo lo que se necesita es saber que método de ordenacion utiliza € editor de Treglock para
salvar € perfil ASCII.

La ordenacion se realiza sobre la ruta asociada a la definicion de derechos de acceso, y € algoritmo de
ordenacion es @ que sigue:

Las rutas sin metacaracteres se guardan primero.

Las rutas con metacaracteres se guardan luego siguiendo € siguiente esquema:

Las mas largas se guardan primero.
Para las que tienen igual longitud, se aplica la ordenacion alfabética especial: x<?<* (donde x es
cualquier caracter que no sea'? ni *')

Modelos

Un modelo es simplemente un perfil de Treelock que € editor de Treelock ha cargado como modelo. En
tiempo de carga @ editor sustituye todas las cadenas parametrizadas del perfil por los nombres de parametros
asociados aéllas, y asigna valores por defecto a cada uno de estos parametros. Habitualmente € valor por
defecto de un pardmetro es la propia subcadena que e parametro ha sustituido en tiempo de carga; pero si €
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nombre del parametro coincide con € nombre de una variable de entorno definida en tiempo de carga, €
valor por defecto asignado es el valor de ésta variable de entorno. Esto permite asociar parametros con
variables de entorno.

Nota: un perfil no parametrizado es de hecho un modelo, pero un modelo sin par ametros

Puede asignar nuevos valores a los parametros para adaptar e perfil a maltiples configuraciones del sistema
de archivos. Observe que si € valor asignado a un parametro es igual al nombre de una variable de entorno, €
valor que finalmente se le asigna no es e nombre de la variable, sino € valor dela misma.

Para generar perfiles a partir de modelos debe

fusionar e modelo con un perfil de Tredock. La operacion de fusion afade las definiciones de derechos de
acceso del modelo alas del perfil con los parametros sustituidos por sus valores actuales, pero sin modificar
ningun otro dato del perfil. A través de esta operacion puede crear nuevos perfiles (si € perfil con € que se
fusiona esta vacio) o actualizar facilmente perfiles ya existentes.

Nota: vea la ayuda en linea del editor de Treelock para saber como trabajar con modelos desde el
editor.
El archivo de Registro
El archivo de registro asociado a un perfil de Treelock es especialmente Util para poder gjustar € perfil. Tiene
d siguiente formato de linea:
Resultado: puede ser :
Ok: e acceso ha sido concedido.
Nok: e acceso ha sido denegado.

Nombre del Proceso: ocho caracteres como maximo especificando € nombre del proceso que ha
realizado € intento de acceso:

Informacién sobre la resolucién del acceso: puede ser :

Laruta asociada a la definicion de derechos de acceso del perfil que se ha usado para resolver €
acceso.

SUPERUSER: € proceso se estaba gjecutando en contexto de superusuario (por lo que e
acceso se concediod).

VACIO: seaplicaron los derechos de acceso por defecto del perfil para resolver & acceso.
Tipo de Acceso intentado: puede ser:

DEL: borrar.

REN: renombrar.

EXECP: crear un proceso.

OPEN: abrir.

MKDIR: crear un directorio.

RMDIR: borrar un directorio.

CHDIR: cambiar de directorio.

FINDF: gecutar un FindFirst.

FINDN: gecutar un FindNext.

FINDV: gecutar un Find desde una DOS Box.
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Flags: puede ser una combinacién de los siguientes (y son posicionales):
AN: d proceso tenia € flag de andlisis especificado.
DB: € proceso tenia € flag de ajuste especificado.
BX: e proceso se estaba gecutando en modo Real.
DA: debeignorar esteflag.
OE: e proceso tenia derechos minimos garantizados de abertura
NC: e proceso no podia arrancar lineas de comandos.
FA: e proceso tenia plenos derechos
NA: e proceso no tenia derechos minimos garantizados
Nombre completo de recurso: € nombre completo del recurso que se haintentado acceder.

Vead siguiente gemplo:

Nok OVD C\(C82\* OPEN ' DB N AN

Nok E OPEN ' DB NA'  C\COWI G SYS
ok E  SUPERUSER EXECP ' DB NC C\ OS2\ OWD. EXE
El gemplo dice:

A unalinea de comandos se le deneg6 un acceso alaunidad A:, y se uso la definicion de derechos de
acceso asociada a "c:\os2\*" pararesolver e acceso.

Al programa E se le denegd un acceso a archivo C:A\CONFIG.SY'S, y se usaron los derechos por
defecto del perfil para resolver € acceso.

Al programa E, se le permitié arrancar una linea de comandos porque se g ecutaba en modo de
superusuario.

El editor de Treelock le per mite visualizar cualquier archivo de registro como un ar chivo detexto o
como un ar chivo estructurado. Como archivo de texto, e archivo de registro se visualiza tal cual esy no
puede ser modificado; como archivo estructurado, los contenidos son interpretados de manera que pueda

usar lainformacion para poder gjustar € perfil actualmente cargado por € editor de Treelock. El visualizador
de archivos de registro muestra toda la informacién clasificando los accesos registrados segiin € proceso que
los realizd, y seglin fueron concedidos o no, y le permite usar las rutas de los procesos y recursos visualizados
para poder afiadirlos directamente al perfil actualmente cargado por e editor de Treelock.

Nota: vea la ayuda en linea del editor de Treelock para saber como visualizar y usar los ar chivos de
registro desde el editor de Treelock.
El archivo de Auditoria

El archivo de auditoria registra solo los accesos denegados. Este archivo contiene lo siguiente:
Cabecera (opcional):

La palabrareservada TLOCK_AUDIT: especifica que este archivo es un archivo de auditoria de
Treelock.

La palabrareservada MAX_LINES: especifica é nimero maximo de lineas que € archivo puede
contener. El archivo se purga cada vez que se abre. Si no se especifica, se mantendran las 1000
lineas més recientes.

Datos de cada acceso:

Guia de Administracion SecureEntry - Pagina 64/254



TimeStamp: fechay hora del acceso denegado.
User|D: identificador del usuario que realizé € acceso.
Administrador: si € usuario que realizé € acceso era administrador o no.

Nombre de Proceso: ocho caréacteres como maximo especificando € nombre del proceso que
realizo & acceso.

Tipo de Acceso: puede ser:

DEL: borrar.

REN: renombrar.

EXECP: crear un proceso.

OPEN R/O: abrir parasolo lectura.

OPEN W/Q: abrir paraescritura.

OPEN R/W: abrir paralectura/escritura.

OPEN DLL: abrir unaDLL.

MKDIR: crear un directorio.

RMDIR: borrar un directorio.

CHDIR: cambiar de directorio.

FINDF: glecutar un FindFirst.

FINDN: gecutar un FindNext.

FINDV: gecutar un Find desde una DOS Box.
Nombre Recurso: e nombre completo del recurso que se intentd acceder.

Vea € siguiente gemplo:

MAX_LI NES 100

07-08-1996 16: 25:42 USER A No Admin E OPEN R/'W C:\ CONFI G SYS
07-08-1996 16:25:42 USER A No Admin TED T CPEN R/ O C\ COWFI G SYS
07-08-1996 16:25:43 USER A No Admin CMD FI NDF C.\ COWFI G SYS

La cabecera dice que este archivo sera purgado cada vez que se abra, dgjando solo las 100 lineas més
recientes.

Los datos dicen que al usuario USER_A, que no es administrador, se le deneg6 € acceso a archivo
C:\CONFIG.SY S por tres veces:

Laprimera, intentando abrirlo para lectura/escritura desde € programa E
La segunda, intentando abrirlo para solo lectura desde € programa TEDIT

Latercera, intentando averiguar si existia o no desde una linea de comandos (probablemente con un
comando DIR).

Ejemplos de Utilizacion
Esta seccion muestra como construir tres perfiles habituales de Treelock:

1. Esconder un directorio a un usuario
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2. Restringir un usuario a un directorio de trabajo
3. Dar aun usuario derechos de solo g ecucion sobr e un directorio de aplicaciones
Para esconder un directorio a un usuario debe:
1. Dar acceso atodas las unidades |6gicas
2. Especificar la definicion de derechos de acceso asociada a EXES sin derechos minimos garantizados

3. Afadir alalistade definiciones especificas de la definicion EXES € directorio que quiere esconder,
con:

Derechos de acceso = ninguno
Tipo de Recurso = subarbol

Veamos por qué funciona: cualquier intento de acceder un recurso ubicado fuera del directorio escondido se
resuelve usando la lista de acceso de unidades |6gicas porque la definicion EXES no tiene derechos minimos
garantizados y su lista de derechos especificos no incluye al recurso accedido. Como todas las unidades se
han especificado accesibles € acceso se concede. Sin embargo, si un proceso intenta acceder al directorio
escondido, la definicion EXES puede ser aplicada para resolver € acceso, y como especifica derechos nulos
sobre € recurso, € acceso se deniega.

Nota: € recurso debe ser de tipo "subarbol” para asegurar que todos los subdirectorios también se
esconderan. Se podia también haber especificado € tipo de recurso como "archivo" y la ruta de recurso como
"dir_a_esconder*"

Pararestringir un usuario a un directorio de trabajo debe:
1. Cerrar los accesos a las unidades l6gicas (excepto la A si quiere que € usuario pueda usar disquetes)
2. Especificar la definicion EXES sin derechos minimos garantizados
3. Afiadir alalistade definiciones especificas de la definicion EXES € directorio de trabajo, con:
Derechos de acceso = plenos
Tipo de Recurso = subarbol

De nuevo, cualquier intento de acceso fuera del directorio de trabajo se resuelve usando la lista de acceso de
las unidades |6gicas porque la definicion EXES no tiene derechos minimos garantizados y su lista de
definiciones especificas no incluye € recurso accedido. Como la lista de unidades |6gicas especifica que las
unidades no son accesibles, € acceso se deniega. Sin embargo, Si un proceso intenta acceder a un recurso
dentro del subdirectorio de trabajo, la definicion EXES si puede ser aplicada para resolverlo, y como
especifica plenos derechos sobre € recurso, € acceso es concedido.

Nota: € recurso debe ser de tipo "subarbol" para permitir que € usuario pueda trabajar con subdirectorios
dentro de su directorio de trabajo.

Dar derechos de sdlo g ecucion sobre un directorio de aplicaciones

Se supone que se quiere un sistema cerrado (la unidad c: no accesible por defecto) y que € nombre del
directorio donde residen las aplicaciones es "c:\exes". Se quiere que € usuario pueda gjecutar esas
aplicaciones, pero que no pueda borrarlas. Por lo tanto, se debe:

1. Establecer la unidad c: como no accesible por defecto.
2. Especificar la definicion EXES sin derechos minimos garantizados.
3. Afiadir "c:\exes' alalista de definiciones especificas de EXES con:

Derechos de acceso = gecucion
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Tipo de Recurso = Directorio

Ahorad usuario podria gjecutar cualquier aplicacion ubicada en € directorio "c:\exes' y no podria
borrarla, pero no es suficiente. Se debe también gjustar cada aplicacion que e usuario va a poder
gjecutar. Por ggemplo, la aplicacion "my_app.exe" podria necesitar modificar un archivo INI ubicado en
¢ directorio "c:\exes". Ahora no podria hacerlo porque "my_app.exe" resolveria sus accesos via la
definicion EXES que le daria solo gecucion sobre los archivos contenidos en "c:\exes". Por lo tanto se
deberia:

4. Afadir "c\exes\my_app.exe" alalista de definiciones de derechos de acceso del perfil sin derechos
minimos garantizados.

5. Afadir "c:\exes\my_app.ini" alalista de derechos especificos de la definicion anterior, con:
Derechos de acceso=plenos

Tipo de Recurso=archivo
La API de Treelock

La APl de Tredlock tiene tres puntos de entrada definidos en EDY DDAPI.H:

Activar un perfil de Treglock, o desactivar la verificacion de accesos:

ULONG _Syst em EDYPDDSet AccessToFi | es(PSZ Fi |l eNarre) ;

Si FileName es NULL d dipositivo de Treglock verificara los accesos utilizando € perfil
%SGM_SHELL%\NOUSER\EDY DD32.INI; si este archivo no existe, no se verificara ninglin acceso.
Si FileName no es NULL, se activa e perfil especificado por FileName; si no existe se retorna un error.

Activar/Desactivar un archivo de Auditoria:

ULONG _Syst em EDYPDDSet Audi t Fi | e(PSZ Fil eNane);

S FileName es NULL seactiva la auditoria sobre € archivo

%SGM_SHELL%\NOUSER\EDY DD32.AUD; si este archivo no existe, la auditoria se desactiva. S
FileName no es NULL, se activa la auditoria sobre € archivo especificado ; si no existe se devuelve un
error.

Cerrar los archivos de registro y de auditoria:

ULONG _Syst em EDYPDDA oselLogDebugFi | e(VA D) ;

Si lallamada se gecuta con éxito se devuelve un 0. Si hay algun problema se devuelve un codigo de error.
Sdlo se soportan llamadas de 32 bits.

El programa EDYDDUTL.EXE utilizala API de Treelock:

EDYDDUTL { {/F|/A}[drive:][pathname] [filename][.ext] | /C}

Donde:
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/Ffilename activa € perfil filename.

/F desactiva e perfil actual.

/Afilename activa la auditoria sobre filename.
/A desactivala auditoria.

/C cierralos archivos de registro y de auditoria.
Restricciones Implicitas

Para poder proporcionar un entorno suficientemente seguro, € componente de Treelock incorpora un
conjunto de restricciones de seguridad implicitas que garantizan que un usuario no administrador no pueda
jugar con las interficies y herramientas de SecureEntry, y asi no pueda poner en entredicho la seguridad y la
integridad de todas las funcionalidades que este producto proporciona.

Estas restricciones son:

- Los administradores no tienen ninguna restriccion.
- Los usuarios no admnistradores tienen |as siguientes restricciones:

0 Derechos nulos sobre |os recursos ubicados dentro de |a ruta apuntada
por la variable de entorno RUNWORKPLACE excepto SES\ PSSDMON EXE,
e.g. los accesos a C\OB2\SECUR TY seran denegados.

0 Derechos nulos sobre | os recursos:

o0 OS2\ BOOM SESDD32. SYS
o OS2\ BOOM EDYDD32. SYS
0 OS2\ BOON EDYFLPY. FLT

0 Derechos de sélo lectura y de abertura de DLLs sobre el subdirectorio DLL
del directorio apuntado por |la variable de entorno SGV SHELL.

0 Derechos plenos sobre todos |os recursos dentro de |os subdirectorios
WORK y TEMP contenidos en el directorio apuntado por |a variable de entorno
SGM SHELL.

o Derechos de lectura y ejecuci 6n sobre todos |os recursos dentro del
subdirectorio TOOLS contenido en el directorio apuntado por |a variable de
entorno SGM SHELL.

o Derechos de ejecuci 6n sobre |os nmddul os de traceado y sobre el archivo
EDYUTI L. EXE contenido en el subdirectorio EXEC del directorio apuntado por
la variable de entorno SGM SHELL.

o Derechos de sélo lectura sobre:

EDYSTART. CVD

OONFI G SYS

STARTUP. CVD

todos los recursos contenidos en el directorio apuntado por |a variable de
entorno SGM SHELL exceptuando aquel | os que estén sujetos a derechos nenos
restrictivos.

O0Oo0ooo

Observe que puede eliminar estas restricciones usando un perfil de Treglock que incluya explicitamente sus
preferencias, aungue no se recomienda. Por giemplo, suponiendo que quisiera que los usuarios no
administradores pudieran modificar € archivo config.sys, podriaincluir la siguiente linea en € perfil de
Treelock:
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set node=c
Y EXES A F C\ CONFI G SYS

que permitiria a todos los procesos no especificados hacer cualquier cosa con e config.sys, ademas de poder
arrancar lineas de comandos.

Proceso de arranque

El proceso de arranque OS/2 estandar no es seguro por que puede ser interrumpido, dgjando la estacion en

un estado inestable, sin garantias de que se haya instalado completamente € software de blindaje. El objetivo
del proceso de arranque protegido suministrado con SecureEntry es garantizar la completainicializacion de la
magquina de un modo que, sin permitir interrupciones, sea a su vez informativo y capaz de garantizar la
integridad de la misma. Para €llo, € archivo de arranque estandar OS/2 STARTUP.CMD se reemplaza por €l
archivo de arranque protegido EDYSTART.CMD en € directorio raiz de la particion de arranque, y la carpeta
de autoarranque del OS/2 se sustituye a su vez por la pseudo carpeta (lista de sombras) EdyStart, con €
mismo proposito y localizada en la via de acceso SecureEntry, directorio NOUSER.

El proceso de arranque protegido provee ademas de ciertos comandos, con los cuales se puede informar a
usuario del progreso del mismo en una ventana modal de sistema mientras se procesa
EDYSTART.CMD.Basta con codificar las [lamadas pertinentes a dichos comandos en & mismo archivo
EDYSTART.CMD. Todos los mensajes mostrados serén ademas afiadidos a archivo EDYLKINI.LOG, para
su posterior andlisis por si @ arranque fuera desatendido y hubiese alguin problema. Dicho archivo de log se
puede encontrar también en € directorio raiz de la particion de arranque de la estacion.

EDYLKINI.EXE
EDYLKSLD.EXE
EDYLKMSG.EXE
EDYLKBLK.EXE
EDYLKSWT.EXE
EDYWFWPS.EXE

Ejemplo de proceso de arranque
EDYLKINI.EXE
Descripcion

Este comando puede usarse para comprobar € funcionamiento del proceso de arranque manuamente, sin
necesidad de rearrancar la maquina.

Sintaxis
EDYLKI NI [/ NOVODAL]

donde /NOMODAL hace que la ventana informativa del arranque protegido no sea modal de sistema,
permitiendo al usuario interactuar con € mismo.

Cadigos de retorno
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Ninguno.

EDYLKSLD.EXE

Descripcion

Ejecutable utilizado para mover la barra de progreso del didlogo de arranque protegido.

Sintaxis

EDYLKSLD [ nuner o]

donde ndmero indica la posicion deseada de la barra. Por defecto, ésta se mueve a la siguiente posicion.
Cadigos de retorno

Ninguno.

EDYLKMSG.EXE

Descripcion

Ejecutable utilizado para mostrar un mensaje informativo en la ventana de arranque protegido.

Sintaxis

EDYLKMSG nensaj e

donde mensaje es € mensaje a mostrar.
Cadigos de retorno

Ninguno.
EDYLKBLK.EXE
Descripcion

Este comando puede usarse para bloquear la estacion cuando ocurra algin error controlado en € proceso de
arranque.

Sintaxis

EDYLKBLK nensaj e

donde mensaje es € mensaje a mostrar en la ventana de arranque protegido informando de la circunstancia
causante del bloqueo.

Cadigos de retorno

Ninguno.
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EDYLKSWT.EXE
Descripcion

Este comando se mantiene por compatibilidad con versiones antiguas de SecureEntry, y permite especificar
un nombre de proceso que se lanzara una vez se haya procesado completamente EDYSTART.CMD

Sintaxis
EDYLKSWI par anet r os

par anet r os:

-Didirectorio de trabajo
- P: nonbre prograna
- A ar gunment os
-T:titulo de sesioén
-U x retardo de arranque en segundos (por defecto O segundos)
-F:x foco
O=priner plano (defecto)
1=segundo pl ano
-S:x tipo de sesion
1=l inea de comandos OS/ 2
2=l inea de comandos C&/2 en ventana
3=Apl i caci 6n Presentation Manager (PM
4=Apl i caci 6n DCS VDM (DCS o W NCB2)
7=Apl i caci 6n DCS VDM en ventana
-X:x posicion X de la ventana
-Y:x posicion Y de la ventana
-Wx anchura de |a ventana
-H x altura de |a ventana

Cadigos de retorno

Ninguno.

EDYWFWPS.EXE

Este comando permite esperar, durante & proceso de arranque, por lainicilizacion del WorkPlace Shell
(escritorio). Esta disefiado para ser usado exclusivamente durante € proceso de EDY START.CMD. Una

vez invocado, no devolvera control hasta que € Shell se haya cargado y € escritorio esté inicializado. No
dispone de parametros adicionales, de modo que la sintaxis de llamada es :

EDYWFWPS

Utilice este comando solamente si la variable de entorno SES RESTARTUSERSHELL tiene e valor NO
(valor por defecto). En caso contrario, y puesto que € arranque del escritorio se retrasaria a tiempo de
conexion, su procedimiento de arranque no terminaria nunca.

Este gecutable reside en la via de instalacion SecureEntry, directorio EXEC.
Ejemplo de proceso de arranque

Este es un gemplo de archivo de arranque EDYSTART.CMD

Guia de Administracion SecureEntry - Pagina 71/254



rem nmover la barra a la prinmera posicioén

edyl ksl d

rem nostrar nensaje

edyl knsg "Arrancando |os servicios del servidor"
remnover la barra a la tercera posicioén

edyl ksl d 3

rem arrancando |la red

net start requester

remnover |a barra a la cuarta posicion

edyl ksl d

rem nostrar nensaje

edyl knsg "Arrancando conuni caci ones”

rem arrancar CM

crstart

remnover |a barra a la sexta posicio6n

edyl ksl d 6

rem nostrar nensaje

edyl knsg "Arrancando procesos de segundo plano"
start nyserver.exe

remnover |a barra a la octava posicion

edyl ksl d 8

edyl knsg "Arrancando daenon”

rem La siguiente instruccioén arrancara un proceso secundario cuando acabe
rem el proceso de éste archivo, dejando visible ventana de arranque 10 segs.
edyl kswt - P: C:\ MYAPPS\ WWDAEMON. EXE - S: 3 -D: C:\ MYAPPS - U 10
remnmover |a barra a | a novena posicion

edyl ksld 9

rem asi gnar recursos

net use J: MAias

remnover la barra a la Ultim posicion

edyl ksl d

rem finalizar

@xit

Proteccidén de arranque

Las herramientas de proteccion de arranque SecureEntry permiten proteger al sistema frente aintentos de
arrangue con otro sistema operativo desde disquete. Hay basicamente tres maneras de conseguir este objetivo

1. Utilizando directamente los menus de configuracion de la maquina (BIOS), para definir una secuencia
de arranque que no pase por la disquetera, y definir una clave de administrador de tal modo que solo
este Ultimo puede cambiar la secuencia de arranque. Esta opcidn no requiere ayuda por parte de
SecureEntry, pero desafortunadamente no todas las maguinas permiten este tipo de configuracion,
ademés de que € manegjo de las claves de administrador puede hacerse muy engorroso para una gran
corporacion.

2. Cambiando la secuencia de arranque via BIOS, en maquinas que dispongan de una copia de los
programas de sistema en € disco duro, de modo que, modificando estos debidamente, solamente los
usuarios administradores puedan llegar alos menus de configuracion BIOS de la méaquina. Esta opcion
es llamada también Control de arrangque BIOSy solo es valida en ciertos modelos de PS/2 (los mas
modernos).

3. Protegiendo € sector de arranque del disco duro de tal modo que, aunque no se evite € arranque con
otro sistema operativo, este no sea capaz de ver € disco, con lo que la maguina mantendra su
integridad. Este es e método menos seguro, pero tiene la ventaja de que puede aplicarse a
précticamente cualquier maquina. Se denomina Control de arrangue via software

Guia de Administracion SecureEntry - Pagina 72/254



Vd. debe decidir cual de los tres métodos usar, sopesando las ventajas e inconvenientes de cada uno.
Control de arranque BIOS
Control de arranque via software

Por dltimo, y a pesar de no estar directamente relacionado con € control de arranque, cabe observar que
SecureEntry provee de la utilidad de Salvaguarda del sector de arranque, por si vd. desea obtener proteccion
adicional frente a programas que, de forma intencionada o no, sobreescriban dicho sector, critico para el
arranque.

Control de arranque BIOS

Descripcion

Lafuncion SecureEntry de control de arranque BIOS impide que los usuarios puedan arrancar € sistema a
través de la disquetera y/o accedan a los menus de configuracion del mismo. Esta funcién es aplicable

solamente a aquellos modelos de PS/2 que disponen de los programas de sistema en una particion
independiente del disco.

Esta funcion se consigue cambiando la secuencia de arranque via los menus de configuracion y controlando el
acceso a los mends de configuracion, siguiendo los pasos que se detallan :

Obtener los disquetes de instalacion a ser usados en las maquinas de produccion parainstalar el
control de arranque.

Preparar las maguinas de produccion, cambiando la secuencia de arranque e instalando la funcién de
control de arranque.

Generar los disquetes clave para ser usados por los administradores de sistema. Cuando se entrela
clave correcta, entonces € usuario podra acceder alos menuUs de configuracion del sistema.

Obteniendo los disquetes de instalacion

Los disquetes de instalacion de la funcion de control de arranque BIOS se obtienen a partir del disquete de
referencia de la maquina deseada. Utilice los menUs de configuracion de la maquina (opcion Salvar la
particion de sistema) para obtener una copia del disquete de referencia deseado.

Para generar @ disguete de instalacion, haga lo siguiente :

Desde la via de acceso SecureEntry, directorio TOOLS, gecute EDY SREFD. Esta utilidad e pedira
queinserted disquete de referencia previamente creado en la disquetera.

Unavez € proceso completo, € contenido del disquete habra sido modificado y sera ahora un disguete de
instalacion paralafuncion de control de arranque BIOS.

Prepar ando las maquinas de produccion

Para modificar la secuencia de arranquey prevenir € arranque desde disquete, siga €l siguiente proceso en las
maquinas de produccion :

Acceda a los menus de configuracion del sistema.
Escoja las siguientes opciones :

Establecer caracteristicas

Establecer secuencia de arranque.

Seleccione d disco duro como primer dispositivo de arranque, y la disquetera como dispositivo
secundario.
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Grabe la secuencia de arranque modificada.

Parainstalar lafuncion de control de arranque, inserte € disquete de instalacion previamente creado en la
disquetera, y reinicialice € sistema.

Unavez € proceso completo, la proteccion de arranque BIOS estara operativa. A partir de este momento,
para acceder alos menus de configuracion BIOS seré necesario un disguete clave, que deberia ser propiedad
del usuario administrador.

Generando los disquetes clave
Para generar los disquetes clave, siga e proceso :
Inserte un disquete vacio y formateado en la disquetera.
Desde la via de acceso SecureEntry, directorio TOOLS, gecute EDY SETPW.
Entre una clave de hasta 8 caracteres de longitud.
Entre la misma clave para verificacion.

Una vez completo, € disquete contendra la clave encriptada, y sera necesario para acceder al ment de
configuracion de las méquinas donde esté instalada la funcion de proteccion de arranque BIOS.

Accediendo a los menus de configuracién

Para arrancar las utilidades de configuracion del sistema, siga €l proceso :
Inserte e disquete clave en la disquetera.
Arranque @ sistema.

Acceda a los menus de configuracion. (pulse Ctrl-Alt-Ins cuando € cursor esté en € borde superior
derecho de la pantalla).

Entre la clave correspondiente a disquete insertado, cuando se le pregunte. El maximo nlimero de
reintentoses de 3.

Si laclave es correcta, dispondra vd. de las siguientes opciones :
1. Acceder alos menus de configuracion
2. Cambiar la clave del disquete clave
3. Operacion restringida
Esta opcién le permite desactivar el proceso de proteccion BIOS.

Control de arranque via software

Descripcion y procedimientos

Lafuncion de control de arranque via software SecureEntry impide que se pueda acceder alas particiones del
disco duro cuando se haya arrancado € sistema a través de otra particion/disguete de arranque no
controlados por SecureEntry.

Existen dos iconos parainstalar y desinstalar esta funcién que estan disponibles en la carpeta de herramientas
de instalacion SecureEntry. A continuacion se describe € proceso para hacerlo manualmente :

Para habilitar la proteccion de arranque, vd. puede también gjecutar € siguiente comando desde una
ventana de linea de comandos OS2 :

EDYNOTA. EXE / Pcl ave
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Dondeclave selaclave para desinstalar posteriormente la proteccion de arranque.

Afiada a continuacion la siguiente linea en € archivo CONFIG.SYS:

CALL=x: \ SQVBHELL\ EXEC\ EDYNOTA. EXE /R

Dondex es € identificador de la particion donde SecureEntry esté instalado.
A partir de este momento, seimpedira el acceso a disco cuando € sistema se arranque desde disquete.

Paradesactivar la proteccion de arranque, deberd vd. borrar o comentar la linea anterior del archivo
CONFIG.SYS, y gecutar e siguiente comando desde una sesion OS2 :

EDYYESA. EXE / Pcl ave

Dondeclave eslaclave entrada durante lainstalacion de la proteccion de arranque.

Si vd. gecuta EDYYESA 0 EDYNOTA en un sistema con la proteccion de arranque instalada, suministrando
una clave diferente de la usada para la instalacién, no se grabara ninglin cambio en € disco duro.

Observe que, con la proteccion de arranque instalada, cualquier programa que acceda al sector de arranque
del disco (incluyendo FDISK) presentaré datos falsos sobre e mismo. Si vd. desea definir o borrar
particiones, etc.. deberd primero desinstalar la proteccion de arranque.

M ensaj es
EDYNOTA.EXE (run-time)

Operacion satisfactoria :

X

Mensajes de aviso :

Boot protection already installed on disk X - Password ignored
Protecci 6n de arranque ya instalada para el disco X - O ave ignorada

Passwor d i gnored
d ave ignorada

Boot protection not installed on disk X
La protecci 6n de arranque no esta instalada para el disco X

Boot protection already installed on disk X
La protecci 6n de arranque ya esta instalada para el disco X

Error:

Error produced on WEEKDAY, DATE AND TI ME
Sour ce Mbdul e Nanme: SOURCE MODULE NAVE
Conpi | ation Date : COWPI LATI ON DATE
Conpi lation Tine : COWPI LATION TI ME
Sour ce Line Number: SOURCE LI NE NUMBER
Logged Error : (hex)=RC (dec)=RC
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Esta informacién seré copiada también en el archivo EDYLOGA.ERR.Contacte con € servicio de
soporte SecureEntry.

EDYYESA.EXE (run-time)

Operacion satisfactoria :
[0

Mensajes de aviso :

Boot protection not installed on disk X
La protecci 6n de arranque no esta instalada para el disco X

Invalid password
d ave invalida

Error: igual que para EDYNOTA.EXE.

EDYBOOT.SY S (en tiempo de arranque)

Errores:

Cannot read partition
No se pudo leer la particioén

Invalid partition
Particion invalida

Compatibilidad con la utilidad de volcado estandar OS/2

Si vd. utilizala sentencia TRAPDUM P estandar de OS/2 para grabar volcados de memoria en e disco duro
(particion SADUMP) en caso de errores del sistema, entoncesy si la proteccion de arranque SecureEntry
estainstalada, dicha utilidad no reconocera € disco duro, con lo que no seré capaz de producir € archivo de
volcado requerido. Para evitar esta situacion, puede vd :

Desinstalar la proteccion de arranque SecureEntry antes de reproducir la situacion que produce € error
einiciad volcado, o

Utilizar e comando SecureEntry suministrado EDYPDUMP.CMD con objeto de modificar la utilidad
de volcado OS/2 de modo que reconozca las particiones del disco protegidas por SecureEntry. Dicha

utilidad se encuentra en la via de acceso SecureEntry, subdirectorio EXEC. Para gjecutar esta utilidad,
teclee:

EDYPDUMP SET

si desea modificar € codigo de volcado para reconocer particiones SecureEntry, o

EDYPDUMP RESET

para eliminar dicha modificacion. En caso de que desee implementar esta solucion en maquinas de
produccion, debera vd. primero probarla concienzudamente en su hardware, ya que existe la

posibilidad de que ni siquiera asi funcionen los volcados de memoria, para ciertos tipos de
controladoras de disco SCSl.
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Cadigos de retorno
La operacion de un comando correcta devuelve 0. En caso de error, se devuelve 1.

En tiempo de arranque, si se encuentra algiin error, € programa entrard en un ciclo de gecucion sin fin,
después de mostrar e mensaje de error.

Chequeo de la integridad de archivos

Lafuncion de chequeo de integridad de archivos SecureEntry consta de una serie de comandos con los cuales
se puede verificar laintegridad de los programas y datos estéticos deseados, en tiempo de arranque o antes de
su utilizacién. Laidea es calcular previamente un nimero de verificacion para cada archivo deseado, que
dependa del contenido del mismo, de tal modo que se pueda comprobar que un archivo no haya sido
modificado recalculando dicho nimero y comparandolo con & nimero de verificacion (checksum) original.
Las utilidades suministradas por SecureEntry permiten utilizar dos algoritmos de suma diferentes :

XOR binario en bloques de 64 bits. Es e método més rapido.
Algoritmo MD4 de proceso de mensajes. Es e método més seguro.

Mdédulos

Para calcular el nimero de verificacion de un ar chivo:

SAF2I NG\ EXE <Mét odo> <Ar chi vo>

donde: <Método> es 1 para XOR 64 bits, o 3 para MX4
<Archivo> es el nonbre de archivo a procesar

Mensagjes:
Correcto :

Cal cul ated checksum XXXXXXXX
Ninero de verificaci 6n XXXXXXXX

Error:
Usage: SAF2I NGN Met hod Fi | ename
Wilizaci 6n: SAF2I NGN Mét odo Archivo

Invalid method
Meét odo i nval i do

Qpen file error
Error abriendo el archivo

Invalid Checksum
Ninero de verificaci 6n invalido

Cadigos de retorno: 0 para giecucion correcta. Codigo de retorno de error OS/2 en otro caso.
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Paraverificar una serie de ar chivos:

SAF2| NCK. EXE <Ar chi voEnt rada > <Checkl D> <Archi voSal i da> [ <Programa>]
Donde:

<Ar chivoEntrada> Es el nonbre del archivo que contiene la |lista de archivos y
naneros de verificaci 6n.

<Checkl D> Es el identificador de grupo de archivos a verificar. Solanente se
procesaran |los archivos de la lista con el misno identificador

<ArchivoSalida> Es el nonbre de archivo a escribir con el resultado. Por defecto
se usara la consola en caso de que no se pueda abrir.

<Programa> Es un nonbre de programa a ejecutar en caso de verificacién correcta.

El <ArchivoEntrada> debe seguir € siguiente formato :

<Checkl D> <Mét odo> <NareroVerif> <Archivo>
| | | |
|

| +-> Archivo a verificar

|

| | e T > Ninero de verificacion hexadeci mal
| B e > 00001: XOR 64 bits

| 00003: MM

B T LT T > ldentificador de grupo de archivos

En e gemplo que sigue, los archivos C:CONFIG.SYSy C:AUTOEXEC.BAT seran verificados contra
un nimero de verificacion 77 y 40 respectivamente, mediante el algoritmo de XOR binario de 64 bits si
SAF2INCK.EXE esllamado con CheckID 10000; y los archivos C:0S2\SY STEM\CONFIG.DOSy
C:0S2\SY STEM\AUTOEXEC.DOS serén verificados contra los nimeros
7TF89AA02751EA8908348C4C38D9ID390A y 680A5CA3EOFIBBAS372B39EBB56CE268
respectivamente, usando MD4 si SAF2INCK.EXE es lanzado con ChecklD 1000A.

10000 00001 77 C CONFI G SYS

10000 00001 40 C: AUTCEXEC. BAT

1000A 00003 7F89AA02751EA8908348CAC38DOD390A C: OS2\ SYSTEM CONFI G DOS
1000A 00003 680A5CA3EOFIBBA5372B39EBB56CE268 C: OS2\ SYSTEM AUTCEXEC. DOS
* Vd. puede afiadir conentarios si el primer caracter de la linea es '*'

Mensagjes:
Correcto :
Check K I'I'!!
Verificacion correcta !!!!

Error:

Wong usage
Error de sintaxis de |l amada

Unabl e to open configuration file
I mposi bl e abrir archivo de entrada

Error(s) found during check
Errores encontrados durante |a verificaci 6n

Invalid method
Meét odo i nval i do

Qpen file error
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Error de apertura de archivo

Invalid Checksum
Ninero de verificaci 6n invalido

Unknown checki d
I dentificador de grupo desconocido

Syst em st opped
Si stena det eni do

Cadigos de retorno: 0 para gjecucion correcta. Codigo de retorno de error OS/2 en otro caso.

Para calcular una serie de numer os de verificacion:

SAF2GEN. OMD <Checkl D> <Fi | eSpec[ +Fi | espec..] > <Método> [/S] [/H [/R [/T]
Donde:

<Checkl D> es el identificador de grupo de archivos a generar.

<Método> es 1 para XOR- 64, 3 para M4

<Fi | eSpec> son | os nonbres de archivos para |os cual es se debe calcular el nanero
de identificacién. Los caracteres de sustituci6n estan permtidos.

/'S opcional nente, buscar archivos recursivanmente en |os subdirectorios
encont r ados.

/H incluir archivos ocultos
IR incluir archivos de s6lo lectura
/T incluir archivos de sistema

Este programa produce su salida en e mismo formato que es preciso para poder gecutar SAF2INCK,
de modo que es posible redireccionarla a un archivo y utilizar este directamente para la verificacion
(parametro <ArchivoEntrada>). Cualquier error encontrado serd indicado como comentario (primer
caracter *'); por giemplo, cuando € nimero de verificacion de un archivo no pueda calcularse por estar
siendo usado por otro proceso.

Codigos de retorno:
0 Ejecucion correcta.
1 Fall6 e céalculo del nimero de verificacion para algin archivo.
2 No se pudo gecutar € programa por algin error grave.

En e gemplo que sigue, se calculara el nimero de verificacion de todos los archivos de C\OS2\DLL y
C:\CMLIB\DLL, y al resultado se afiadirén los nimeros de verificacion paratodo € subarbol
C:\MYDIR con ChecklD 00001 usando & método MD4. El archivo para la posterior llamada a
SAF2INCK serda PARMFILE.DAT.

SAF2GEN 1 C\MWDI R* 3 /S >PARWI LE DAT
SAF2GEN 1 C\CS2\DLL\*+C:\CMLIB\DLL\* 3 /S >>PARMFI LE. DAT

Cbserve que el ChecklD se rellenarda con 0's en la salida.
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Componente de procesos auditables

El Componente Auditor de Procesos SecureEntry le permite obtener respuestas a preguntas tales como:
¢Hay procesos acaparando € procesador? ¢Cuales?

¢Usan los usuarios realmente las herramientas que la Corporacion para la que trabajo pone a su
disposicion? (Cudles de ellas tienen mayor aceptacion?

¢Hay realmente usuarios a los que e procesador se les queda "corto"?
¢Hay usuarios que pierden parte de su tiempo en tareas repetitivas?
¢Se estan utilizando programas explicitamente prohibidos por la Corporacion?

Paratrabajar con este componente, abra la carpeta de Definicion de Procesos Auditables, que se encuentraa
su vez en la carpeta Herramientas de Administracion SecureEntry.

| Definiciton de Procesos suditables - ioon View

g > 2 a

Edior de Tt de Audioris -
Proceses Auflabies e Pricesns EDYEMELH

Para crear un perfil de personalizacion para este componente, utilice e objeto modelo suministrado
(EDYEXEC.INI), arrastrando y soltando una copia a partir del mismo.

Para modificar un perfil de estetipo, arrastrelo y suéltelo sobre e Editor de Procesos Auditables, o bien haga
doble click sobre e mismo. Efectte las modificaciones pertinentes y después salve e perfil modificado. Para
cualquier duda, consulte la ayuda interactiva del editor.

' Editon del Auditor de Procesos - D:\SEHTR Y SESWED'Y SES\EDYEXECE \EJERPLOLIHY
Procesas a Auditor Froceso Seleccionade
FE Winero de Invocacionss a Auditar. ... .: Todas
Invocaciones son Sesiones de Trabajo. .. Ho

Descartar U=os de CFU con Valor Cero..: No
Informacitn Hecogida

Uso de CPU - Usuaric: 00k O6m 26s D00ms {25%)
Uso de CPU - Sistema: 00k 1Bm 38s 7S0ms (75%)
Uso de CFU - Total .: 00h 25m Ods 750ms
Tiempo en Ejecucidn.: 0dh S6m 40s

| | Reales @ @

Afiadir || Cambiar | Bomar | Datalles || Inicializar

Para verificar  comportamiento del perfil, arrastrelo y suéltelo sobre el objeto Test de Auditoria de
Procesos, o bien active la funcion de prueba via la barra de ment del editor. El perfil definido se activara.

Una vez configurado, asocie e perfil a usuario o grupo deseado, arrastrandolo y soltandolo sobre €
contenedor adecuado de la herramienta de administracion de usuarios y/o grupos, o bien establezca € mismo
como defecto de maquina, copiandolo con su nombre por defecto (EDY EXEC.INI) en la carpeta NOUSER.

Cuando un usuario realize una conexion, se activara e perfil que tenga asociado, ya sea € suyo propio o €
del grupo SecureEntry al que pertenezca en caso de no tenerlo. S @ usuario no tiene ningan perfil de
procesos auditables asociado, entonces se activara € perfil que pudiera haber en la carpeta NOUSER. Si en la
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carpeta NOUSER tampoco existe un perfil de procesos auditables para la maguina, entonces no se auditara
ningun proceso.

Dado que este es uno de los Componentes SecureEntry que realimenta € perfil con informacién de salida,
dicho perfil no sélo se baja en tiempo de conexidn, sino que ademas también se sube en tiempo de
desconexion. Puede usted usar € mismo Editor para visualizar la informacion recogida por SecureEntry.

Facha delricio | Hoesdericio | Facha de Teminscion | Usode CPU porUsusrio | Usods CPU por Sistems
i B &3

b | o 1 D Se 1L
D0k 00w D0 D00 #0%)

2910611393 290811333 00k 00m 00s D00 (0%
29061333 1314:24 290611333 00h O0m 00 000ms (0%) | 00K D0m D05 000ms 0]
29061373 131239 29061133 00h 00m 00 000ms (0%) | D0 00m D0z 375ms (100%]
261061333 17.21:34 2000611333 00 00m 00s 000ms (0%) | 00 D0m D0z 000ms 10%]
200061339 151046 2806333 0h 0lm 12 250ms (37%) | D0k 01m 582 03Ims 153%] |

|

[T [FERRRREERr TR | P T e 1|

Bien | Cancelar | Bowar | Unificar | Resumir | Exporter | Ayuda |

El Editor también proporciona extensiones adicionales para la exportacion a o importacion desde un archivo
externo sobre la informacién recogida en detalle.

Remitase a Cédigos y Mensajes de Error para la descripcion de los codigos de error que € Editor de
Procesos Auditables puede devolver.

Lainformacion recogida
Descripcion de los modulosy API
Herramienta de Volcado de Procesos Auditables: EDY EXEDM

La informacién recogida

Lalnformacién Recogida por e componente Auditor de Procesos de SecureEntry se compone de:

Uso de CPU por Usuario Por definicion, este es e tiempo acumulado cuando un proceso se gjecuta
en Ring 2 o Ring 3. En lapréctica, se puede ver como la cantidad de tiempo que un proceso ha estado
gjecutandose, probablemente como consecuencia de una accion de usuario, utilizando recursos
propios de la aplicacion.

Uso de CPU por Sistema Por definicion, este es e tiempo acumulado cuando un proceso se gecuta en
Ring 0. En la préactica, se puede ver como la cantidad de tiempo que un proceso ha estado ejecutandose
utilizando recursos y codigo del sistema, i.e., a nivel de controlador de dispositivo y Kernel.

Uso de CPU Total Eslasumade lostiempos de uso de Usuario y de Sistema, y mide la cantidad de
"tiempo de tarea” (task time) durante e que un proceso concreto ha estado gecutandose.

Tiempo en Ejecucion Mide la cantidad de tiempo transcurrido desde que el proceso empez6 a
gjecutarse hasta que completd su gecucion.

I nvocaciones Reales El nimero de veces que unainstancia distinta del proceso seleccionado se ha
encontrado en gecucion.
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Como regla general, y debido a que & uso de CPU total reflgja la cantidad de tiempo que un proceso ha
estado gjecutandose en "tiempo de tarea” (task time), la diferencia entre el tiempo en gjecucion y esta
cantidad proporciona € tiempo durante el cual € proceso ha estado interrumpido y deshabilitado.

Lagranularidad del reloj del sistema, que es de 31.25ms por "tick de reloj” (timer tick), hace que los tiempos
de uso de CPU por Usuario y por Sistema sirvan de bien poco a no ser que sean mediciones extensas, por lo
que debe usted tener en cuenta que puede hacer unainterpretacion de resultados errénea si inspecciona la
informacion recogida en un perfil que haya estado activo durante un periodo de tiempo relativamente corto.

Descripcion de los médulos y API

A continuacion se describen los modulos que se integran en este componente:
EDYEXECE

Este es el programa editor de perfiles. Tiene la siguiente sintaxis:

EDYEXECE. EXE [Perfil ]

Donde Perfil eslavia de acceso y nombre de archivo del perfil deseado. El editor permite probar un
perfil directamente.

EDYEXECT

Este es el programa activador de perfiles. Tiene la siguiente sintaxis:

EDYEXECT. EXE / F[ Perfil ]

/FPerfil activa e perfil descrito en Perfil. Si Perfil no existe, no se activara ningun perfil.

/F activa e perfil EDY EXEC.INI descrito en NOUSER. Si dicho perfil no existe, no se activaré ningiin
perfil

Interficie del componente de procesos auditables

El componente exporta la siguiente rutina, tal como se define en EDYEXECD.H. Larutina se gecuta
correctamente si devuelve cero; en caso contrario devuelve e error obtenido:

APl RET _System Acti vat eExecsAudi tor (PSZ pszFil eNane) ;

Activa e perfil descrito en pszFileName. S @ contenido de pszFileName esta vacio, entonces no se
audita ningun proceso.

Si pszFileName apuntaa ™", entonces se activara e perfil de NOUSER.

Si e arhivo no existe, entonces se develve un error y no se auditara ningdin proceso.
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Herramienta de Volcado de Procesos Auditables: EDYEXEDM

La herramienta EDYEXEDM permite extraer y/o reinicializar lainformacion recogida por el componente
auditor de procesos. Lainformacion extraida se almacenara en un fichero de texto con e mismo formato que
¢ utilizado por € Editor de Procesos Auditables paraimportar y exportar lainformacion recogida en detalle.

Lasintaxis del comando es como sigue:

EDYEXEDM ? | /Help | [/CQutfile:f] [/Users:{mask[+mask...]|@ile.lst}]
[/ G oups: {mask[ +mask...]| @ile.lst}]
[/ Process: {process[ +process...]| @ile.lst}]
[/Cou:{U S}ratio] [/Reset | /ONLYReset]
[/Info:{[UQG [MS] [DD..]date{[..]|[..date...]}|D@ile.lst]

[ GOy ocs| acT] }]
/IHelpy ? © Ayuda.
/Qutfile : Via de acceso y nonbre del fichero de salida.
Por defecto, EDYEXEDM TXT.
/ Users : So6lo extraer la informaci 6n de | os procesos pertenecientes
a los usuarios que coinciden con |as mascaras especificadas.
/ G oups : So6lo extraer la informaci 6n de | o0s procesos pertenecientes

a los usuarios de |os grupos que coinciden con |as
méscaras especi fi cadas.

/ Process : So6lo extraer la informaci 6n de | os procesos que se especifican.
/ Cpu : So6lo al macenar la infornmaci 6n extraida de |os procesos
con:

U un porcentaje de uso de Cpu por usuario mayor o igual
que el porcentaje especificado (0-100).

S un procentaje de uso de Cpu por sistema mayor o igual
que el procentaje especificado (0-100).

| Reset : Adendés reinicializar en el perfil la informaci6n
extraida de |os procesos.

/ O\NLYReset : Reinicilizar y no extraer la informaci 6n de |os
procesos.

/Info : Deternina cono se almacena en el fichero de salida la

informaci 6n extraida. A nmenos uno de |os siguientes valores
debe ser especificado:
juntar la informaci 6n de | os procesos de todos |os usuarios.
juntar la informaci 6n de | os procesos de todos |os usuarios
pertenecientes al nisno grupo.
fundir todas |as invocaciones pertenecientes al msno proceso.
resunir todas |as invocaciones pertenecientes al msno proceso.
fundir todas |as invocaciones pertenecientes al msno proceso
que comenzan el msno dia.
O..]date{[..]|[..date...]} y D@ile.list

fundir las invocaciones pertenecientes al msno proceso

que comenzan en el msnmo intervalo de tienpo.

Las fechas |limte de intervalo tienen el formato "dd-nmmyyyy".
OCU ordenar |as invocaciones por uso de cpu por usuario.
OCS ordenar |as invocaciones por uso de cpu por sistena.
OCT ordenar |as invocaciones por uso de cpu total.

(por defecto las invocaciones se ordenan por fecha de inicio)

o ©C

Asi por gemplo:  EDYEXEDM / U: EDYADM N+ / G @ROJUP. LST /C W30 /INFO G S OCT

Extrae lainformacion de proceso para € usuario EDYADMIN, los usuarios que coinciden con U* y los
usuarios de los grupos que coinciden con las mascaras especificadas en e fichero GROUP.LST. Ademas, sélo
los procesos con un procentaje de uso de cpu por usurio mayor o igual que 30 serén considerados. La
informacion extraida se almacenard por grupos, resumiendo las invocaciones y ordenandolas por uso de cpu
total.
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EDYEXEDM /U * /R /I NFQ D. . 12-09-1999. . 12-10- 1999. .

Extraey reinicializa lainformacion de proceso para todos los usuarios. La informacion se almacena fundiendo
todas las invocaciones que comienzan antes del 12-09-1999 ; entre € 12-09-1999 (éste inclusive) y €
12-10-1999 ; y después del 12-10-1999 (ésteinclusive).

EDYEXEDM /U @ISER LST /P:* /O\NLYR

Reiniciliza lainformacion del proceso * para los usuarios que coinciden con las méscaras especificadas en €
fichero USERLST.

Observe que los valores M y Sdel pardmetro /INFO realizan exactamente la misma operacion que los
comandos Unificar y Resumir del Editor de Procesos Auditables.
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Componentes de seguridad - WPS

Restricciones del escritorio

Definicion de escritorios personalizados
Definicion de objetos con activadores
Definicion de caracteristicas del launchpad
Definicion de WarpCenters

Definicion de combinaciones de acceso répido

Definicion de Aplicaciones Publicas

Restricciones del escritorio

El componente de restricciones del escritorio permite establecer restricciones a los estilos y caracteristicas de
los objetos del escritorio. Asi por gemplo, puede vd. hacer que ciertos objetos sean invisibles, o impedir las
operaciones de arrastre con los mismos. También puede vd. eliminar por completo o parcialmente e menu
emergente de |os objetos deseados.

Paratrabajar con este componente, abra la carpeta de definicién de restricciones del escritorio, que se
encuentraa su vez en la carpeta de herramientas de administracion SecureEntry:

(& Definicion de Restrice s del Escritorio - lcon View il |
Eon de Teat de Caphea de las
Festriccionss del E soitorio Resticoones del E soitoia Plesticeiones del Escritorio
o (=)
Tiaduccdn de Traducciin de Pl de tewt P bnanme

birasio & bestio [

Los perfiles de este componente pueden definirse de dos modos : Perfiles detipo binario y perfiles de tipo
texto editable. Estos Ultimos requieren un paso adicional de conversion a binario para poder ser activados o
asignados a usuarios y/o grupos de usuarios.

R R

NOTA: El soporte de perfiles de tipo texto tan solo se mantiene
por razones histéricas y de conpatibilidad, dado que no
son estrictanente necesarios, resultando nmucho mas sencillo
partir de un perfil de tipo binario para conseguir el nisno
resul tado. *

D T

R R

*
*
*
*
*
*

Vd. puede crear un perfil texto para este componente mediante el modelo de perfiles de texto de la misma
carpeta (Perfil de texto).

Vd. puede crear un perfil binario para este componente mediante e modelo de perfiles de la misma carpeta
(Perfil Binario)., o através del modelo residente en e directorio TEMPLATE de su via de acceso
SecureEntry (EDYDESK.INI).
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Las herramientas suministradas por SecureEntry para la administracion de perfiles de restriccion de escritorio

son:

Un capturador de escritorios, para capturar los valores existentes de los estilos de los objetos de su
escritorio. Capture un escritorio arrastrando y soltando un perfil de tipo texto sobre e objeto Captura
delasrestricciones del escritorio

Dos compilador es, para traducir perfiles binario atextoy viceversa. Arrastrey suelte e perfil deseado
sobre el objeto compilador adecuado (Traduccion de binario a texto o Traduccion de texto a binario )
para efectuar la conversion.

El objeto activador de perfiles binarios, para verificar el comportamiento de las restricciones
establecidas (Arrastre y suelte e perfil binario adecuado sobre € objeto Test de restricciones del
escritorio).

El objeto editor de perfiles binarios. Arrastre y suelte un perfil binario sobre € objeto Editor de
restricciones del escritorio para poner a escritorio en modo edicién. Configure entonces las
restricciones necesarias de |os objetos existentes a través de la nueva entrada Editar restricciones del
menul emergente de los mismos. La ventana principal del editor permite también establecer restricciones
por defecto para los objetos del escritorio, fuera de él, eincluso de los trabajos de impresora.

Lafuncion de edicion directa le permite editar las restricciones de un objeto sin necesidad previa de
abrir e editor, simplemente arrastrando y soltando €l objeto deseado sobre € perfil binario deseado.

Configurando perfiles de escritorio a partir de perfiles de texto
Probando perfiles de restriccion del escritorio

Modificando perfiles de restriccion del escritorio

Formato de los perfiles de tipo texto

Controlando las posiciones de los objetos

Personalizacion del escritorio

Interficie de activacion de los perfiles

Sintaxis de los comandos

Configurando perfiles de escritorio a partir de perfiles de texto

Para configurar un perfil de restricciones de escritorio, vd. puede empezar directamente por un perfil detipo
binario, o definir las mismas en modo texto y después traducirlas. En este Gltimo caso, siga los pasos que se
detallan a continuacion :

1. Edited perfil derestricciones

2. Compiled perfil derestricciones

Edicion del perfil derestricciones de tipo texto

Siga d siguiente procedimiento :

1. Creeunainstancia del objeto Perfil de texto a partir de su modelo.

Vd. puede también utilizar |as restricciones activas en un momento dado como punto de partida, en
cuyo caso deberd arrastrar y soltar € perfil de texto recién creado sobre €l objeto Captura de las
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restricciones del escritorio, o bien activando la opcién de captura a través del ment emergente del
perfil detipo texto.

Por dltimo, vd. puede traducir a texto un perfil binario ya existente, y configurar sus restricciones en
modo texto. Arrastrey suelte el perfil binario sobre el objeto Traductor de binario a texto para
conseguirlo. Este proceso creard un perfil de texto con e mismo nombre, y extension TXT. Vd. debera
cerrar la sesion creada por € programa compilador.

2. Abrad perfil de restricciones de tipo texto haciendo doble-click sobre su icono, y editelo. En caso de
utilizar otro editor, aseglrese de usar uno que preserve los atributos extendidos OS/2 de los archivos.

3. Especifique en @ archivo los objetos y propiedades que desee restringir o configurar.
4. Guarde d perfil de texto modificado.
Compilacion del perfil detipo texto

Paratraducir un perfil de restricciones de tipo texto y obtener un perfil equivalente de tipo binario, arrastrey
suelte e objeto sobre € Traductor de texto a binario.

Se creara un archivo con e mismo nombre, y extension INI, detipo binario. S € archivo ya existiera, seria
actualizado.

En caso de que vd. suelte dos perfiles, uno binario y otro de tipo texto sobre € traductor, € perfil binario sera
actualizado con la nueva informacion suministrada en € perfil de tipo texto, afiadiendo nuevas restricciones
y/o modificando las antiguas.

También existe la posibilidad de invocar a traductor de perfiles desde € men( emergente de los mismos, 0
via linea de comandos. En cualquier caso, Vd. debera cerrar la sesion creada por € programa compilador.

El perfil binario resultante contendra las restricciones especificadas y estara listo para ser probado.
Probando perfiles de restriccion del escritorio

Para probar € comportamiento del escritorio con un perfil determinado, siga € siguiente proceso :

1. Capture las restricciones actuales del escritorio para poder reactivarlo con posterioridad.
Alternativamente, vd. podra reconectar la sesion para reestablecer |as restricciones del escritorio.

Vd. puede arrastrar y soltar un perfil de texto vacio sobre € objeto de Captura de restricciones del
escritorio y después compilar e mismo soltandolo sobre € Traductor de texto a binario

2. Active d perfil de escritorio a probar.

Haga esto arrastrando el icono que representa su perfil de restricciones de tipo binario sobre € objeto
Test derestricciones del escritorio, o bien seleccionando la opcion adecuada del submend abrir del
menl emergente del mismo.

Verifique entonces que la aparienciay comportamiento del escritorio son los deseados.
Para restaurar las restricciones originales del escritorio una vez finalizada la prueba, puede vd. activar € perfil
previamente capturado y guardado, o desconectar la sesion y volver a conectarse.

Modificando perfiles de restricciéon del escritorio

Para modificar un perfil derestriccion del escritorio en formato binario, haga lo siguiente :
1. Entre en modo edicion para los objetos deseados :

Arrastrey suelte los objetos sobre los que desea establecer restricciones sobre € perfil binario, o
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Abrael editor de perfiles explicitamente arrastrando € perfil binario sobre e objeto Editor de
restricciones del escritorio, y entonces :

Seleccione Editar restricciones via € ment emergente de los objetos a restringir, o
Haga doble-click sobre €l objeto a modificar en la ventana principal del editor.

Se abrira entonces una libreta de valores para establecer las restricciones de cada uno de los objetos
deseados. Los valores mostrados para cada estilo serén los previamente definidos en € perfil, o los
actualmente activos en su defecto.

. Uselalibreta de valores para especificar :
Un subconjunto de los pardmetros de la cadena de inicializacion (pestafia inicio).

La cadena deinicializacion del OS/2 se utiliza para especificar parametros que definen e
comportamiento del objeto. SecureEntry permite ademas modificar la caracteristicadelink y
permitir o denegar la creacion de sombras del objeto, opcionalmente a carpetas de usuario.

Las opciones seleccionables desde € menl emergente del objeto (pestafia men).

Las péaginas de valores que podran ser modificadas de |a libreta de valores del objeto (pestaia
Valores).

Recuerde que la mayoria de restricciones se especifican por medio de botones de tres estados :

Botén ensombrecido : Dejar e valor original (tal y como se encontrase antes de activar € perfil).

Botén marcado : Habilitar la opcion (forzar e valor a 'permitir’).
Botén desmarcado : Inhabilitar la opcion (forzar e valor a'no permitir’)

Para més informacion sobre como navegar a través de las paginas de la libretay especificar
restricciones concretas, acceda a la ayuda interactiva accesible desde la misma, bien pulsando € botén
deayuda, olateclaF1.

. Cierrelalibreta de edicion de restricciones pulsando Bien, y en su caso, cierre también la ventana
principal del editor.

Alternativamente, vd. siempre tiene la posibilidad de traducir € perfil binario a otro de tipo texto, y editar las
restricciones en este Ultimo, que una vez traducido de nuevo a binario, contendra las restricciones
especificadas.

Formato de los perfiles de tipo texto

A continuacion se muestra la gramética aceptada para perfiles de tipo texto.

Vd. puede replicar la definicion de restricciones de objeto bésicas tantas veces como objetos deban ser
definidos.

Se han utilizado las siguientes convenciones:

MAY USCUL AS representan valores que vd. puede especificar directamente, sin cambios.

mindsculas representan variables a sustituir por el valor adecuado.

[ nonbr eobj et o] | [ DEFAULT]

1) NI N O

ATR BUTO_SUPRI M R=SI | S
| 1/ NO N O

ATRI BUTO_CCPI AR=SI | §
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ATR BUTO MOVER=SI | S| 1] NO N 0
ATR BUTO_SOMVBRA=SI | S| 1| NO N 0

ATR BUTO_SOVBRA_RESTR! NG DA=SI | S| 1/NI N O
ATR BUTO VI SI BLE=S | 5|
ATR BUTO | VPRI M R=SI | S
ATR BUTO_RENOVBRAR=S |
ATR BUTO_ARRASTRAR=S! |
ATR BUTO SOLTAR=SI | S| 1
ATR BUTO VALORES=SI | S|

EMERGENTE_ABR R=SI | S| 1] NO N
EMERGENTE_VALCRES=S! | S| 1
EMERGENTE VI STA_| CONCS=SI | S
EMERGENTE VI STA_ARBOL=S | §|
EMERGENTE_VI STA_DETALLES=S|
EMERGENTE_PROGRANA=S | S| 1
EMERGENTE_PALETA=SI | S| 1
EMERGENTE_AYUDA=S! | S| 1
EMERGENTE_CREAR_OTRO=S|
EMERGENTE_OCPI AR=S | S| 1
EMERGENTE_MOVER=S! | S| 1] NG
EMERGENTE_CREAR_SCMVBRA=S
EMERGENTE_CREAR_PARTI Ol ON=
EMERGENTE_SUPR M R=S! | S| 1] NG
EMERGENTE_BUSCAR=S! | S| 1
EMERGENTE_| MPRI M R=SI | S| 1] NG
|

—p

JacBLlEsL
§5°§§_

EMERGENTE_SELECC ONAR=S
EMERGENTE_BLOQUEAR AHCRA:
EMERGENTE_CONCLUI R=SI | S| 1
EMERGENTE_CONFI GURACI ON_SI S
EMERGENTE_CLAS| FI CAR=SI [ S| 1 Nq |
EMERGENTE_ORDENAR=SI | S| 1| NO N 0

EMERGENTE_RENOVAR AHORA=S! | S| 1| NG N/ 0
EMERGENTE_MODI FI CAR_ESTADC=S! | S| 1| NO N 0
EMERGENTE_ESTABLECER PCR_OM SI ONESI | S| 1) NG| N O
EMERGENTE | NHABI LI TAR SPOCL=S! | S| 1| NG N| 0
EMERGENTE_COVPROBAR DI SCO=SI | S| 1] NO N 0
EMERGENTE_DAR_FORMATO DI SCO=S! | S| 1| NG N| 0
EMERGENTE_OCPI AR DI SCO=S! | S| 1| NO N 0
EMERGENTE_ABRI R_PADRE=S! | S| 1| NO N 0
EMERGENTE_RECOGER=S! | S| 1] NO N 0

VALCRES GENERAL=SI | S| 1| NO N 0

VALCRES VENTANA S| STEMA=SI | S| 1] NO N 0
VALCRES VI STAL_RELOJ_SI STEMA=SI | S| 1] NO N 0
VALCRES VI STA2_RELOJ_SI STEMA=SI | S| 1] NO N 0

|
_| |
VALCRES FECHA_PAI S=5T| S| 1| NO N 0
VALCRES NUVERCS_PAl S=SI | S| 1 Nq N
VALCRES PAI'S PAIS=SI | S| 1| N N O
VALCRES HORA_PAI S=SI | S| 1| NO N 0
VALORES_BLOQUEARL_ESCRI TORI O=Sl
VALORES_BLOQUEAR?_ESCRI TORI O=Sl
CR O=S

VALORES BLOQUEAR3_ESCR! Ti ]

VALCRES DETALLES DI SCO=SI | S| 1| NO N 0
VALCRES MENUESI | S| 1| NO N 0
VALCRES TI PO=S! | S| 1| NO N 0

VALCRES ARCH VOL=S! | S| 1| NO N 0
VALCRES ARCH VC2=S! | S| 1| NO N 0
VALCRES ARCH VOB=SI | S| 1| NO N 0
VALCRES_FONDO=S! | S| 1| N N O

VALCRES | NCLU R=SI | S| 1| NO N 0
VALCRES CLAS| FI CAR=SI | S| 1] NO N 0

| 1]
VALCRES VERL=SI | S| 1| NO N 0
VALCRES VER2=S! | S| 1| NO N 0
VALCRES VER3=SI | S| 1| NO N/ 0
VALCRES DI STR BUC ON_TECLADO=S! | S| 1] NO N 0
VALCRES NEC ESPEC TECLADO=SI | S| 1| NG/ N 0
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VALCRES Tl EMPOS_TECLADO=S! | S| 1] NO N 0
VALCRES DI STR BUC ON_RATONES! | S| 1] NO)
VALCRES Tl EMPCS_RATONESI | S| 1| NO| N
VALCRES_CONFI GURACI ON_RATONES | S| 1
VALCRES ALARMA RELOJ_SI STEMA=SI | S| 1
VALCRES _ALI MENTACI ON_ALI MENTACI ON=S|
VALCRES VER ALI MENTACI ON=SI | S| 1| NO' N
VALCRES PROGRAMA_PROGRAMA=SI | S| 1 Nq

|S|1

|

|

=
o

0
|

1
S

VALCRES_ASOC ACl ON_PROGRAMA=SI | S
VALCRES SES| ON_PROGRAMA=S! | S| 1] NO N 0
VALCRES_AVI SO SCNI DO BEEP=SI | S| 1| NO N
VALCRES_CONFI RVACI ON_SI STEMA=S! |
VALCRES_LOGOTI PO_SI STEMA=SI | §| 1]
VALCRES FECHA_HCRA RELOJ_S| STEMA=
VALCRES_CONTROLADCR | MPRESORA=S |
VALCRES | MPR_PANT_SI STEMA=SI | S| 1| NG| N 0
VALCRES | MPRESI ON_| MPRESCRA=SI | S| 1| NO N
VALCRES PRI CR DAD_| MPRESI ON_SPOOL=
VALCRES SALI DA | MPRESCRA=SI [ S| 1| NO N
VALCRES OOLA_| MPRESCRA=SI | S| 1] NO N 0
VALCRES PANTALLA S| STEMA=SI | §| N
VALCRES PANTALLA S| STEMA2=S] | S| 1
VALCRES TI TULO SI STEMA=SI | S| 1 Nq N
VALCRES VI A ACCESO SPOCOL=SI | S| 1
VALCRES VER | MPRESCRA=SI | S| 1| NO|
VALCRES GENERAL2=S! | S| 1| NO N 0
VALCRES VENTANA S| STEMA2=S | S|
VALCRES VENTANA_S| STEMA3=SI | §|
VALCRES_ARCH VADCR=S! | S| 1| N/ N
VALCRES ESCRI TOR O=SI | S| 1| NO| N
VALCRES_CURSCR_COVETA_RATONES! | S| 1] NO N 0
VALCRES PUNTERCS_RATON=S! | S| 1] Nd N 0

|

1]
1]
0
0
1S
|
VALCRES_ENTRADA S| STEMA=SI | S| 1] NO N 0

Note: Las siguientes palabras clave son aplicables solamente para sistemas con OS/2 3.0 (WARP) o superior

ATRI BUTO VALCRES
EMERGENTE_ABRI R_PADRE
EMERGENTE_RECOGER
VALORES GENERAL2

VALORES VENTANA_SI STEMA2
VALORES VENTANA S| STEMA3
VALORES_ARCH VADOR
VALORES ESCRI TCRI O
VALORES _CURSCR COVETA_RATCN
VALORES_PUNTERO RATON
VALORES_ENTRADA_S| STEMA

El valor del pardmetro nombreobjeto puede ser € titulo del objeto o su identificador (object-1D).

El identificador de objeto y su titulo se pueden especificar en la cadena de inicializacion (setup string) del
objeto, que es usada para definir los parametros que caracterizan € comportamiento del objeto como parte
del proceso de creacion. El identificador de objeto es una cadena Gnica por sistema que acomparia al objeto
aln cuando € titulo del mismo se cambie. Siendo optativo, vd. debe especificarlo de un modo explicito para
los objetos que desee tengan identificador asociado.

Cuando identifique los objetos a través de su identificador, escriba vd. este exactamente tal y como esté
definido, prestando especial atencion en los caracteres en mayUscula/minUscula, asi como en los caracteres en
blanco. No deje blancos adicionales entre los simbolos <, >y € valor deidentificador.

Cuando identifique objetos a través de su titulo, puede vd. especificar titulos de mas de una linea usando la
cadena\n.
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Si vd. indica como nombre de objeto € identificador DEFAULT, las propiedades asociadas se aplicaran a
todos los objetos que no aparezcan de un modo explicito en € perfil de restricciones (valor por defecto).

El primer bloque de palabras reservadas corresponde a los pardmetros de la cadena de inicializacion, tal
como indica el prefijo ATRIBUTO_, excepto en e caso de ATRIBUTO_SOMBRA_RESTRINGIDA, que
restringe é alcance de ATRIBUTO_SOMBRA de tal modo que solo se permita la creacion de sombras del
objeto dentro de carpetas de usuario. Estas Gltimas se verdn més adelante. Asi pues,
ATRIBUTO_SOMBRA_RESTRINGIDA tan solo sera un atributo valido si la opcion
ATRIBUTO_SOMBRA esté habilitada.

Cuando se active un perfil de restricciones de escritorio, todas las propiedades no definidas a través de la
palabrareservada ATRIBUTO_ para un objeto determinado, mantendran su valor asociado tal y como
estuviesen definidas antes de la activacion del perfil.

El segundo bloque de palabras reservadas corresponde a opciones que pueden ser seleccionadas via € menu
emergente del objeto (prefijo EMERGENTE.).

El tercer bloque de palabras reservadas corresponde a las diferentes paginas de la libreta de valores del
objeto, por gemplo : VALORES VISTAL1 RELOJ SISTEMA y VALORES VISTA2_RELOJ SISTEMA.

Cuando se active un perfil de restricciones de escritorio, aquellas propiedades del mend emergente o libreta
de valores no especificadas, mantendran su estado original.

Para todas las palabras clave, € valor del parametro puede ser:
SI,S ol

Para permitir una propiedad, ensefiar una opcion de mend, o una pagina en la libreta de valores.
NO, N, 00

Para inhibir una propiedad, no ensefiar una opcion de mend, o esconder una pagina en lalibreta de
valores.

Las palabras clavey los valores pueden escribirse en mayudscula o mindscula, indistintamente.

Ejemplo de perfil derestriccionestipo texto

/* Hacer todos |os objetos invisibles, excepto aquellos */
/* explicitamente resefiados */

[ DEFAULT]
ATRI BUTO VI SI BLE=NO

[M programa]

ATRI BUTO VI SI BLE=SI
ATRI BUTO_CCPI AR=NO
ATRI BUTO_MOVER=NO
ATRI BUTO_SUPRI M R=NO
ATRI BUTO_ARRASTRAR=NO
EMERGENTE_COPI AR=NO
EMERGENTE_SUPR M R=NO

[Escritorio]

EMERGENTE_ABR! R=NO
EMERGENTE_RENOVAR=NO
EMERGENTE_AYUDA=SI
EMERGENTE_CREAR_SOMBRA=NO
EMERGENTE_BLOQUEAR_AHORA=SI
EMERGENTE_CONCLUI R=SI
EMERGENTE_CONFI GURACI ON_SI STEMA=NO
EMERGENTE_BUSCAR=NO
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EMERGENTE_SELECC ONAR=NO
EMERGENTE_CLASI FI CAR=NO
EMERGENTE_ORDENAR=NO

Controlando las posiciones de los objetos
Para controlar como manejaré SecureEntry la posicion de los objetos en € escritorio, hay tres opciones

diferentes :

1. Laopcion '‘Guardar posiciones' esta marcada en la pagina escritorio de lalibreta de valores del
escritorio.

En este caso, & Workplace Shell manegjaré la posicion de los mismos, de modo que cualquier cambio de
posicion que se haga se mantendra en las sesiones de trabajo subsiguientes.

2. Laopcion 'Descartar los cambios en las posiciones de las carpetas al terminar la sesion' esta marcada en
lapagina escritorio de lalibreta de valores del escritorio.

En este caso, SecureEntry mantendré la lista de posiciones de los objetos del escritorio y de dentro de
las carpetas, de tal modo que, al comenzar cada sesion de trabajo, garantice que estas posiciones sean
respetadas. Esto permite a los usuarios modificar las posiciones de los objetos durante su sesién de
trabajo sin interferir en el aspecto general del escritorio para otros usuarios.

Si seusa esta opcion, los usuarios administradores tendran la posibilidad de salvar las posiciones
actuales via una nueva opcion del mend emergente del escritorio.

3. Laopcion 'Descartar los cambios en las posiciones de las carpetas al cerrarlas’ esta marcada en la
pagina escritorio delalibreta de valores del escritorio.

Con esta opcion vd. puede conseguir que las posiciones de los objetos de las carpetas se memoricen y
activen cada vez que las carpetas se abran.

Si seusa esta opcion, los usuarios administradores tendran la posibilidad de salvar las posiciones
actuales via una nueva opcion del mend emergente del escritorio.

Nota : Observe que cuando modifique la opcion seleccionada de la pagina escritorio de la libreta de valores
del escritorio, seré necesaria una nueva carga del WorkPlace Shell (escritorio) antes de que e nuevo valor
tome efecto. Esto quiere normalmente decir que precisara vd. reinicializar la méagquina antes de ver €
comportamiento deseado.

Personalizacién del escritorio

Recapitulando, cuando un usuario SecureEntry inicia una sesion, e Workplace Shell se modifica de acuerdo
con las especificaciones y restricciones del perfil de restricciones asignado. Podra entonces modificar €
aspecto y propiedades de las carpetas (incluido € escritorio en si), siempre que le esté permitido, incluyendo :

Posiciones de losiconos en la carpeta

Vialas opciones ‘clasificar' u 'ordenar’, o la pagina de reordenacion de la libreta de valores dela
carpeta, o arrastrando y soltando los iconos en la posicion nueva.

Propiedades de la vista de la carpeta
A través de las paginas de 'vista' de la libreta de valores de la carpeta.

SecureEntry puede configurarse para que estas modificaciones sean descartadas al cerrar la carpeta y/o la
sesion de trabajo, de modo que € aspecto y posicion de los objetos en las carpetas no varie para € resto de
usuarios, siempre que se haya previsto tal y como se explicd en Controlando las posiciones de los objetos.
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NOTA | MPORTANTE

Lo que sigue es la descripcion de cono crear y
definir carpetas personalizadas (asociadas a
usuarios), asi cono carpetas con nenoria, utilizando
el conponente de definicioén de restricciones del
escritorio. Esta funcionalidad se mantiene por

cuesti 6n de conpati bilidad con versiones antiguas

de SecureEntry, pero se desaconseja su uso, ya que

el nuevo conponente de Definicion de escritorios personalizados
permte conseguir el msnmo objetivo de un nodo nucho
més flexible y répido.

R R

No obstante, SecureEntry permite adicionalmente que € administrador asocie carpetas y valores a un usuario
final, de modo que los cambios que este efectle sobre las mismas sean guardados en tiempo de desconexion,
y mas tarde reinstaurados, en la misma u otra maquina, cuando decida reanudar su trabajo.

Para definir carpetas con posiciones personalizadas segun € usuario, debera € administrador definir estas
carpetas como carpetas con memoria asociadas a usuario en su perfil de restricciones.

Adicionalmente, € administrador podra definir carpetas de usuario, que seran recreadas, junto con sus
contenidos y valores, en tiempo de conexion del usuario. En estas carpetas €l usuario podra crear objetos de
tipo sombra de otros existentes en € sistema, y manejar su contenido de modo que este sea guardado al
desconectar la sesion. Estas carpetas son una buena opcion para que los usuarios configuren en ellalos
objetos que utilizan con més frecuencia.

Car petas con memoria

Si una carpeta se define como carpeta con memoria, ciertos cambios que efectie un usuario sobre la carpeta
seran guardados como atributos asociados al usuario para esa carpeta, de modo que, cuando este se
desconecte y después vuelva a reconectarse, no se perderan. Estos cambios incluyen :

Pasiciones de los iconos.

Propiedades de las vistas que puedan configurarse via las paginas de vista de |a libreta de valores de la
carpeta (vista deiconos, arbol y detalle).

El administrador puede definir cualquier carpeta como carpeta con memoria, incluida la vista del escritorio, a
través de un perfil de personalizacién, como se indica més abajo.

Carpetasde usuario

Las carpetas de usuario son una clase de carpetas SecureEntry donde solamente pueden crearse o borrarse
objetos tipo sombra. Asi mismo, estas carpetas pueden existir solamente a primer nivel en € escritorio.

Las carpetas definidas como de usuario son creadas en tiempo de conexion a partir de e perfil dindmico
asociado al usuario, y destruidas en tiempo de desconexion, no sin antes guardar los eventuales cambios a las
mismas para futuras conexiones.

Para poder crear sombras de objetos sobre carpetas de usuario, € objeto debe tener permitida dicha
operacion (ATRIBUTO_SOMBRA habilitado, y opcionalmente ATRIBUTO_SOMBRA_RESTRINGIDA
habilitado) en € perfil de restricciones activo.

El administrador del sistema puede también asignar carpetas de usuario a grupos de usuarios a través del
perfil de personalizacion.

Configurando perfiles de per sonalizacion
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Los perfiles de personalizacion pueden configurarse para usuarios individuales o grupos de usuarios. Vd.
puede crear un perfil de restricciones de texto con las sentencias de personalizacion necesarias como punto de
partida. Siga €l siguiente proceso :

Editey guarde € perfil de personalizacion, igual que en e caso de perfil de restricciones de escritorio.
De hecho, puede vd. utilizar € mismo perfil de texto paraambos propdsitos.

Compile e perfil de personalizacion. Arrastrey suelte e perfil sobre el objeto ‘traductor de texto a
binario'. Si € perfil contiene sentencias de personalizacion, se creard un perfil de personalizacion
binario con la extension PER

Yapuede vd. asignar dicho perfil a usuarios o grupos, utilizando las herramientas de administracion de
usuariosy grupos SecureEntry.

Formato de las sentencias de personalizacion

Vd. puede replicar la estructura basica de definicion de una carpeta con memoria cuantas veces sea
necesario.

Se utilizan las siguientes convenciones: ;p.
M AY USCUL AS representan valores que vd. puede especificar directamente, sin cambios.
mindsculas representan variables a sustituir por el valor adecuado.

Estructura de palabras reservadas de un perfil de personalizacion de texto

[ nonbr eobj et o]
SALVAR PCSI G ON_| CONOS=SI | S| 1| NO N| O

[ _SE_CARPETA_USUAR O ]
CREAR_CARPETA=SI | S| 1| NO N 0
El pardmetro nombreobjeto puedeindicar € identificador de objeto de la carpeta, o bien su titulo.

La palabrareservada SALVAR_POSICION_ICONOS puede estar configurada para que se guarden
dindmicamente las posiciones de los objetos contenidos (S1,S 0 1), o para que no se guarden (NO, N, 0 0).

Cuando la palabra CREAR_CARPETA tenga asignado alguno de los valores SI, So 1, se creara dicha
carpeta a inicio de la sesion.

Las palabras clavey los valores pueden escribirse en mayudscula o mindscula, indistintamente.

Ejemplo de perfil de personalizacion

/* El desktop mantiene su apariencia y la carpeta de */
/* productividad no debe guardar |as posiciones, al */
/* igual que las otras carpetas del sistema */

[ <WP_DESKTCP>]
SALVAR PCSI O ON_| CONGB=S|

[ <WP_TOOLS>]
SLVAR POSI O ON_| CONOS=NO

/* El usuario dispone de una carpeta de usuario */

[ _SE_CARPETA USUAR O ]
CREAR CARPETA=SI
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Interficie de activacion de los perfiles
Descripcion
Lainterficie de programacion del componente de restricciones de escritorio consiste en :
Unalibreria de carga dinamica (DLL) denominada EDY SHELL.DLL.
El médulo delibreria EDY SHELL.LIB.
El archivo de definiciones EDY SHELL .H.
Esta libreria proporciona Unicamente la funcion edy_refresh_profile, para activar un perfil de escritorio.
Dicha funcién refresca los objetos del Workplace Shell segln las definiciones del perfil suministrado.

Sintaxis de edy_refresh_profile

LONG API ENTRY edy_refresh_profile (CHAR *nonbreperfil)

Donde nombreperfil es lavia de acceso y nombre del archivo de perfil que se desea activar. En caso de pasar
el valor NULL, se buscara e archivo ViaDeAccesoSecureEntry\WORK\EDY DESK.INI o, en su defecto,
ViaDeAccesoSecureEntry\NOUSER\EDY DESK.INI

Cadigos deretorno de edy_refresh_profile

Codi go Descri pci 6n

0001x Correcto

0000x Error refrescando el Wrkplace Shell

FFFFX Error al obtener el codigo de retorno Wrkpl ace Shell
Gro Error béasico de O8/2

Sintaxis de los comandos

Esta seccion describe los comandos que pueden ser entrados desde una ventana OS2 para arrancar las
herramientas relacionadas con € manejo de perfiles de restriccion del escritorio.

Comando de activacion de perfiles
El comando EDY REFR tiene como objeto la activacion de un perfil de restricciones de escritorio. Entre :

EDYREFR [ nonbreperfil] o
EDYTEST [ nonbreperfil]

nombreperfil
Viade acceso y nombre del archivo de perfil aactivar.

Si no se proporciona, se activara ViaDeAccesoSecureEntry\WORK\EDY DESK.INI o, en su defecto,
ViaDeAccesoSecureEntry\NOUSER\EDY DESK.INI
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Comando de traduccién de texto a binario

Parainiciar la herramienta de traduccion de texto a binario, entre :
EDYT2B perfiltexto perfilbinario

perfiltexto
Viay nombre del archivo con e perfil de restricciones en modo texto. Es € archivo de entrada.
perfilbinario

Viay nombre del archivo binario a crear. Es € archivo de salida.

Comando de traduccién de binario a texto

Parainiciar la herramienta de traduccion de binario a texto, entre :
EDYB2T perfilbinario perfiltexto

perfilbinario
Viay nombre del archivo con e perfil de restricciones en binario atraducir. Es € archivo de entrada.
perfiltexto

Viay nombre del archivo texto a crear. Es € archivo de salida.

Comando par a capturar €l perfil actual

Parainiciar la herramienta de captura, entre:

EDYSAVEE [perfiltexto] [/ID (YES NO]

perfiltexto

Nombre de archivo donde escribir las restricciones capturadas. Por defecto, se usara EDY DESK. TXT.
1D

Especifica si se deben identificar los objetos por identificador de objeto (valor YES), o bien por su titulo
(defecto : valor NO).

Definiciéon de escritorios personalizados

SecureEntry permite que € administrador del sistema asocie ciertas carpetas y los valores de las mismas a un
usuario o grupo de usuarios, de modo que los cambios que este efectlie sobre éstas sean guardados en tiempo
de desconexion, y mas tarde reinstaurados, en la misma u otra maguina, cuando decida reanudar su trabajo. A
estas carpetas se les denomina carpetas con memoria.
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Adicionalmente, € administrador puede definir carpetas de usuario, que son creadas, junto con sus
contenidos y valores, en tiempo de conexion del usuario. En estas carpetas € usuario final puede crear y/o
borrar objetos de tipo sombra de otros existentes en € sistema, y manejar su contenido a su gusto. Al
desconectar la sesion, € contenido de estas carpetas se guardara también asociado al usuario para cuando
éste se reconecte. Estas carpetas son una buena opcion para que los usuarios configuren en ellalos objetos
que utilizan con mas frecuencia.

Originamente, este tipo de carpetas se configuraban con SecureEntry via el componente de restricciones del
escritorio, y aunque esto puede hacerse todavia, EI componente de definicion de escritorios

per sonalizados permite hacerlo de un modo més sencillo y flexible. Asi pues, este componente permite
definir las carpetas con memoria y carpetas de usuario (en adelante llamadas car petas dinamicas)

Al igual que con € resto de componentes, € proceso de configuracion consiste en crear un perfil de
personalizacion, asignandolo después al usuario o grupo especifico via las herramientas de administracion de
usuarios y grupos.

Los perfiles de personalizacion tienen la caracteristica especial de que son modificados indirectamente por
usuario durante su sesion de trabajo (p.e, al cambiar las posiciones de los iconos de una carpeta con
memoria), y por tanto son dinamicos en € sentido de que, en cada desconexién, se recopian en la base de
datos de usuarios y grupos reemplazando la instancia antigua existente de los mismos. Es por €lo que,
aunque vd. puede asignar un perfil de personalizacion a un grupo de usuarios, este se utilizara solamente
como 'modelo’ para crear € perfil especifico de cada usuario perteneciente al grupo.

Paratrabajar con este componente, abra la carpeta de definicién de escritorios personalizados, que se
encuentraa su vez en la carpeta de herramientas de administracion SecureEntry:

'f Personalizacion -DASGMSHELLASE |y Definicion de Escritorios personalizados - lcon V| =|o

Archive Formato @ @l @l @

Carpetas que tendran memo| Shakws EGMPuri Edy Peri Copeladnsnica Edice doletss do sombuns

% B B @

| i o572 Programs | T de xcionpsnds €k sk pees i Por Gt i
Carpeta dinamica - Settings ]
o e e 1
Carpeta
Sombros
Almacenamienio
Carpetas dinamicas « CbjectC: |Contendos
Modo de Edistn
% inamica <SE_DYNAMIC_FOLDER>
,”. AR Setup string
Loealizacidn

<WP_DESKTOP?
| Alnr o conbénidos &l mperar ks sesion
_| Guardar el titulo &l terminar ls zesidn

Deshacer | Par omision Ayuda ‘

Ayuda

/hl.tL;L\l\lLI.LlLI.LI.kLun.l.ld.n.ldLLLLl.ll.l.tI.l.l\.LE

Utilice los objetos de esta carpeta para :
Définir Carpetas dinamicas
Editar Perfiles y modelos de personalizacion

Editar Carpetas con memoria
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Editar Listas de sombras con € editor delistas de sombras
Carpetas dinamicas

Las Car petas dinamicas (también llamadas carpetas de usuario) son carpetas especiales que :

Tan solo pueden contener objetos de tipo sombra, que se afiaden arrastrando y soltando sobre ellas los
objetos originales.

Pueden almacenar la lista de sombras contenida en € propio perfil de personalizacion que las define,
para usarse desde distintas estaciones de trabajo.

Se crean en tiempo de conexién y se destruyen en la desconexion.

Pueden ser definidas como carpetas de autoarranque de modo que sus contenidos se abran en la
conexion.

Lalista de sombras contenidas puede almacenarse, como hemos dicho, en € propio perfil de personalizacion,
0 bien en un archivo externo, que se referencia por medio de su via de acceso en € perfil. En este Gltimo
caso, es entonces €l administrador quien debe decidir si los usuarios pueden o no modificar € contenido de
las mismas.

Las carpetas dinamicas son una herramienta Gtil para :

Permitir a los usuarios disponer de una carpeta personal, donde ellos puedan poner los objetos que
deseen.

Asignar a los usuarios carpetas de autoarranque, donde €llos decidan que objetos o aplicaciones abrir a
conectarse.

Disponer de carpetas de autoarranque configuradas por € administrador.

Tener carpetas con contenidos dependientes de la estacion de trabajo, configuradas por €
administrador seguin el tipo de maquinay aplicaciones instaladas.

Tener carpetas compartidas por grupos de usuarios en lared.

Dado que en las carpetas dinamicas se definen sombras de otros objetos, los objetos referenciados deben
estar disponibles en la magquina donde éstas se activen.

Vd. puede crear una carpeta dinamica a partir del modelo suministrado en la carpeta de definicion de
escritorios personalizados. Esta carpeta puede entonces asignarla a un perfil de personalizacion determinado,
arrastrandola y solténdola sobre el contenedor de carpetas dinamicas que muestra € editor de perfiles de
escritorios personalizados.

Perfiles y modelos de personalizacion

Los perfiles de personalizacion especifican
Las carpetas dindmicas a crear en tiempo de conexion
Un conjunto de carpetas existentes que deben actuar con memoria durante € periodo en e que € perfil
esté activo.

Los perfiles de per sonalizacion (creados a partir del modelo de objeto Edy_Per.ini) contienen normalmente
informacion especifica de usuario, que ademas se modifica dinamicamente durante la sesion de trabajo. Por
dlo, estos perfiles son almacenados de nuevo en tiempo de desconexion. Si el administrador define un perfil
de personalizacion para un grupo de usuarios o en la carpeta NOUSER, este serd tomado como un modelo
para crear y asignar dinamicamente una copia a los diferentes usuarios a medida que se vayan conectando.
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Los modelos de per sonalizacion (creados a partir del modelo de objeto Edy_MPer .ini) tienen € mismo
formato que los perfiles de personalizacion, pero no contienen informacion dependiente del usuario, y pueden
ser usados no solamente para crear |os perfiles de personalizacion iniciales de los usuarios, si no también para
actualizar estos con las nuevas definiciones. Estos modelos pueden ser asignados a grupos de usuarios o
como defecto de maquina, en la carpeta NOUSER

Cuando se conecta un usuario que dispone de modelo de personalizacion, bien porque éste ha sido definido
paralos usuarios de su grupo, o por que se halle en la carpeta NOUSER, su perfil de personalizacion se
actualizara con las definiciones que se encuentren en € modelo :

Si e usuario no dispone de perfil de personalizacion, se creard uno con las definiciones del modelo, y
en tiempo de desconexion, le serd asignado al usuario permanentemente.

Cualquier carpeta dinamica o con memoria definida en € perfil y no definida en e modelo sera borrada
del perfil de personalizacion.

Cualquier carpeta dinamica o con memoria definida en € modelo y no en € perfil de personalizacion
sera afiadida al perfil.

Las carpetas dindmicas definidas tanto en e modelo como en € perfil de personalizacion seran
actualizadas en e perfil con los valores hallados en € modelo. No obstante, mantendran sus contenidos
intactos (sombras).

Carpetas con memoria

Cuando se define una carpeta como car peta con memoria en € perfil de personalizacion de un usuario, los
cambios de presentacion que € usuario haga sobre € mismo, se almacenaran en e perfil de personalizacion,
de modo que serén reaplicados a la carpeta cuando e usuario se conecte de nuevo en la misma u otra
estacion de trabajo. Lainformacion que se memoriza es la siguiente:

Posicion dela ventana.

Posicién de los objetos contenidos.

Atributos de la vista y fuentes de presentacion.
Vd. tan solo puede definir como carpetas con memoria aquellas carpetas que dispongan de un identificador
de objeto asociado.

Listas de sombras

Los archivos de Listas de sombr as (creados a partir del modelo de objeto Lista de sombras) se utilizan para
amacenar los contenidos de las carpetas dindamicas, y también para definir € proceso de autoarranque
SecureEntry (objeto EdyStart en la carpeta NOUSER). También pueden usarse para editar modelos de
carpeta dinamica.

Los archivos de lista de sombras pueden versey editarse con € objeto editor de listas de sombras o
directamente desde |a pagina de contenido de la libreta de edicion de los objetos de tipo carpeta dinamica.

Las sombras pueden afiadirse arrastrando y soltando |os objetos deseados sobre € contenedor, y borrarse a
través de su menl emergente.
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Definiciéon de objetos con activadores

El componente de objetos con activadores permite crear un perfil de seguridad en e que se especifica para
qué objetos se debe establecer un activador. Un activador es una exit de usuario, a través de la que se puede
Ilamar a un programa externo en los momentos de apertura y/o cierre de los objetos deseados. En € caso de
la apertura, € programa externo puede entonces decidir si se debe aceptar o rechazar |a peticion de apertura.
Con este esquema resulta extremadamente facil configurar objetos que requieran, por gemplo, una palabra
clave para abrirse, u otros que abran a su vez en cascada, otros objetos relacionados.

Los objetos para los que se definan activadores deben ser de tipo carpeta o programa, y tener un identificador
de objeto asociado.

Para trabajar con este componente, abra la carpeta de definicién de objetos con activadores, que se encuentra
asu vez en la carpeta de herramientas de administracion SecureEntry:

Definicion de Objetos con activadores - lcon Vi (Bl
5 r ()
Editor de Dbyedos con actvadotes  Test de Dbyetos con actvadores  EDYVCUSWPIN
o 1
L2 %
Vieshcador de claves Generador de claves
e un sk e e un sl s

Para crear un perfil de seguridad para este componente, utilice e objeto modelo suministrado
(EDYCUSWAR.INI), arrastrando y soltando una copia a partir del mismo.

Para modificar un perfil de estetipo, arrastrelo y suéltelo sobre € Editor de objetos con activadores, o bien
haga doble click sobre e mismo. Efectte las modificaciones pertinentes, y después salve € perfil modificado.
En caso de duda, consulte la ayuda disponible desde € mismo programa editor.

Para verificar e comportamiento de un perfil de seguridad de objetos con activadores, arrastrelo y suéltelo
sobre €l objeto Test de objetos con activadores, o bien active la funcion de prueba via e men emergente del
perfil. El perfil definido se activara.

Este componente proporciona ademés un programa activador de gjemplo, que implementa un algoritmo de
claves de un solo uso razonablemente seguro, de tal modo que resulta una tarea muy sencilla el configurar un
objeto para que solicite dicha palabra clave en cualquier intento de apertura. La palabra clave sera
proporcionada por € administrador, gjecutando el programa complementario al activador, es decir, €
generador de claves de un solo uso. Las claves generadas son vélidas para cualquier maguina SecureEntry de
lamismainstitucion, y dependen de la fecha/hora del sistema.

Como con cualquier otro componente, una vez definidos los perfiles, puede vd. asignarlos a usuarios o
grupos de usuarios utilizando las herramientas de administracion. Asi mismo, puede establecer perfiles de
objetos con activadores como defecto de maquina, copiando € perfil sobre la carpeta NOUSER de la via de
acceso donde SecureEntry esté instalado.

Utilidades de claves de un solo uso
Generacion de claves
Verificaciéon de claves

Generacion/Verificacion de claves por defecto
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Utilidades de claves de un solo uso

Estas utilidades permiten generar y verificar claves a partir de una fecha/hora determinadas :

La utilidad de generacion, edyotpg.exe, que se hallaen € directorio <sgm_shell>\exec, genera una clave a
partir de los datos de fecha/hora suministrados.

La utilidad de verificacion, edyotpv.exe, que se halla también en e directorio <sgm_shell>\exec, toma como
entrada una clave y la valida para la fechay hora actual. En caso de que sea correcta, devolvera un 0. En caso
contrarioun 1.

Vd. puede proporcionar su algoritmo personal de generacion y verificacion de claves, o bien trabajar con €
algoritmo proporcionado por los programas.

Las claves de un solo uso son Utiles para restringir € acceso a ciertos recursos a aquellos usuarios que, bajo
supervision del administrador, deban acceder alos mismos. Cuando € usuario intenta acceder a estos, se
gjecutard edyotpv.exe, y este se vera forzado a contactar con e administrador para obtener la palabra clave
asociada al par fecha/hora presentado. El administrador a su vez gecutara edyotpg.exe, para generar la clave
siempre que € usuario tenga justificado € acceso a los recursos protegidos, y se la transmitird. Por supuesto,
para que este esquema funcione, los usuarios no deben tener permitido e cambio de fechay hora del sistema.

Generacion de claves

Este programa esté disefiado para tomar como entrada un par fecha’hora (o cadena semilla aeatoria), y
generar como salida una clave que sera valida para € programa verificador solamente para esa fechay hora
(o semilla) particular.

Lasintaxises:
edyot pg [/ Geviageneracioén>] [/K [/RSSOMH] [/M
<viageneracion>

Es la via de acceso y nombre de archivo que implementa e algoritmo alternativo (opcional) de
generacion de claves.

/K

Use este pardmetro para trabajar con cadenas semilla en lugar de pares fecha/hora.
/R

Fjalaresolucion a (S)egundos, (D)ias, (M)inutos o (H)oras.
M

Hace que la ventana sea modal de sistema
Si vd. usa un algoritmo alternativo de generacion de claves, éste debe seguir ciertas reglas :
Debe ser un modulo gecutable (.exe).

Este programa recibira dos parametros, en caso de trabajar con fecha/hora, siendo € primero la fecha
en formato dd/mm/yyyy, y € segundo la hora, en formato hh:mm:ss. En caso de usar cadenas semilla,
ésta se recibird como Unico parametro (6 posiciones).

Deberadevolver O si la generacion es correcta, y 1 en caso contrario.
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Laclave generada debera escribirla a dispositivo de salida estandar (stdout), y debera ser la primera
salida que € programa genere.

En caso de no devolver 0, € programa podra escribir un mensaje de error por € dispositivo de salida,
que e programa generador mostrard en pantalla.

Verificacién de claves

Este programa valida una clave entrada por € usuario contra € par fecha/hora actual, o la semilla aleatoria
suministrada. En caso correcto, puede opcionalmente gjecutar un programa que se suministra como
parémetro, y devolvera codigo de retorno 0. Si la validacion no fuese correcta, se devolveria 1. La sintaxis de
llamada es :

edyotpv [/E<viaprograma>] [/ID<cadena>] [/Dn(SiDMH] [/K [/RSOMH] [/M

<viaprograma>

Es la via de acceso y nombre de archivo a gjecutar en caso de validacion correcta (opcional).
/ID<cadena>
Es un identificador deinstancia, en caso de que haya mas de un recurso protegido por edyotpv.exe Sirve

para diferenciar ambos recursos en los perfiles deinicializacion de edyotpv.exe. Ponga aqui cualquier
cadena de carécteres que identifique univocamente el recurso protegido.

/DnX
Duracion delaclave. Si este parametro se especifica, la misma clave seré considerada valida durante el

intervalo especificado de duracion, una vez entrada por primeravez y para el mismo identificador de
recurso (/IDxxx). Asi por giemplo. /D3H indica : 'las claves serén validas durante 3 horas.

/K

Use este parametro para trabajar con cadenas semilla en lugar de pares fecha/hora.
/R

Fjalaresolucion a (S)egundos, (D)ias, (M)inutos o (H)oras.
M

Hace que la ventana sea modal de sistema. Use esta opcion si desea gjecutar € programa desde una exit
de usuario en tiempo de conexién o desbloqueo.

Nota: Si no se especifica parametro (/E), no se gecutara ningln programa después de validar una clave.

Vd. puede especificar su propio programa de verificacion de claves, llamandolo edyotpv.exe y poniéndolo en
¢ directorio <sgm_shell>\nouser . En este caso, las reglas de interficie de este programa serén :

El programa debera llamarse edyotpv.exe o edyotpv.cmd y estar en € directorio
<sgm_shell>\nouser.

Este programa recibira tres pardmetros, en caso de trabajar con fecha/hora, siendo € primero la fecha
en formato dd/mm/yyyy, y e segundo la hora, en formato hh:mm:ss. El tercero sera la clave entrada en
mayUsculas, para su verificacion. En caso de usar cadenas semilla, ésta se recibira como primer
parédmetro (6 posiciones), siendo € segundo la clave a verificar en mayusculas.

Debera devolver un 0 en caso de verificacion satisfactoria, y un 1 en caso contrario.
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Los mensajes que € programa escriba al dispositivo de salida esténdar seran presentados a usuario en
caso de validacion no satisfactoria.

Generacion/Verificacion de claves por defecto
Las rutinas de generacion y verificacion de claves trabajan con cadenas de seis car acteres sobre € alfabeto (
{A.ZY-{P,T V' /'N})U{0.'9}. Los caracteres 'P,'T','V',N' se han excluido por razones fonéticas
de similitud con otros, de modo que:

V'y 'P setratan como 'B'.

T' setratacomo 'D".

'N' setrata como 'M".

..para evitar confusiones a la hora de transmitir las claves oralmente.

Definicion de caracteristicas del launchpad (barra de
herramientas)

El componente de definicion de launchpads permite crear perfiles de seguridad que definen barras de
herramientas (launchpads) OS/2, con la informacion necesaria para recrear dicho launchpad en € momento en
que e perfil sea activado. Adicionalmente permite restringir ciertas caracteristicas de la barra de herramientas
que pudieran ser peligrosas en un entorno SecureEntry. Este es un gemplo claro de componente de
personalizacion, en el que el objetivo debe ser adaptar |a barra de herramientas a las necesidades de los
diferentes usuarios y/o grupos de usuarios que deban utilizarlo.

ol 00 Edioe de
i it el + d -
Faacteritions delLanchosd o cterstcas del Launchpad

3

ED.'FY-D.IHI
Lockip End =T |
| e [ 2]

Paratrabajar con este componente, abra la carpeta de definicion de caracteristicas del launchpad, que se
encuentraa su vez en la carpeta de herramientas de administracion SecureEntry:

Para crear un perfil de seguridad para este componente, utilice e objeto modelo suministrado (EDYPAD.INI),
arrastrando y soltando una copia a partir del mismo.

Para modificar un perfil de este tipo, arrastrelo y suéltelo sobre el Editor de caracteristicas del launchpad, o
bien haga doble click sobre @ mismo. Vera como € color de fondo de la barra de herramientas (launchpad)
cambia de color, indicando que esta vd. en modo edicion. Efectie las modificaciones pertinentes, editando e
lanchpad de forma normal (arrastrando los objetos necesarios) y después salve d perfil modificado, viala
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opcion 'salvar' de su mend emergente. Por Gltimo cierre € editor por medio de la entrada 'cerrar', también
localizada en € meni emergente del launchpad.

Observe que la libreta de valores de una barra de herramientas (launchpad) SecureEntry afade ciertas
caracteristicas a mismo :

Posibilidad de fijar la posicion del mismo.
Posibilidad de desactivar |os botones de accion.
Para verificar é comportamiento de una barra de herramientas (launchpad) personalizado, arrastrelo y

suéltelo sobre e objeto Test de caracteristicas del launchpad, o bien active la funcidn de prueba via e menu
emergente del perfil. El perfil definido se activardy la barra de herramientas activa serd € que define e perfil.

Una vez configurado asocie € perfil al usuario o grupo deseado, arrastrando y soltando e perfil sobre el
contenedor adecuado de la herramienta de administracion de usuarios y/o grupos, o bien establezca € mismo
como defecto de maquina, copiando € perfil con su nombre por defecto (EDY PAD.INI) en la carpeta
NOUSER.

Definicion de WarpCenters

El componente de definicion de warpcenters permite crear y configurar perfiles de seguridad SecureEntry que
contienen lainformacion necesaria para activar dindmicamente e warpcenter que definen, en tiempo de
conexion. Con él puede vd. definir warpcenters personalizados que contengan referencias a los objetos
necesarios para sus usuarios 0 grupos de usuarios, seglin su perfil de trabajo.

Para trabajar con este componente, abra la carpeta de definicién de warpcenters, que se encuentra a su vez
en la carpeta de herramientas de administracion SecureEntry:

] Definiciin de wWapenters

3 % 3B

R Test warpConter Edbor wamCentor

Para crear un perfil de seguridad para este componente, utilice e objeto modelo suministrado (EDYSC.INI),
arrastrando y soltando una copia a partir del mismo.

Para modificar un perfil de estetipo, arrastrelo y suéltelo sobre @ Editor warpcenter, o bien haga doble click
sobre él mismo. Vera como € color de fondo del warpcenter cambia de color, indicando que esta vd. en
modo edicion. Efectie las modificaciones pertinentes, editando € warpcenter de forma normal (arrastrando
los objetos necesarios) y después salve € perfil modificado, viala opcion 'salvar' de su mend emergente. Por
tltimo cierre d editor por medio de la entrada 'cerrar’, también localizada en € mend emergente del
launchpad.

Observe que la libreta de valores de un warpcenter SecureEntry afiade ciertas caracteristicas al mismo :

Posibilidad de utilizar lalista de tareas OS/2 en lugar de lalista de tareas del warpcenter esténdar,
cuando se activa ésta desde € warpcenter.

Posibilidad de inhibir € uso del boton Buscar del warpcenter.
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Posibilidad de deshabilitar la funcion de busqueda de los objetos originales via € menl emergente de
los objetos del warpcenter.

Posibilidad de deshabilitar la opcién de borrar del mend emergente de los objetos del warpcenter.

Posibilidad de cambiar la funcionalidad del boton de conclusion del warpcenter, haciendo que éste sirva
para desconectar la sesion.

Para verificar  comportamiento de un warpcenter personalizado, arrastrelo y suéltelo sobre el objeto Test
WarpCenter, o bien active la funcion de prueba via e ment emergente del perfil. El perfil definido se activara
y € warpcenter activo sera @ que define e perfil.

Una vez configurado asocie € warpcenter al usuario o grupo deseado, arrastrando y soltando € perfil sobre
el contenedor adecuado de la herramienta de administracion de usuarios y/o grupos, o bien establezca €
mismo como defecto de maguina, copiando & perfil con su nombre por defecto (EDY SC.INI) en la carpeta
NOUSER.

Nuevas cadenas de inicializacién

Variables de entorno SecureEntry - warpcenter
Nuevas cadenas de inicializacion

A continuacion se detallan las nuevas cadenas de inicializacion (setup strings) que SecureEntry afiade ala
clase SmartCenter. Estas cadenas solamente funcionaran con lainstancia del SmartCenter que tenga asociado
¢ identificador de objeto <WP_WARPCENTER>.

EDY SCOPEN=YES

Abrelavista por defecto del WarpCenter (igual que hacer doble click).
EDY SCCLOSE=YES

Cierralavista por defecto del WarpCenter.
EDY SCDELETETRAY =nUmero de bandeja

Borrala bandgja indicada.
EDY SCTRAY NAM E=nombre de bandeja

Renombra la bandeja actual.
EDY SCCONFIRM SHUTDOWN={YESINO}

Habilita/inhibe la confirmacion al concluir.
EDY SCLARGEI CONS={YESINO}

Usar iconos grandes/medianos.
EDY SCDISPLAYALWAY S={YES|NO}

Muestra e WarpCenter solamente cuando €l raton esta sobre é o siempre.
EDY SCFLOATONTOP={YESNO}

Hace que WarpCenter flote (0 no) por encima de las ventanas maximizadas.
EDY SCTOPPOSI TION={YES|NO}

Muestra € WarpCenter en la parte superior/inferior de la pantalla.
EDY SCBUBBLEHEL P={YESINO}
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Habilita/inhibe la ayuda de burbuja en € WarpCenter.
ADDTRAY =nombre bandeja [, D objeto,...]

Afiade una nueva bandegja con & nombre especificado conteniendo |os objetos indicados.
Variables de entorno SecureEntry - warpcenter

A continuacion se muestran las variables de entorno que pueden usarse para modificar € comportamiento del
WarpCenter:

SCKillFeatur eEnabled=YES
Permite que se puedan terminar procesos desde la lista de tareas original del WarpCenter. Solamente
funcionasi vd. no tiene configurada la sustitucion de esta funcién por lalista de tareas OS/2.
SCFindUtility=ViaArchivo
El gecutable especificado en ViaArchivo serd arrancado siempre que se pulse sobre € boton de

busqueda del WarpCenter. Solamente funcionara cuando dicho boton esté habilitado en € perfil activo
de definicion de WarpCenter.

SCUsePrettyClock=YES

Cambia € reloj del WarpCenter por uno alternativo.
SCCanbeNuked=1

Permite borrar las instancias de clase SmartCenter. Tan solo funcionarasi SGM_EDY SC_DISABLE
esta definido.

SGM_EDYSC_DISABLE=YES
Desactiva toda la funcionalidad SecureEntry afiadida a WarpCenter.

Definicion de combinaciones de acceso rapido

Este componente permite definir en un perfil de personalizacion SecureEntry, eventos formados por
combinaciones de teclas y/o acciones de raton, junto con una lista de objetos asociados, que serén abiertos
cuando dicho evento sea detectado por € sistema mientras € perfil esté activo.

Para crear un perfil de personalizacién para este componente, utilice e objeto modelo suministrado
(EDYHOTK.INI), arrastrando y soltando una copia a partir del mismo.

Para modificar un perfil de estetipo, arrastrelo y suéltelo sobre € Editor de combinaciones de acceso rapido,
0 bien haga doble click sobre & mismo. Efectte las modificaciones pertinentes y después salve d perfil
modificado. Para cualquier duda, consulte la ayuda interactiva del editor.
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Acceso rapido-5in titulo

Archivo

e

Tenga especial cuidado en no definir combinaciones de teclas que € sistema utilice para otros propdésitos.

Para verificar  comportamiento del perfil, arrastrelo y suéltelo sobre el objeto Test de combinaciones de
acceso rapido, o bien active la funcién de prueba via € meni emergente del mismo. El perfil definido se
activaray podra vd. comprobar su funcionamiento.

Una vez configurado, asocie e perfil a usuario o grupo deseado, arrastrandolo y soltandolo sobre €l
contenedor adecuado de la herramienta de administracion de usuarios y/o grupos, o bien establezca & mismo
como defecto de maquina, copiandolo con su nombre por defecto (EDYHOTK.INI) en la carpeta NOUSER.

Definicion de Aplicaciones Publicas

El componente de aplicaciones publicas permite gestionar, en entornos de LAN Server, la definicion de sus
aplicaciones publicas. Ademas, este componente permite definir en un perfil de SecureEntry las aplicaciones
publicas de un dominio LAN Server que deben aparecer en la carpeta Aplicaciones publicas de un usuario en
cuanto este se conecta a sistema.

Paratrabajar con este componente, abra la carpeta de Definicion de Aplicaciones Piblicas, que se encuentra
asu vez en la carpeta Herramientas de Administracion SecureEntry.

Definiciin de Aplicaciomes piblicas DEESEN

o

B apbcaciores pibleas  Probar aglicaciones plblcas

D

EDYROAMM

Para crear un perfil de personalizacién para este componente, utilice e objeto modelo suministrado
(EDYROAM.INI), arrastrando y soltando una copia a partir del mismo.
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Para modificar un perfil de estetipo, arrastrelo y suéltelo sobre e Editor de Aplicaciones Plblicas, o bien
haga doble click sobre e mismo. Efectte las modificaciones pertinentes y después salve € perfil modificado.
Para cualquier duda, consulte la ayuda interactiva del editor.

El mismo editor puede serle til ala hora de configurar, no tan sélo € conjunto de aplicaciones publicas que
deben aparecer en la carpeta de un usuario en tiempo de conexion, sino también las aplicaciones publicas del
propio controlador de dominio del dominio LAN Server en € que esté conectado.

e Editor de icaci 5 DATELLERO1.INI

Archivo Dominio  Auuda
Aplicasiones en perl TELLERD! INI @ Aglicationss en dominia ﬁ
Morbre Descripion Mombre Diescripoitn

[NOTES | Lotus Notes Workstation | [NOTES | Loius Nates Warkstaiion

. PMCAMERA Prn Camera
>* | 55UITE Lotus SmanSuite
|
Croas OS2 || Croar DOS | Modificar | Borar | Crear 0572 || CroarDOS | Modificar |  Bomar |

Tenga en cuenta los siguientes puntos:

El editor de este componente obtiene e nombre del servidor controlador de dominio del dominio a que
e usuario administrador se ha conectado. Esto significa que si dicho usuario ha realizado una conexion
SecureEntry desde € propio controlador de dominio a otro dominio, y luego realiza una desconexion
delaLAN no SecureEntry, podra seguir administrando las aplicaciones publicas del controlador de
dominio en € que fisicamente se encuentre.

El editor de este componente maneja dos listas de aplicaciones: la lista de laizquierda contiene las
definiciones de aplicaciones publicas a asignar a un perfil SecureEntry y usa las definiciones de recursos
existentes en € repositorio SecureEntry. La lista de la derecha contiene las definiciones de aplicaciones
publicas que deben residir en € controlador de dominio y usalas definiciones de recursos existentes en
¢ controlador de dominio. Esto significa, en entornos corporativos que usen UCM, que los recursos,

i.e, los dlias, disponibles pueden ser distintos en las dos listas.

El cuaderno de edicion de aplicaciones publicas OS/2 contiene una pestaiia de nombre Par ametros.
Usted puede proporcionar informacion en esta hoja cualquiera que sea € entorno en € que esté
trabajando, aunque dicha informacion solo sera efectiva si esta administrando aplicaciones plblicas
para entornos de WorkSpace On-Demand. Remitase a Consideraciones en entornos de Work Space
On-Demand para obtener mas informacion.

Para verificar e comportamiento del perfil, arrastrelo y suéltelo sobre el objeto Test de Aplicaciones
Pdblicas, o bien active la funcion de prueba via la barra de menu del editor. El perfil definido se activaray
reconstruird la carpeta de Aplicaciones publicas. S dicho test serealiza desde € editor, € contenido dela
lista de aplicaciones publicas definidas en € controlador de dominio se refrescard. En otro caso, usted debera
seleccionar la opcidn Refrescar del ment desplegable asociado a la opcion Dominio de la barra de ment del
editor.

Una vez configurado, asocie e perfil a usuario o grupo deseado, arrastrandolo y soltandolo sobre €
contenedor adecuado de la herramienta de administracion de usuarios y/o grupos, o bien establezca & mismo
como defecto de maquina, copiandolo con su nombre por defecto (EDYROAM.INI) en la carpeta NOUSER.
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Cuando un usuario realize una conexion, se activara e perfil que tenga asociado, ya sea € suyo propio o €
del grupo SecureEntry al que pertenezca en caso de no tenerlo. S @ usuario no tiene ningan perfil de
aplicaciones publicas asociado, entonces se activara € perfil que pudiera haber en la carpeta NOUSER. Si en
la carpeta NOUSER tampoco existe un perfil de aplicaciones publicas parala méaquina, entonces € conjunto
de aplicaciones publicas que pudiera tener asignado € usuario se preservara.

Debe usted tener presente que cuando se realice una conexion SecureEntry de invitado, dicha conexion no
conllevara la activacion del perfil EDY ROAM.INI dela carpeta NOUSER, en caso de existir.

Descripcion de los modulosy API

El archivo de Anotaciones Cronoldgicas

Consideraciones en entornos de Work Space On-Demand

Parametros especificos de Work Space On-Demand para aplicaciones publicas

I1Ds de Objetos de Aplicaciones Publicas

Descripcion de los médulos y API

L os nombres de este componente incluyen la palabra ROAM, del concepto inglés Roaming Desktop, que
significa literalmente Escritorio Itinerante, puesto que & conjunto de definiciones de aplicaciones plblicas
asignadas a un usuario o grupo de usuarios viajan a la estacion de trabajo en la que e usuario realiza una
conexion. Esto es especialmente significativo en entornos corporativos, donde la gestion de usuarios esta
centralizada via UCM.

A continuacion se describen los modulos que se integran en este componente:
EDYROAME

Este es el programa editor de perfiles. Tiene la siguiente sintaxis:
EDYROAME. EXE [ Perfil]

Donde Perfil eslavia de acceso y nombre de archivo del perfil deseado. El editor permite probar un
perfil directamente.

EDYROAMT

Este es el programa activador de perfiles. Tiene la siguiente sintaxis:
EDYROAMT. EXE / F[ Perfil] [/T]

/FPerfil activa d escritorio itinerante descrito en Perfil. S Perfil no existe, € conjunto de aplicaciones
publicas actuales del usuario seré preservado.

/F activa € escritorio itinerante EDY ROAM.INI descrito en NOUSER. Si dicho perfil no existe, €
conjunto de aplicaciones publicas actuales del usuario sera preservado.

/T indica que @ escritorio itinerante debe ser activado en modo de prueba. Este parametro restaura en
el usuario € conjunto de las aplicaciones publicas que tuviera antes de realizar € test.
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Interficie del componente de aplicaciones publicas

El componente exporta la siguiente rutina, tal como se define en EDYROAM.H. Larutina se gecuta
correctamente si devuelve cero; en caso contrario devuelve  error obtenido:

APl RET _System Set Roam ngDeskt op(PSZ pszFi |l eNane, BOCL Testing);

Activa e escritorio itinerante descrito en pszFileName. S e contenido de pszFileName esta vacio,
entonces se borran todas las aplicaciones publicas que pueda tener asignadas € usuario.

Si pszFileName apuntaa ™", entonces se activara e escritorio itinerante de NOUSER.

Si € fichero no existe, entonces se preservan las aplicaciones publicas que pueda tener asignadas €
usuario.

El pardmetro Testing debeindicar si se esta haciendo una conexién real (FALSE) o si, por € contrario,
se esté haciendo un test (TRUE).

El archivo de Anotaciones Cronoldgicas

El archivo de Anotaciones Cronolégicas tiene por nombre EDY ROAM.LOG y reside en la via de acceso
dada por la variable de entorno SGM_ROAM_L OGPATH. Este archivo contiene los errores y avisos
encontrados por € componente durante su gjecucion.

Dat e Ti me Program Severity Error Expl anati on

29/ 09/ 1998 16: 03: 01 EDYROAME. EXE ERROR 0X0000000D Coul d not determne |ogon donmin.
Probably there's no user |ogged on.
29/ 09/ 1998 16: 04: 23 EDYROAME. EXE WARNI NG 0X00000000 Net Server Enun2 returned O entries.
Retrying with Net Get DCNane.
29/ 09/ 1998 16: 05: 48 EDYROAME. EXE ERROR 0X00000015 DosQueryPat hl nfo: coul d not get
file information about "A\NOALIAS. I NI ".
29/ 09/ 1998 16:06: 32 EDYROAME. EXE ERROR OXO00000ADF Net Al i asGetInfo: the alias "ARBRE"
is not defined in the Domain Controller.

Este gemplo muestra que € editor de aplicaciones publicas obtuvo tres errores y un aviso durante su
gecucion.
El primer error sefiadla que no se pudo determinar e dominio a que se hizo la conexion y propone como

posible causa e hecho de que probablemente se realiz6 una desconexion no SecureEntry desde la sesion de
trabajo. Se devolvié a editor e error de OS2 0X0000000D, que significa que Los datos son invalidos.

El Unico aviso que hay sefiala que una API de LAN Server devolvié un error y que se utilizd otra API de
LAN Server alternativa. Al tratarse de un aviso, no se devolvié ningln error a editor de aplicaciones
publicas.

Recuerde que se puede controlar € tamarfio de los archivos de anotaciones de SecureEntry, asi como
cualquier otro archivo ASCII, utilizando la utilidad EDY LOGFS.

Consideraciones en entornos de WorkSpace On-Demand

Como con cualquier componente de SecureEntry, usted puede administrar e conjunto de aplicaciones
publicas a asignar a un usuario o grupo desde cualquier estacion de trabajo. No obstante, si esta usted
administrando o probando aplicaciones publicas con parametros desde una estacion de trabajo no
administradora de Work Space On-Demand, entonces la actualizacion de los pardmetros de las aplicaciones
publicas no podra realizarse correctamente en la méaguina servidora de Work Space On-Demand si no hay un
usuario administrador conectado en ella.
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Lameor recomendacion es que administre desde |a propia estacion definida como Cliente Administrador de
WorkSpace On-Demand, o desde e Servidor WorkSpace On-Demand -si seinstalaron en él las herramientas
de administracion de LAN Server-, en caso de que deba usted administrar aplicaciones pablicas con
parémetros.

En e caso de que un usuario, ya sea administrador o no, que tenga asignado un conjunto de aplicaciones
publicas con pardmetros realize una conexién desde una estacion de trabajo no Work Space On-Demand, la
posible actualizacion de los pardmetros de las aplicaciones publicas tampoco podréa realizarse correctamente
en la maguina servidora Work Space On-Demand si no hay un usuario administrador conectado en ella.

Note usted que, en este caso, |a carpeta de aplicaciones publicas asignadas al usuario seguira conteniendo las
aplicaciones asignadas, puesto que en dichas estaciones de trabajo los pardmetros de las aplicaciones publicas
no tienen sentido.

Parametros especificos de WorkSpace On-Demand para
aplicaciones publicas

A continuacion se describen los pardmetros especificos de Work Space On-Demand que pueden serle Utiles a
lahora de configurar aplicaciones publicas:

WSOD_LAUNCH_MINIMIZED. Asigne a esta variable de entorno e valor 1 para que la aplicacion
searranque minimizada.

WSOD_LAUNCH_NOCLOSE. Asigne a esta variable de entorno € valor 1 para que la ventana
DOS 0 OS2 VIO no secierre cuando la aplicacion termine. Esta opcion puede ser Util ala horade
determinar la causa de un problema con la definicion de la aplicacion.

WSOD_LAUNCH_SESSION. Este pardmetro proporciona a administrador control absoluto acerca
del tipo de sesion en que Work Space On-Demand lanzara la aplicacion. La aplicacion puede no
funcionar correctamente si usted escoge un tipo erréneo. Estos son los valores que puede tomar esta
variable de entorno:

1. Pantalla completa de OS/2

2. Ventana de OS/2

3. PM de OS2

4. Pantalla completa de DOS

7. Ventana de DOS

10. WinOS2 en modo resal

12. WinOS2 en modo automético

15. WinOS2 estandar, transparente (seamless), VDM separada
16. WinOS2 estandar, transparente (seamless), VDM comin
17. WinOS2 mejorado, transparente (seamless), VDM separada
18. WinOS2 mejorado, transparente (seamless), VDM comun
19. WinOS2 mejorado, pantalla completa

20. WinOS2 esténdar, pantalla completa

WSOD_LAUNCH_NODROP. Asigne a esta variable de entorno € valor 1 para que la aplicacion se
arranque sin desconectarse de los recursos de red en curso.

NCC_SETUP_POST. Esta variable de entorno permite asignar cadenas deinicializacion ala
aplicacion. El valor de este parametro puede consistir en cualquiera de las cadenas de inicializacion
especificadas més abajo. Cada cadena consiste de un nombre de Illave, inmediatamente seguido por €
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signoigual ('=") y un valor. Se pueden asignar distintas cadenas de inicializacion separandolas por un
puntoy coma (%;). A continuacion se detallan los nombres de las llaves mas usadas:

CCVIEW. Puede tomar los valores DEFAULT, YES o0 NO.
ICONFILE. Debe tomar como valor € archivo que establece € icono del objeto.

I CONPOS. Debe tomar como valor € par de coordenadas (x,y), en tanto por ciento, sobre las que
deberesidir € objeto en € escritorio inicialmente.

| CONRESOURCE. Debe tomar como valor € par (id,médulo) que designa € identificador del
recurso y e modulo que contienen el icono del objeto.

Por gjemplo, para hacer que € objeto aparezca inicialmente a un diez por ciento desde € inicio delas
coordenadas asigne ala variable NCC_SETUP_POST € siguiente valor:

| CONPCB=10, 10;

Si esta usted configurando aplicaciones publicas que deban g ecutarse en clientes de Work Space On-Demand
2.0, puede usted disponer ademés de los siguientes parametros:

NCC_PREFITS. Asigne a esta variable un nombre de archivo FIT. Las entradas contenidas en este
archivo FIT se anteponen a las entradas por defecto del archivo FIT del usuario conectado. Utilice este
archivo para forzar que las entradas del archivo FIT se coloquen antes que otras entradas similares en
e archivo FIT por defecto del usuario, o para afiadir nuevas entradas en € archivo FIT.

NCC_POSTFITS. Asigne a esta variable un nombre de archivo FIT. Las entradas contenidas en este
archivo FIT se afiaden por € final alas entradas por defecto del archivo FIT del usuario conectado.
Utilice este archivo para forzar que las entradas del archivo FIT se coloquen después de otras entradas
similares en € archivo FIT por defecto del usuario, o para afiadir nuevas entradas en e archivo FIT.

NCC_FOLDER. Esta variable de entorno permite proporcionar cadenas deinicializacion ala
aplicacion. Utilice este parametro para situar un objeto programa dentro de una carpeta del escritorio.
Usted puede utilizar cualquier cadena de inicializacion de objetos WPFolder y WPODbject. Por gemplo,
para hacer que la aplicacion resida dentro de la carpeta Directores, asigne  siguiente valor valor ala
variable NCC_FOLDER :

NCC_FOLDER=TI TLE=Di r ect or es;

Como WorkSpace On-Demand 2.0 soporta carpetas multinivel, usted puede usar la cadena de
inicializacion NCC_CHILD_SETUP, que es parte del parametro NCC_FOL DER, para especificar la
carpeta hija. Por gemplo, si NCC_FOLDER contuviera la siguiente cadena de inicializacion:

NCC_FOLDER=TI TLE=Secr et ari as; NOC_CH LD_SETUP=BOCKKEEP;

y otro pardmetro BOOKK EEP también existiera'y contuviera € siguiente valor:

BOOKKEEP=TI TLE=Li breri a;
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entonces en € Escritorio se crearia una carpeta llamada Secretarias, en la carpeta Secretarias se crearia
otra carpeta de nombre Libreria, y e objeto programa para la aplicacion se crearia en la carpeta
Libreria.

Para obtener mas informacion acerca de los parametros de Work Space On-Demand para aplicaciones
publicas, remitase a las publicaciones WorkSpace On-Demand HandBook y WorkSpace On-Demand
Administrator's Guide.

Para obtener mas informacion acerca de las cadenas de inicializacion, remitase a la publicacion Workplace
Shell Programming Reference.

IDs de Objetos de Aplicaciones Publicas

En entornos de LAN Server convencionales, las aplicaciones publicas asignadas a un usuario residen en la
carpeta Aplicaciones publicas Esta carpeta tiene asignado € 1D de objeto <\NETAPPSINETAPPFLDR>.
Cada objeto programa dentro de esta carpeta se crea con € |D de objeto <\NombreServidor\IdAplicacién>,
donde NombreServidor es € nombre del servidor del dominio al que e usuario se ha conectado, y
IdAplicacion es d identificador con e que se cred la aplicacion pablica.

En entornos de Work Space On-Demand, cada objeto programa asociado a una aplicacion publica que
aparece en e escritorio del usuario tiene por ID de objeto <NCID_ldAplicacion>, donde IdAplicacion es e
identificador con e que se cred la aplicacion pablica.

Remitase a Acerca de los IDs de los Objetos para obtener més informacion relativa alos 1Ds de los objetos.
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Administracion de usuarios y grupos

Herramienta de administracién interactiva

Herramientas de administracion batch

Herramienta de administracion interactiva

La herramienta interactiva de administracion de usuarios y grupos permite, de un modo sencillo, definir y
modificar los usuarios, gruposy recursos SecureEntry, asi como los perfiles de seguridad y personalizacion
asociados.

Para lanzar la herramienta, utilice & objeto Administracion de usuariosy grupos que se encuentra en la
carpeta SecureEntry: Herramientas de administracion. Si desea hacerlo manualmente, por lineade
comandos, entre :

EDYSNADM

Las péaginas siguientes describen brevemente laidea general de trabajo con esta aplicacion. Para obtener
informacion mas detallada acerca de la misma, consulte la ayuda en linea disponible desde la misma.

Para empezar, hay una serie de observaciones previas a tener en cuenta :

Los didlogos y paneles que se refieren a caracteristicas especificas Lan Server tan solo serén accesibles
en maguinas con configuracion SecureEntry detipo Lan Server.

Siendo € aspecto comun e independiente de la aplicacion, existen ciertas diferencias operativas cuando
setrabaja en entornos Lan Server frente a monoestacion :

Vd. podréa solamente asignar componentes de seguridad a grupos SecureEntry, es decir, a
aquellos grupos cuyos dos primeros caracteres sean 'SG'.

No se podran definir usuarios que no pertenezcan a ninglin grupo. Tenga en cuenta que como
minimo, un usuario debe pertenecer a grupo 'USERS, 'ADMINS o 'GUESTS en Lan Server.

No podra definir grupos que pertenezcan a otros grupos (subgrupos). Sin embargo, en entornos
Lan Server vd. podra definir usuarios que pertenezcan a mas de un grupo.

Didlogos de la aplicacion
Didlogo inicia
Didlogo de definicion de grupos
Didlogo de definicion de usuarios
Privilegios de administracion

Exits de usuario

Guia de Administracion SecureEntry - Pagina 114/254



Dialogo inicial

Administracion de usuarios y grupos
Operaciones  Opciones aYuda

& ad & & &

INIE GROUPD GUESTS LOCAL SEAVERS SGKEKE SGUSERS

USERS

Afiadir | Eliminar | Ver

o

Este didlogo muestra los grupos de usuarios principales definidos en la base de datos de usuarios y grupos,
asi como aquellos usuarios que no pertenecen a ninglin grupo. Puede vd. consultar la informacién detallada
de un grupo o usuario haciendo doble click sobre e icono que lo representa.

Vd. puede también ver, afiadir o borrar usuarios o grupos seleccionando € grupo/usuario apropiado, y

pulsando € bot6n correspondiente.

Para afadir un nuevo usuario dentro de un grupo, abra primero la vista del grupo (doble-click sobre su
icono), y afiada entonces €l usuario desde € didlogo de informacion del grupo. Observe que, en caso de
utilizar UCM, debera vd. proveer un identificador de oficina asociado a los nuevos usuarios que defina,

ademas de la informacion comin solicitada.

Hay también un menu de oper aciones que le permite, entre otras cosas, buscar usuarios directamente dado

su identificador.

En e menu de opciones de este didlogo, podra vd. habilitar e nivel de informacion de los mensajes de aviso

mostrados por la aplicacion.

El botén de funciones Lan Server (LS), que se mostrara solamente en entornos IBM Lan Server, le

mostrara € didlogo de definicion de recursos :
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Definicion alias
Recursos

Aliss MAQP17_C]
Nombre senidar | MAQP17
Mambre red | C:\
Tipn FICHERO Y

_| Fropagar subdirectonos
comper DIMAMICAMENTE 3]
Descrpcidn  MAQP17 drive C
Max conexiones | 5535
B & &# & &

EEVEENE SEAVER_C SERVERD SGMSHEAE SGMSHELL

Bien

En este pand vd. puede definir recursos Lan Server asociados a un nombre de alias, los cuales podra vd.
asignar a sus usuarios y/o grupos. Consulte lainformacion IBM Lan Server apropiada para conocer €
significado de los diferentes campos requeridos. En cualquier caso, SecureEntry provee las siguientes
extensiones semanticas :

Si vd. no proporciona ningtin nombre de servidor paraun alias determinado, SecureEntry utilizara el
nombre de servidor del controlador de dominio de su red para dar de alta el recurso en Lan Server.
Esta caracteristica es especialmente (til para trabajar con UCM.

Vd. puede arrastrar y soltar definiciones de alias desde/hasta € contenedor de definicion de recursos.
Una definicion de alias es un archivo texto en formato compatible con la herramienta de
administracion batch. De este modo podravd. utilizar la aplicacion como herramienta para crear sus
archivos de administracion desatendida (batch).

Ademasyy si utiliza UCM, vd. dispondra del mend de UCM donde podréa definir las caracteristicas de
refresco de oficinas de su corporacion. Al seleccionar este menu vd. dispondra de tres de opciones que se
detallan a continuacion:

Datos de Oficina

Mediante esta opcion de menu vd. podra consultar e nombre de oficina por € cual es conocida la
estacion administradora en la Base de Datos de UCM, € nivel deimagen de oficinaen € que se
encuentrael UCM, € nivel de oficinalocal en € que se encuentra la Base de Datos de SecureEntry en
la estacion administradoray si se produjo algin error en la Gltima operacion de refresco dinamico de
datos. En e caso de que usted no tenga activa la politica de refresco dinamico, esta pantalla no
contendra datosy se le reportara un error.

Politica de Refresco

Mediante esta opcion vd. podra gestionar la politica de refresco corporativa almacenada en la Base de
Datos de UCM, @ nimero de oficinas a partir del cual desea que se active la eliminacion de cambios
producidos sobre la Base de Datos de UCM y que ya han sido distribuidos a todas las oficinas, asi
como consultar la politica de refresco activa que tiene usted configurada en la maguina administradora
(que puede diferir de la amacenada en la Base de Datos de UCM).
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Actividad de Anotacion

Mediante esta opcion vd. podra activar |a facilidad de anotacién de operaciones de UCM. En € caso de
ser activada, vd. tendré de gestionar la eliminacion de las filas que se generarén en la tabla de
anotaciones de UCM através de la herramienta EDY EXLOG tal y como se detalla en la Guia de
Administracion de UCM.

Dialogo de definicién de grupos

M Grup
Descripcion

Usuarios SecureEntry

Contenido

3

CHASING

Anadir | Eliminar Ver
Componentes de seguridad

Al = & [

ENEEETEN LAUNCHPAD SES_BEHAVIOUR ‘wINDOW_LIST
-

SYSTEM_MENUS

Afadir | Eliminar | | Editar

En este didlogo, vd. puede modificar la definicion de un grupo afiadiendo nuevos usuarios o subgrupos (en
entornos monoestacion), o asignando perfiles de seguridad y personalizacion para € grupo. Hay también un
campo de descripcion disponible para poder definir e grupo.

Vd. puede ver, afiadir o borrar usuarios o grupos seleccionando € grupo/usuario apropiado, y pulsando €
botén correspondiente.

Para asociar un perfil de seguridad y personalizacion SecureEntry con € grupo, arréstrelo y suéltelo sobre e
contenedor de componentes de seguridad inferior. El perfil sera copiado en la base de datos de usuarios y
grupos, y se activara cuando un usuario perteneciente al grupo se conecte.

Puede vd. también editar directamente un perfil de seguridad ya asociado a un grupo haciendo doble-click
sobre € icono que o representa en el contenedor.

El botén de funciones Lan Server (LS), que se mostrard solamente en entornos IBM Lan Server, le mostrara
e didlogo de definicion de recursos para € grupo :
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Recursos de grupo
Momkse de aliss MAQP17 D|

Modo de scceso RWCKDAP

Agign. en Conexidn |f -

Afiadir | Eliminar | Modificar

Bien

En este pand vd. puede definir los alias Lan Server asociados a grupo. Consulte lainformacion IBM Lan
Server apropiada para conocer e significado de los diferentes campos requeridos. En cualquier caso,
SecureEntry provee las siguientes extensiones semanticas :

IBM Lan Server no soporta directamente las asignaciones de recursos en conexion para grupos.
SecureEntry provee esta funcionalidad. Esto implica que cuando vd. use las herramientas de
administracion Lan Server directamente, no podrd ver estas asignaciones.

Aseglrese de que los recursos definidos estén disponibles en tiempo de administracion, o no podra ver
sus definiciones y/o asociaciones.

Vd. puede arrastrar y soltar asociaciones de alias a grupos desde/hasta €l contenedor de definicion de
recursos. Una asociacion de alias es un archivo texto en formato compatible con la herramienta de
administracion batch. De este modo podravd. utilizar la aplicacion como herramienta para crear sus
archivos de administracion desatendida (batch).
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Dialogo de definicién de usuarios

Usuario: ALEERTF
Detalle
MHombre: Alberto Fernandez

Desde: g a 24

Expra Wer grupos
Cortrasefie: wu e _| Expirar contrasefia
o Conexion yélida _l Administrador Cambiar

Componentes de seguridad

HOOKED_OBJECTS A

Afiadir | Eliminar | | Editar

Este didlogo es muy similar a de definicion de grupos, y permite definir y modificar los datos especificos de
un usuario en particular, asi como asignar y editar los perfiles de seguridad y personalizacion asociados
especificamente al mismo.

Para asociar un perfil de seguridad y personalizacion SecureEntry con € usuario, arrastrelo y suéltelo sobre el
contenedor de componentes de seguridad inferior. El perfil sera copiado en la base de datos de usuarios y
grupos, y se activara cuando € usuario se conecte.

Puede vd. también editar directamente un perfil de seguridad ya asociado a un usuario haciendo doble-click
sobre €l icono que o representa en el contenedor.

El botén de funciones Lan Server (LS), que se mostrard solamente en entornos IBM Lan Server, le mostrara
el didlogo de definicidn de recursos para e usuario :
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Recursos del usuari
General
Dungctona parsanal

Aschivo batch

Almac, méamo 5 Cambilar

Recursos
Hioemibre alias SERVER C

Modo de acceso pw(C

Asign en Conexidn F]

SETIVER:

Afadir | Eliminar | Modificar

En este pand vd. puede definir los alias Lan Server asociados al usuario. Consulte lainformacion IBM Lan
Server apropiada para conocer e significado de los diferentes campos requeridos. En cualquier caso,
SecureEntry provee las siguientes extensiones semanticas :

SecureEntry amplia la sintaxis de especificacion del directorio personal, de tal modo que :

Vd. puede dgar e nombre de servidor en blanco. Se utilizard € nombre de servidor del
controlador de dominio.

SecureEntry ampliara automaticamente los derechos de acceso a directorio personal alos
subdirectorios contenidos.

SecureEntry intentaré crear € directorio a conectarse € usuario, si no existiese.

Estas caracteristicas son especialmente importantes cuando se trabaja con administracion centralizada
(UCM). Por tanto, la sintaxis para especificar € directorio personal queda como sigue:

x:\ [ Nonbr eMaqui na]\y$\via
0
\\ [ Nonbr eMaqui na]\ y$\ vi a
donde:
x es d identificador de unidad asignado en tiempo de conexion a directorio personal para el usuario.

NombreMéaquina es € nombre de servidor de la maquina donde reside fisicamente € recurso, que vd.
puede omitir paraindicar € controlador de dominio en curso.

y esla unidad en € servidor donde reside € recurso.
via es lavia de acceso en € servidor al recurso.

Aseglrese de que los recursos definidos estén disponibles en tiempo de administracion, o no podra ver
sus definiciones y/o asociaciones.

Vd. puede arrastrar y soltar asociaciones de alias a usuarios desde/hasta € contenedor de definicion de
recursos. Una asociacion de alias es un archivo texto en formato compatible con la herramienta de
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administracion batch. De este modo podravd. utilizar la aplicacion como herramienta para crear sus
archivos de administracion desatendida (batch).

Privilegios de administracion

Usted puede definir restricciones sobre las operaciones basicas de administracion definiendo la variable de
entorno SGM_ADM _PRIV. Laaplicacion de administracion interactiva aplicara estas restricciones
deshabilitando autométicamente los controles que den acceso a las operaciones sobre las que no se tengan
permisos suficientes. De hecho, aungue en algiin caso se permita invocar una operacion inedependientemente
de los permisos establecidos, € usuario nunca podra completarla si no tiene permisos suficientes, y sele
advertira de ello mediante una mensaje de error.

Por gjemplo, si para una maquina determinada define SGM_ADM_PRIV = OxFFFF555F, entonces desde esa
maquina se podran modificar todos |0s grupos,usuarios y recursos ya existentes, pero no se podran afadir
nuevos objetos ni borrar los que ya existan.

Nota: para poder usar la administracion interactiva de gruposy usuarios, los siguientes der echos
deben estar habilitados

EDYUCM_PRIVILEGE_SUB_VIEW
EDYUCM_PRIVILEGE_USER_GRP_VIEW
EDYUCM_PRIVILEGE_GRP_GRP_VIEW

Exits de Usuario

Usted puede instalar exits de usuario para la herramienta interactiva de administracion (validas solo para esta
herramienta) completando e fichero EDY ADMUS.CM D y copiandolo a subdirectorio EXEC de su
directorio de SecureEntry. Vd. encontrara un archivo g.emplo en € subdirectorio

APINSOURCES\EDY ADMUS. Como puede verse a editar € mismo, se soportan las siguientes exits de
usuario:

User ExitBeforeADD_USER

Se llama justo antes de afiadir un usuario
User ExitBeforeADD_USERGROUP

Se llama justo antes de relacionar un usuario con un grupo
User ExitBeforeADD_GROUP

Se llama justo antes de afiadir un grupo
User ExitBeforeADD_GROUPGROUP

Se llama justo antes de relacionar un grupo con otro grupo
User ExitBeforeADD_RESOURCE

Se llama justo antes de afiadir un recurso
User ExitBeforeADD_RESOURCEUSER

Se llama justo antes de relacionar un recurso con un usuario
User ExitBeforeADD_RESOURCEGROUP
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Se llama justo antes de relacionar un recurso con un grupo
User ExitBeforeADD_SUBSY STEM

Se llama justo antes de afiadir un subsistema
User ExitBeforeUPDATE_USER

Se llama justo antes de actualizar los datos de un usuario
User ExitBeforetUPDATE_USERGROUP

Se llama justo antes de actualizar los datos de una relacion usuario-grupo
User ExitBeforetUPDATE_GROUP

Se llama justo antes de actualizar los datos de un grupo.
User ExitBeforetUPDATE_GROUPGROUP

Se llama justo antes de actualizar los datos de una relacion grupo-grupo
User ExitBeforetUPDATE_RESOURCE

Se llama justo antes de actualizar los datos de un recurso
User ExitBeforetUPDATE_RESOURCEGROUP

Se llama justo antes de actualizar los datos de una relacion recurso-grupo
User ExitBeforetUPDATE_RESOURCEUSER

Se llama justo antes de actualizar los datos de una relacion recurso-usuario
User ExitBeforetUPDATE_SUBSY STEM

Se llama justo antes de actualizar los datos de un subsistema
User ExitBeforeDELETE_USER

Se llama justo antes de borrar un usuario
User ExitBeforeDELETE_USERGROUP

Se llama justo antes de borrar una relacion usuario-grupo
User ExitBeforeDELETE_GROUP

Se llama justo antes de borrar un grupo
User ExitBeforeDELETE_GROUPGROUP

Se llama justo antes de borrar una relacion grupo-grupo
User ExitBeforeDELETE_RESOURCE

Se llama justo antes de borrar un recurso
User ExitBeforeDELETE_RESOURCEUSER

Se llama justo antes de borrar una relacion recurso-usuario
User ExitBeforeDELETE_RESOURCEGROUP

Se llama justo antes de borrar una relacion recurso-grupo
User ExitBeforeDELETE_SUBSY STEM
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Se llama justo antes de borrar un subsistema

Estas exits de usuario le permiten insertar codigo para que sea gecutado justo antes de llamar a cada
operacion soportada, pudiendo cancelar la operacion y/o cambiar cualquiera de sus parametros.

Edite e fichero edyadmus.cmd para saber mas sobre los detalles de implementacion relevantes para escribir
sus exits de usuario de administracion.

Herramientas de administracion batch
SecureEntry provee de varias herramientas para la administracion batch de la base de datos de usuarios y
grupos que se explican en este capitulo.

EDY DEFS es un programa que permite afiadir, modificar o borrar definiciones en la base de datos, a
partir de un archivo de descripcion de tarea. Esta herramienta dispone ademas de un objeto que la
representa : Administracion de usuariosy grupos (no interactiva) que se encuentra en la carpeta
SecureEntry: Herramientas de administracion.

EDY ERASE es un programa que permite hacer un borrado selectivo de todas o algunas de las
definiciones de la base de datos, seglin ciertos criterios.

EDYDUMP |le permite volcar todas o parte de las definiciones actuales sobre un archivo de texto, en
formato compatible con EDYDEFS.

EDYADMIN es una utilidad de administracion genérica que le puede ser Gtil para escribir sus propios
programas de administracion, ya que mapea completamente la interficie de administracion.

Todas estas herramientas se encuentran en la via de acceso SecureEntry, subdirectorio EXEC, y requieren
privilegios de administrador para poder ser gecutadas satisfactoriamente.

EDYDEFS : La herramienta de proceso de archivos de definicion

La herramienta batch de administracion de usuarios y grupos permite realizar la administracion de usuarios,
grupos, recursos y perfiles de seguridad SecureEntry de un modo desatendido, tomando como entrada un
archivo de definiciones a procesar.

Lasintaxis del comando es como sigue:

EDYDEFS Help | ([/]usuario [[/]clave:p] [[/]File:f] [[/]Action: a]

[[/Trace] [[/]Warn] [[/]]gnore'
Usuario y clave : lgnorados. Esta herranienta sol anente puede ser usada
por usuarios que se hayan conectado con privilegios de adm nistrador.
File : Nonmbre del archivo de definiciones. Por defecto se busca EDYDEFS. TXT

Action : Accio6n a ejecutar con los registros. Por defecto es ADD (Adadir). Los
val ores permtidos son ADD (Afadir), UPDATE (Mdificar), DELETE

(Borrar)
Trace : Activa la presentacién de rastro de las |l anadas por pantalla
Warn . Sol amente verificar sintacticanente el archivo. No procesar |as

I'lamadas a |a API
Ignore : Procesar todo el archivo ignorando posibles errores

Lameor forma de mostrar e formato de los archivos de definiciones es a través de dos gemplos :

Ar chivo de definiciones par a entor nos monopuesto.
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[ ] KRR R KKk k ok ok ko kKKK KKK KKK KKK KKKk Kk Kk k ok h ok ko h kAR AR AR KRR KKKk kkkkkkhkkkk

/1 * Ejenplo de archivo de definiciones nonopuesto para adm nistracién *

[ | KRR R KKk ok k ko kKKK KKK KKK KKK KKKk Kk ok khh ok ko h kAR AR AR AR KKK KKk kkkkkkkkkhk

[ ACTI ON=ADD] /1 Acciones permtidas son ADD, UPDATE
/1 y DELETE. Esta palabra clave establ ece
/1 la accioén hasta que se especifique otra
/1 Definamos un grupo de cajeros

[ GROUP=CAJERCSE]
FULL_NAME=G upo de caj eros
DESCRI PTI ON=Grupo para caj er os

DESKTCP=EDYDESK. | N /1 Cual qui er conponente estandar SecureEntry
LAUNCHPAD=SELP. | NI /1, p.e : DESKTCP, PERS_DESKTCP, LAUNCHPAD
FLCPPY_DI SK=FPY. I N /1 SYSTEM MENUS, FLOPPY_DI SK, TREE_LOCK,

/1 SES_BEHAVI OUR
/1 Definamos dos usuarios

[ USER=PEPE]
GROUP=CAJERCS /1 QGupo debe existir al afadir el usuario
PRI V_USER=USER // Solo valores : USER o ADM N

FULL_NAME=Pepi to de | os pal otes
DESCRI PTI ON=Un usuari o

USER_EXPI REENEVER /1 NEVER (nunca) o dd-mmyyyy : fecha expiracién
CONNECTI ON=1 /1 1=> Conexi én pernitida 0=> No permtida
HOUR_START=8 /1 Hora inicio de conexion.
HOUR_END=20 /1 Hora limte de conexion.
PASSWORD=passwor d /1 'password es la clave de acceso por defecto
LAUNCHPAD=SELP. | NI /1 Cual qui er conponente estandar SecureEntry
FLCPPY_DI SK=FPY. I N /1, p.e : DESKTCP, PERS_DESKTCP, LAUNCHPAD
/1 SYSTEM MENUS, FLCPPY_DI SK, TREE_LOCK,

[ USER=M GUEL] /1 SES_BEHAVI QUR

GROUP=CAJERCS

PRI V_USER=USER
FULL_NAME=M guel | ndurain
DESCRI PTION=Gi cl i sta
USER_EXPI REFNEVER
CONNECT! ON=1

HOUR_START=8

HOUR_END=20

/1 Ahora definanps un grupo para direcci6n y dos usuarios
[ GROUP=DI RECTCR]

FULL_NAME=G upo direcci 6n /1 El resto de palabras reservadas tomaran
/1 valores por defecto

[ USER=ANDRES]
GROUP=DI RECTCR
PRI V_USER=USER /1 Podrianmps usar GROUP_LS en vez de
FULL_NAME=Andr és Perez /1 PRIV_USER con el nmisno significado

DESCRI PTI ON=Un  di rect or
USER_EXPI RE=1- 1- 1999
CONNECTI ON=1
HOUR_START=8
HOUR_END=20

/1 Ahora nodificanos M guel afadi endole un |aunchpad, y |e pronocionanmos a director..

[ ACTI ON=UPDATE] /1 A partir de ahora, nodificar...
[ USER=M GUEL]

CGROUP=DI RECTCR /1 Nuevo grupo

LAUNCHPAD=SELP. | NI /1 Nuevo conponente

/1 Borrenos ahora el |aunchpad recién afiadi do

[ ACTI ON=DELETE] /1 A partir de ahora, borrar
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[ USER=M GUEL] /1 No es un borrado de usuario, pues danos
LAUNCHPAD /1 palabras clave.Sol o borrar de conponente.

/1 Ahora borrenos conpl etamente |as definiciones hechas

[ USER=M GUEL] /1 Borrado conpleto de usuario

[ USER=ANDRES]

[ USER=PEPE]

[ GROUP=CAJERCSH] /1 Borrado de grupo (debe estar vacio)

[ GROUP=DI RECTCR]

Ar chivo de definiciones para entornos Lan Server.

[ ] FRE R KKk ok k ko kKKK KKK KKK KKK KKKk Kk ok kh ok ok ko h kAR KKK KA AR KKK KKk Kk kkkkkkkkkkk

/1 * Ejenplo de archivo de definiciones Lan Server para adm nistracién *

[ ] FRE R KKKk ok ok ko kKKK KKKk Kk Kk k ok ok ok ko h kAR KRR R KRR KKKk Kk kkkkkkkkk ok

[ ACTI ON=ADD] /1 Acciones permtidas son ADD, UPDATE
/1 y DELETE. Esta palabra clave establ ece
/1 la accioén hasta que se especifique otra

/1 Definamos un recurso asociado a un alias

[ ALI AS=TSTALI AS]
TYPE=FI LES /1 Tipo de recurso.
/Il "FILES (directorio de red),
I/ 'TREE (dir. de red c/subdirectorios),
/Il 'SERIAL' (puerto serie),
/1 "PRINTER  (inpresora)
/1 para el alias especificado

NETNAME=C: \ MAR SGVBHELL /1 Via de acceso en la red

/1 Se puede usar RESNAME en su | ugar
SERVER=SERVERL /1 Bl servidor donde reside sin "\\'
WHEN_SHARED=STARTUP /1 Cuando se conpartira

/1 STARTUP (en arranque),
11 BYADM N (por adm nistrador), o
/1 DYNAM C (di ndm canente)
DESCRI PTI ON=Ej enpl 0 de al i as /1 Descripcién del alias
MAX_CONN=45 /1 Max. nunero de conexiones

/1 Definamos un grupo de cajeros

[ GROUP=SCCAJER( /1 Recuerde que |os grupos SecureEntry deben
!l enpezar por '
FULL_NAME=QG upo caj er os /1 1gnorado en entornos Lan Server
DESCRI PTI ON=Group para caj eros /1 Descripcio6n del grupo
ACCESS_FI LE=ACCESS. DAT /1 'vieja forma' de definir accesos

/1 E enplo de ACCESS. DAT (archivo de accesos)
// LR EEE SRR EEEEEEEEEEEREEEEEEEEEEEREERERESESESESS]
/1 *[ ALl AS=TSTALI AS]// nonbre alias *
1> ACCESS=RWK 11 privilegios *
1> LOGON_ASN=J: // asignaci 6n en conexi 6n *
// LR R R R SRR EEEEEEEEEEEREEEEEEEEESEERERERESESESESS]
/1 Cbserve que aunque defina acceso a nodificar,
I/l este serad creado de nuevo, por |o que se debe
/1 especificar conpletanente aqui
/1 el nonbre de alias, |os derechos de acceso y
/1 la asignaci 6n en conexi 6n.
ACCESS=TSTALI AS, R\, J /1 'nueva forma' de definir accesos, conpletanente.
/1 en el archivo de definicion.
/1 Cbserve que aunque defina un acceso a nodificar,
I/l este serad creado de nuevo, por |o que se debe
/1 especificar conpletanente aqui
/1 ACCESS=nonbr eal i as, der echos, asn_conexi 6n.
DESKTCP=EDYDESK. | N /1 Cual qui er conponente estandar SecureEntry
LAUNCHPAD=SELP. | NI /1, p.e : DESKTCP, PERS_DESKTCP, LAUNCHPAD
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FLOPPY_DI SK=FPY. I N
/1 Ahora definamos dos usuarios

[ USER=PEPE]
BRANCH=BRANCHO1

GROUP=SGCAJERO

PRI V_USER=USER
FULL_NAME=Pepi to de | os pal otes
DESCRI PTI ON=Un usuari o
USER_EXPI REFNEVER
CONNECT! ON=1
HOUR_START=8
HOUR_END=20
PASSWORD=passwor d
LAUNCHPAD=SELP. | NI
FLCPPY_DI SK=FPY. I N

// Estas son pal abras reservadas

HOME_DI R=X: \ \ c$\ HOVE\ PEPE
usuari o

doni ni o
MAX_STORAGE=2048000
SCRI PT_PATH=C: \ SCRI PTS
ACCESS_FI LE=ACCESS. DAT

ACCESS=TSTALI AS, R/, J:

[ USER=M GUEL]
GROUP=SGCAJERO
PRI V_USER=USER
FULL_NAME=M guel | ndurain
DESCRI PTION=Gi cl i sta
USER_EXPI REFNEVER
CONNECT! ON=1
HOUR_START=8
HOUR_END=20

/1 SYSTEM MENUS, FLOPPY DI SK, TREE LOCK,
/1 SES BEHAVI OUR,

/1l Cbserve que esta palabra clave es véalida y

/1 obligatoria solo en entornos UCM

/1 El grupo debe existir al afiadir usuarios

/1 Solo valores : USER o ADM N

/1 Nonbre conpl eto

/1 Descripci6n

/1 NEVER (nunca) o dd-mmyyyy (usuario expira el..)
/1 1=> Conexi én pernitida 0=> No permtida

/1 Hora inicio conexién valida

/1 Hora final de conexio6n permtida

/1 'password" es la clave de conexi 6n por defecto
/1 Cual qui er conponente estandar SecureEntry

/1, p.e : DESKTCP, PERS_DESKTCP, LAUNCHPAD

/1 SYSTEM MENUS, FLCPPY_DI SK, TREE_LOCK,

/1 SES_BEHAVI OUR,

especificas Lan Server

/1 E directorio personal Lan Server para el
/Il Sintaxis :

11 \\ Nonbr eMaqui na\ x$\via, o

11 x: \ Nonbr eMaqui na\ x$\ vi a

/1 Sin NonbreMaqui na ==> usar control ador de
/1 Por defecto es -1 (sin linmte)

/1 Archivo de arranque Lan server

/1 'vieja forma' de definir accesos

/1 E enplo de ACCESS. DAT (archivo de accesos)

/1l L

Il * [ALIAS=TSTALIAS] // nonbre alias *
1> ACCESS=RWK /1 privilegios *
1> LOGON_ASN=J: /1 asignaci 6n en conexi 6n *

/1l L ]

/1 Cbserve que aunque defina un acceso a nodificar,
I/l este serad creado de nuevo, por |o que se debe
/1 especificar conpletanente aqui

/1 el nonbre de alias, |os derechos de acceso y

/1 la asignaci 6n en conexi 6n.

/1 'nueva forma' de definir accesos,
/1 en el archivo de definicion.

/1 Cbserve que aunque defina un acceso a nodificar,
I/l este sera creado de nuevo, por |o que se debe
/1 especificar conpletanente aqui

/1 ACCESS=nonbr eal i as, der echos, asn_conexi 6n.

/1 Derechos pernitidos :

// D (Borrar) A (Atributos) X (E ecutar)

I/l R (Leer) W (Escribir) P (Permisos) N (N nguno)

conpl et anent e.

/] Ahora grupo para directores y un usuario

[ GROUP=SGDI RECT]
DESCRI PTI ON=G-upo de directores

/1 El resto de pal abras reservadas tomara
/1 valores por defecto
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[ USER=ANDRES]

CGROUP=SEDI RECT, OTROGRUP /1 LAN Server pernite mas de un grupo

/1 Especificar todos |os grupose3;!
PRI V_USER=USER /1 Podrianpbs haber usado GROUP_LS en vez de
FULL_NAME=Andres Perez /1 PRIV_USER con el msno propoésito

DESCRI PTI ON=Un  di rect or
USER_EXPI RE=1- 1- 1999
CONNECTI ON=1
HOUR_START=8
HOUR_END=20

/1 Ahora nodificanos M guel afadi endole un |aunchpad, y |e pronocionanmos a director..

[ ACTI ON=UPDATE] /1 A partir de ahora, nodificar...
[ USER=M GUEL]

CGROUP=SGDI RECT /1 Nuevo grupo

LAUNCHPAD=SELP. | NI /1 Nuevo conponente

/1 Borrenos ahora el |aunchpad recién afiadi do

[ ACTI ON=DELETE] /1 A partir de ahora, borrar

[ USER=M GUEL] /1 No es un borrado de usuario, pues especificanos
LAUNCHPAD /1 palabras clave. Solo es un borrado de

conponent e.

/1 Ahora borrenos conpl etamente |as definiciones hechas

[ USER=M GUEL] /1 Borrado conpleto de usuario

[ USER=ANDRES]

[ USER=PEPE]

[ GROUP=SCCAJER( /1 Borrado de grupo (debe estar vacio)
[ GROUP=SGDI RECT]

[ ALI AS=TSTALI AS] /1 Borrado del recurso

/Il Notas generales :

11

/1 - Recuerde especificar todos los grupos a |os cual es pertenecen |o0s usuarios
11 al nodificarlos, excepto |os reservados por Lan Server: ADMNS, USERS y GUESTS
11

/1 - Recuerde que |os grupos SecureEntry deben enpezar por 'SG

11

/1 - Una nodificaci 6n de accesos o conponentes sol anente nodifica aquellos

11 especi ficados explicitamente. No aquel | os que ya existiesen.

11

/1 - El borrado de objetos (grupos, usuarios, alias) solo se efectla si

11 no se especifica palabra clave al guna.

La herramienta de borrado de definiciones

El programa EDYERASE.CMD permite hacer borrados masivos planificados sobre la base de datos de
usuarios y grupos SecureEntry. La sintaxis del comando es como sigue :

conando: EDYERASE [?|[/Hel p]|
[[/Branch] [:nonbreoficina]] [[/] G oups]
[[/]11gnoreerrors [[/]Local] [[/]NBbranch[: nonbreoficinal]
[[/]Resources] [[/]Trace] [[/]SGoups] [[/]Users]
[[/]Usersgroup[: grupo]] [/Warning]

/ Branch . Borrar todos |os usuarios de |a oficina especificada
/ G oups : Borrar todos |os grupos

/ Hel p © Ayuda

/1gnore : lgnorar errores

/ Local . Proceso en nodo |ocal (ignorado si UCM no instal ado)
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/ NBranch : Borrar todos |os usuarios no pertenecientes a la oficina
/ Resources : Borrar todos |os recursos excepto SGVSHELL (entornos LS)

/ Trace : Mstrar rastro de ejecuci6n

/ SG oups : Borrar todos |os grupos SecureEntry (todos si nonoestaci én)
/ Users : Borrar todos |os usuarios excepto adm nistradores

/ USERSG oup: Borrar recursivanmente |os usuarios de un grupo

| XG oups : Preservar de borrado |os grupos coincidentes mask

/ XResour ces: Preservar de borrado |os recursos coincidentes nmask

/ XUser s : Preservar de borrado |os usuarios coincidentes nask

/ \Mr ni ng : No borrar. Tan solo listar |os objetos afectados

Asi por eiemplo, para borrar todos los usuarios del grupo SGO1 y aquellos que no pertenezcan ala oficina
BO0O01 de la base de datos, preservando en cualquier caso aquellos cuyo identificador empiece por '8'0'9' el
comando sera:

EDYERASE /USERSG S®@1 /B: B001 /XU 8* /XU 9*

La herramienta de volcado de definiciones

La herramienta EDYDUMP.CMD permite extraer las definiciones actuales de la base de datos SecureEntry
de usuarios, grupos y recursos, sobre un archivo de texto en e formato aceptado por la herramienta
EDYDEFS.CMD. Esta herramienta creara por tanto un archivo de tipo texto con las definiciones deseadas,
asi como los perfiles individuales de seguridad a los que se haga referencia, con nombres de archivo
temporales. La sintaxis para su invocacion es la siguiente :

EDYDUWP Help | [[/]File:f] [[/]Password: p] [[/]Expire]
[[/INofiles] [[/NOGoups] [[/]NOResources] [[/NOUsers]
[[/]Trace] [[/]1gnore]

File : Via de acceso y nonbre de archivo de definiciones a crear.

Los perfiles se bajaran al misno directorio
Password: GCenerar passwords para |os usuarios. p puede contener

% .x)U para el identficador de usuario

% .x)N para el numero secuencial del usuario

% .x)D para el dia actual

% .x)M para el nes actual

% .x)Y para el afio actual

x indica longitud forzada, rellenado por la izquierda con '0'.
Expire : Afadir orden de expiraci 6n de password para todos |os usuarios
Nofiles : No bajar perfiles. Solanente crear el archivo de definiciones
NOG oups: No extraer informaci 6n de grupos

NCResour ces: No extraer informaci 6n de recursos (entornos Lan Server)

NOUsers : No extraer informaci 6n de usuarios
Trace : Mostrar rastro de las |lanadas
Ignore : lgnorar errores y continuar

Ejenpl o : EDYDUW /P: W6 7N

Observe que, dado quela API de administracion nunca devuelve las claves de acceso por motivos de
seguridad, estainformacion no estara disponible en € volcado resultante. Es por ello que vd. puede usar €
pardmetro '/P' para generar passwords nuevos para todos sus usuarios.

La utilidad genérica de administracion por linea de comandos

El programa EDY ADMIN.CMD permite realizar cualquier funcion de administracion directamente. Dado
que es una utilidad de proposito general, requiere un conocimiento profundo de la estructura del repositorio
(base de datos) SecureEntry. Esta utilidad se describe en la siguiente seccion bajo € capitulo Programando
sus propias herramientas de administracion.
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Implementacion de soluciones con
SecureEntry

En algunos casos, los componentes basicos de SecureEntry pueden no bastar para agjustarse a todos los
requisitos de un entorno determinado. SecureEntry tiene una arquitectura que permite extenderlo para
adaptarlo a requisitos muy distintos con poco esfuerzo.

SecureEntry puede extenderse en las siguientes areas:

Programacion de las funciones (API)s de informacion del usuario para poder obtener informacion sobre
el usuario conectado desde una aplicacion.

Programacion de exits de usuario para realizar las tareas requeridas en los distintos eventos de la
sesion.

Programacion de filtros de nombres para ajustarse a requisitos de nomenclatura especiales del proceso
de conexion.

Adicién de sus propios componentes para que se gestionen del mismo modo que |os componentes
bésicos.

Programacion de sus procedimientos de conexion (LM Ps) para gestionar la conexion a subsistemas
especificos de su entorno cuando se conecte un usuario.

Programacion de sus propias herramientas de administracion pararealizar tareas de administracion
especiales.

SecureEntry tiene un conjunto de utilidades para ayudarle en laimplementacion de su solucion y facilitarle la
integracion de software. Este incluye diversas utilidades para OS2 y utilidades parala Maguina Virtual de
DOS, ademas de un sofisticado subsistema de rastreo, que puede usar para depurar su solucién con la ayuda
delas utilidades de mantenimiento.

Funciones (APIs) de informacion del usuario

Las funciones de informacion de usuario le permiten saber qué usuario esta conectado, sus privilegios, y otros
datos relevantes sobre la sesion en curso. Los archivos necesarios para €l uso de estas funciones estén € e
directorio ViaDeAccesoSecureEntry\API\SOURCES\EDY API.

Hay dos funciones disponibles:

unsi gned | ong _System sgmuserinfo_getkey (char * key,
char * data,
unsi gned | ong si ze,
unsi gned | ong reserved);

Permite obtener informacion parcial en base a claves.

unsigned |l ong _System sgmuserinfo_get (char * buffer, long buflen,
short |evel, unsigned |ong reserved);
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Permite obtener toda la informacién sobre € usuario.

Los codigos de retorno, las claves vdlidas y las estructuras de datos estan definidos en e archivo EDY API.H.

Tenga en cuenta que € resto de funciones que aparecen en este archivo se mantienen Gnicamente por
compatibilidad y no tienen efecto en SecureEntry 3.0; la gestion de perfiles debe hacerse ahora a través de las
nuevas interficies de administracion.

Programacion de exits de usuario

Utilice las exits de usuario si necesita realizar tareas especiales cuando ocurren distintos eventos. Puede
programar exits de usuario tanto en REXX como en un lenguaje compilado; en cualquier caso, puede
encontrar los archivos fuente en @ directorio ViaDeAccesoSecureEntry\API\SOURCES\EDY CUST.

Para programarlas en REXX, modifique € archivo EDY CUST.CMD segln sus necesidades y péngalo en €
directorio ViaDeAccesoSecureEntry\EXEC. Tenga en cuenta que la invocacion del programa

EDY CUST.CMD tiene un impacto minimo sobre € rendimiento: € programa se mantiene cargado en
memoria como una funcién del médulo EDY SLA, gestor de eventos de sesion de SecureEntry. Este
funcionamiento permite ademas dar un soporte limitado de persistencia de valores de variables REXX entre
las distintas gjecuciones del programa que corresponden a cada exit; en e mismo EDY CUST.CMD se explica
como definir variables de modo que sus valores sean persistentes.

Si las exits de usuario se programan en C, la libreria de carga dinamica generada (EDY CUST.DLL) debe
ponerse en € directorio ViaDeAccesoSecureEntry\DLL.

Las exits de usuario disponibles son las siguientes:

Exit posterior al arranque (User ExitAfter Startup)

Es una notificacion de que e archivo EDY START.CMD ha sido procesado. Permite lanzar procesos
deun modo simétrico a la exit anterior a concluir.

Se gecuta en contexto de superusuario.

Exit anterior al didlogo de conexién (User ExitBefor el ogonDialog)
Permite forzar una conexion de invitado antes de que aparezca e didlogo de conexion; la conexion de
invitado no requiere que se especifique € usuario y la contrasefia.

Puede utilizarla para presentar su propio didlogo de conexion; en este caso, su didlogo debera ser
modal de sistema (system modal), einvocar al programa EDY UTIL (lanzador de eventos de sesion)
con los parametros apropiados para la funcion NEXTLOGON; si esto no se hace asi, € didlogo de
conexion de SecureEntry aparecera posteriormente. Una vez cierre e didlogo, no olvide devolver la
modalidad a la ventana que la tuviese anteriormente.

Se gecuta en contexto de superusuario.
Puede forzar la conclusion del sistema al salir de esta exit.

Exit anterior ala conexion (User ExitBefor el ogon)

Puede usarse sobre forzar una conexion de invitado una vez que e usuario harellenado € didlogo de
conexion. Por ejemplo, puede implementar conexiones de servicio con contrasefias calculadas por los
servicios centrales .

Se gecuta en contexto de superusuario.

Puede forzar la conclusion del sistema al salir de esta exit.
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Exit anterior ala conexion con cambio de contrasefia (User ExitBefor el ogonChangingPasswor d)

Es equivalente a la exit anterior, pero recibe la nueva password como parametro.

Exit anterior ala activacion de perfiles (User ExitBefor ePr ofilesActivation)

Esta exit se procesa en tiempo de conexion, una vez los perfiles de seguridad y personalizacion han
sido bajados al directorio WORK. Se puede utilizar para modificar los perfiles de usuario/grupo antes
desu activacion.

Exit posterior ala conexion (User ExitAfter Logon)

Puede usarse para realizar cualquier proceso posterior a la conexion. Cuando se procesa esta exit, €
WPSya estainicializado. Tenga en cuenta que esta exit también se procesa en las conexiones de
invitado, y en caso de que € shell de usuario (PMSHELL.EXE) se rearranque debido a una excepcion.
Se gecuta en contexto de usuario.

Exit posterior ala conexion con cambio de contr asefia (User ExitAfter LogonChangingPasswor d)
Es equivalente a la exit anterior, pero sirve también como notificacion de que la contrasefia ha sido
cambiada.

Exit anterior ala desconexion cancelable (User ExitBefor eCancellablel ogoff)
Sirve como natificacion de que se ha realizado una peticion de desconexion, y permite denegarla.
Se gecuta en contexto de usuario.

Exit anterior ala desconexion inminente (User ExitBefor el mminentL ogoff)

Permite el cierre ordenado de aplicaciones criticas. Esta exit le asegura que la desconexion no puede
ser cancelada.

Se gecuta en contexto de usuario.

Exit posterior ala desactivacion de perfiles (User ExitAfter ProfilesDeactivation)

Esta exit se procesa en tiempo de desconexion, una vez los perfiles de seguridad y personalizacion han
sido desactivados. Se puede utilizar para modificar o limpiar los perfiles de usuario/grupo antes de que
vuelvan a ser copiados al repositorio.

Exit posterior ala desconexion (User ExitAfter L ogoff)

Permite realizar cualquier proceso de finalizacion necesario después de que la sesion de usuario ha
terminado.

Se gecuta en contexto de superusuario.

Exit anterior a concluir (User ExitBeforeShutdown)
Permiterealizar cualquier proceso de finalizacion necesario antes de que el evento de concluir termine.
Se gecuta en contexto de superusuario.

Exit posterior al arranque del WPS (User ExitAfter PmShell)
Sirve como natificacion de que e WPS ya se ha inicializado. Tenga en cuenta que esta exit es especial
en cuanto no permite asumir nada respecto a la conexion de usuarios.

Exit anterior al bloqueo cancelable (User ExitBefor eCancellablel ockup)

Sirve como notificacion de que se ha realizado una peticion de bloqueo, y permite denegarla. Puede
Ilamar al programa EDY UTIL para definir la contrasefia que debe validarse para desbloquear €
sistema.

Exit de bloqueo (User ExitL ockup)

Sirve como natificacion de que se ha realizado una peticion de bloqueo que no puede ser cancelada.

Exit anterior al didlogo de desbloqueo (User ExitBefor eUnlockDialog)

Sirve como notificacion de que va a procesarse un evento de desblogueo. Puede utilizarse para
presentar su propio didlogo de desbloqueo, o para llamar a programa EDY UTIL para modificar €
comportamiento del didlogo estandar.
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Si utiliza su propio didlogo de desbloqueo, éste debera ser modal de sistema (system modal), e invocar
a programa EDY UTIL con los paréametros apropiados para la funcion NEXTUNLOCK; si esto no se
hace asi, € didlogo de desbloqueo de SecureEntry aparecera posteriormente. Una vez cierre e dialogo,
no olvide devolver la modalidad a la ventana que la tuviese anteriormente.

Puede forzar la desconexion de la sesién o la conclusién dedl sistema al salir de esta exit.

Exit anterior al desbloqueo (User ExitBefor eUnlock)

Sirve como notificacion de que se ha obtenido la contrasefia de desbloqueo y va a validarse contra la
contrasefia de SecureEntry de la sesion en curso, o contra una contrasefia de validacion especificada
con e programa EDY UTIL con parametro NEXTUNLOCK. Puede hacer su propia validacion dela
contrasefiasi asi lo requiere.

Puede forzar la desconexion de la sesion o la conclusion del sistema al salir de esta exit.

Exit posterior a un intento fallido de desbloqueo (User ExitAfter UnsuccessfulUnlock)

Utilice esta exit paramodificar e comportamiento de desbloqueo estandar en caso de intento fallido.
Aqui puede vd. efectuar la comprobacion de una clave secundaria de desbloqueo, o forzar una
desconexion o conclusion del sistema.

Exit posterior al desbloqueo (User ExitAfter Unlock)
Sirve como notificacion de que e evento de desbloqueo esta finalizando.

Exit anterior ala desconexion desde el didlogo de desbloqueo

(User ExitBefor eL ogoffFr omUnlock)

Sirve como notificacion de que se ha realizado una peticion de desconexion desde € didlogo de
desbloqueo, en € caso de que esta posibilidad esté habilitada por € perfil activo de caracteristicas del
SES. Lapeticion puede ser denegada.

Exit anterior a concluir desde el didlogo de desbloqueo (User ExitBefor eShutdownFromUnlock)
Sirve como notificacion de que se ha realizado una peticion de concluir desde € didlogo de
desbloqueo, en € caso de que esta posibilidad esté habilitada por € perfil activo de caracteristicas del
SES. Lapeticion puede ser denegada.

Exit de sefializacion (User ExitSignal)

Sirve como mecanismo de comunicacion desde una aplicacion hacia e contexto de las exits de usuario,
para poder realizar tareas desde e codigo de las exits de usuario. Utilice el programa EDY UTIL para
activar una de estas exits.

Exit de sefializacion de super usuario (User ExitSignal Super User)

Sirve como mecanismo de comunicacion desde una aplicacion hacia e contexto de las exits de usuario,
para poder realizar tareas desde e codigo de las exits de usuario actuando en contexto de superusuario.
Utilice el programa EDY UTIL para activar una de estas exits.

Tengaen cuenta que si no esta utilizando SES (Security Enabling Services), los procesos que se
arranquen desde esta exit se gecutaran en contexto de usuario en lugar de en contexto de superusuario.

Exitsde LMP (UserExitBeforeLMP____y UserExitAfter LMP__ )

Estas exits sirven para cambiar € flujo normal de los procedimientos de conexion (LMPs) examinando
el cadigo de retorno que esta a punto de ser devuelto y modificandolo convenientemente. Por gjemplo,
puede usar estas exits para evitar la conexion de emergencia o forzar una contrasefia calculada para
algunos usuarios.

Exits de los obj etos con activador es (User ExitBefor eOpenFolder y User ExitAfter CloseFolder)
Sirven como noatificacion de que un objeto configurado para lanzar exits de usuario a abrirse o cerrarse
va a ser abierto o ha sido cerrado. La exit de notificacion de apertura puede ser usada para denegarla.
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Puede ver como se configura un objeto para que lance estas exits en € capitulo Definicion de objetos
con activadores.

Exit de teclas de sistema (User ExitHotkey)

Si € perfil de SES activo tiene definida la captura de alguna combinacion de teclas de sistema, se
lanzara esta exit cada vez que una de estas combinaciones sea detectada. Su cddigo puede decidir si
procesa las teclas 0 deja que éstas tengan su efecto normal.

Exit de antes de un rearranque (User ExitBefor eReboot)

Esta exit de usuario sera lanzada cada vez que SecureEntry vaya a proceder al rearranque de la
maguina como consecuencia de dicha solicitud por medio del didlogo de opciones de la combinacion de
teclas Ctl-Alt-Del, o bien cuando dicha combinacion de teclas sea pulsada y esté configurada para
efectuar @ rearranque automatico de la estacion.

Puede obtener méas informacién en la siguiente seccion (Flujo de las exits de usuario) y en los comentarios de
los archivos fuente que se dan como esqueleto. También puede ver un gjemplo de implementacion de exits de
usuario, asi como & modo de activar los didlogos de g.emplo de conexion y desblogueo.

Flujo de las exits de usuario

La siguiente lista muestra d flujo normal de llamadas a las diferentes exits de usuario
* Arranque de |a estaci én y conexi 6n nor nal
User Exi t After Startup

User Exi t Bef or eLogonDi al og
User Exi t Bef or eLogon

User Exi t Bef or eLMPSi gnon Nota : una |lanada por cada LMP
User Exi t Af t er LMPSi gnon
User Exi t Af t er PnBhel | Nota : Asincrona (orden indeterm nado)

User Exi t Bef oreProfi | esActivation
User Exi t Af t er Logon

* Bl oqueo- desbl oqueo

User Exi t Bef or eCancel | abl eLockup
User Exi t Lockup

User Exi t Bef or eUnl ockDi al og

User Exi t Bef or eUnl ock

User Exi t Af t er Unl ock

* Concluir normal desde el escritorio

User Exi t Bef or eCancel | abl eLogof f

User Exi t Bef or el mm nent Logof f

User Exi t After Profi| esDeactivation

User Exi t Bef or eLMPSI gnof f Nota : una |lanada por cada LMP
User Exi t Af t er LMPSI gnof f

User Exi t Af t er Logof f

User Exi t Bef or eShut down

* Arranque de | a estacién y conexi 6n normal con canbio de contrasefia

User Exi t After Startup
User Exi t Bef or eLogonDi al og

User Exi t Af t er PnBhel | Nota : Asincrona (orden indeterm nado)
User Exi t Bef or eLogonChangi ngPasswor d
User Exi t Bef or eLMPSi gnon Nota : una |lanada por cada LMP

User Exi t Af t er LMPSi gnon
User Exi t Bef oreProfi |l esActivation
User Exi t Af t er LogonChangi ngPasswor d

* Bl oqueo- desconexi 6n desde el dial ogo de desbl oqueo
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User Exi t Bef or eCancel | abl eLockup

User Exi t Lockup

User Exi t Bef or eUnl ockDi al og

User Exi t Bef or eLogof f Fr oninl ock

User Exi t Bef or eCancel | abl eLogof f

User Exi t Bef or el mm nent Logof f

User Exi t After Profi| esDeacti vation

User Exi t Bef or eLMPSI gnof f Nota : una |lanada por cada LMP
User Exi t Af t er LMPSI gnof f

User Exi t Af t er Logof f

* Concl uir desde el diéalogo de conexi6n

User Exi t Bef or eLogonDi al og
User Exi t Bef or eShut down

* Bl oqueo-contrasefia invalida-reintento con éxito y desbl oqueo

User Exi t Bef or eCancel | abl eLockup
User Exi t Lockup

User Exi t Bef or eUnl ockDi al og

User Exi t Bef or eUnl ock

User Exi t Af t er Unsuccessf ul Unl ock
User Exi t Bef or eUnl ock

User Exi t Af t er Unl ock

* Desconexi 6n normal desde el escritorio

User Exi t Bef or eCancel | abl eLogof f

User Exi t Bef or el mm nent Logof f

User Exi t After Profil esDeactivation

User Exi t Bef or eLMPSI gnof f Nota : una |lanada por cada LMP
User Exi t Af t er LMPSI gnof f

User Exi t Af t er Logof f

* Conexi 6n normal con canbi o de contrasefia

User Exi t Bef or eLogonDi al og

User Exi t Bef or eLogonChangi ngPasswor d

User Exi t Bef or eLMPSi gnon Nota : una |lanada por cada LMP
User Exi t Af t er LMPSi gnon

User Exi t Bef oreProfi |l esActivation

User Exi t Af t er LogonChangi ngPasswor d

* Desconexi 6n normal desde el escritorio, cancelada por el usuario
User Exi t Bef or eCancel | abl eLogof f

* Desconexi 6n normal desde el escritorio

User Exi t Bef or eCancel | abl eLogof f

User Exi t Bef or el mm nent Logof f

User Exi t After Profil esDeactivation

User Exi t Bef or eLMPSI gnof f Nota : una |lanada por cada LMP
User Exi t Af t er LMPSI gnof f

User Exi t Af t er Logof f

* Conexi 6n de invitado forzada desde la exit anterior a la conexién
User Exi t Bef or eLogonDi al og

User Exi t Bef or eLogon Note : Retorna RC _GUEST_LOGON
User Exi t Af t er Logon

* Desconexi 6n desde el escritorio de un usuario invitado

User Exi t Bef or eCancel | abl eLogof f
User Exi t Bef or el mm nent Logof f
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* Conexi 6n de invitado forzada desde la exit anterior al dialogo de conexién

User Exi t Bef or eLogonDi al og Note : Retorna RC_GUEST_LOGON
User Exi t Af t er Logon

* Desconexi 6n desde el escritorio de un usuario invitado

User Exi t Bef or eCancel | abl eLogof f
User Exi t Bef or el mm nent Logof f

* Conexi 6n nor mal

User Exi t Bef or eLogonDi al og

User Exi t Bef or eLogon

User Exi t Bef or eLMPSi gnon Nota : una |lanada por cada LMP
User Exi t Af t er LMPSi gnon

User Exi t Bef oreProfi | esActivation

User Exi t Af t er Logon

* Bloqueo y concluir desde el dialogo de desbl oqueo

User Exi t Bef or eCancel | abl eLockup
User Exi t Lockup

User Exi t Bef or eUnl ockDi al og

User Exi t Bef or eShut downFr orrnl ock
User Exi t Bef or eCancel | abl eLogof f
User Exi t Bef or el mm nent Logof f

User Exi t After Profi | esDeacti vation
User Exi t Bef or eLMPSI gnof f Nota : una |lanada por cada LMP
User Exi t Af t er LMPSI gnof f

User Exi t Af t er Logof f

User Exi t Bef or eShut down

Ejemplo de exits de usuario

Para clarificar € alcance de las exits de usuario, suponga € siguiente escenario de g emplo.

Disponemos de una aplicacion que gestiona la conexién y la desconexion, y queremos intergrar SecureEntry
en este entorno para poder utilizar las funciones de bloqueo, manegjo del crt-alt-supr y activacion de perfiles.
Supongamos que la aplicacion tiene la siguiente [6gica:

Do
ot ener Usuario y Contrasefia
Val i dar Usuari o
if not privilegiado then
ej ecutar aplicacién de term nal
Until privilegiado

También queremos disponer de una 'puerta trasera’ para permitir la conexion de un administrador de
SecureEntry. Tenemos entonces tres tipos de usuarios:

Usuarios de terminal, con un conjunto de perfiles de seguridad restringidos.
Usuarios de servicios, con acceso limitado a los recursos de sistema.
Administradores de SecureEntry.

Considerando que es esta aplicacion la que obtieney valida los usuarios y contrasefias, una de las maneras
mas féciles de implementar este escenario es mediante € uso de exits de usuario. Una posible solucion es la
siguiente:
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Todos las conexiones seran de invitado, excepto cuando se conecte € administrador de SecureEntry.
Esto quiere decir que € didlogo de conexion de SecureEntry nunca se mostrara excepto cuando se use
lapuertatrasera.

Los perfiles de seguridad restringidos de los usuarios de terminal serén los que se usarén por omision,
poniéndolos en € directorio NOUSER.

Los perfiles de seguridad privilegiados de los usuarios de servicios también estaran en € directorio
NOUSER (p*.ini), pero serén activados y desactivados cuando se conecten y desconecten
respectivamente.

Laconexiéon del administrador de SecureEntry seimplementard usando un pardmetro pasado mediante
una exit de sefializacion.

Para completar € gemplo, abriremos € reloj del sistema para los administradores de SecureEntry.
Los cambios que se requieren en EDY CUST.CMD:

1) Declaranos una variabl e gl obal
Line 158: Md obal Vars="aString'
2) UserExitAfterStartup:
/*
Podenos utilizar esta exit para inicializar este entorno,
puesto que esta sera la prinmera exit, descontando |a
posterior al arranque del shell.
*/
/* Para poder abrir el reloj del sistema */
call RxFuncAdd ' SysLoadFuncs', 'REXXUTIL', ' SysLoadFuncs'
call SysLoadFuncs

/* Asegurarse de que la prinera conexi6n es normal */
astring=""

return RC_NONE
3) User Exi t Bef or eLogonDi al og:
/* Si no se usa la puerta trasera, sienpre conexién de invitado */

if strip(translate(asString))<> SENTRY' then
return RC_GUEST_LOGON

return RC_CONTI NUE_NORVAL_LOGON _FLOW
4) User Exi t Aft er Logon:
User | D=Reser vedl
if strip(translate(aString))<> SENTRY' then
do

/* Conexi 6n normal ... */

/* Debe hacerse un 'detach' o un 'start', puesto que
guerenps que se ejecute en |a sesién de usuario y
no en la exit. */

‘start /C d:\sgnshel I\ exec\apprun. cmd'

end
el se

do
/* Puerta trasera.... */
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/* Cerranps |a puerta: |a siguiente conexi 6n sera normal */
astring=""
/* Abrinos el reloj del sistema */
rc=Syspenhj ect (' <WP_CLOCK>' , * DEFAULT" , 1)

end

return RC_NONE
5) User Exi t Bef or el mm nent Logof f :

if strip(translate(aString))="PRV then

do
/* Desactivanmos |os perfiles con privilegios

activando | os perfiles por omisio6n en NOUSER */

' d:\sgnshel |\ exec\ edyrefr. exe d:\sgnshell\nouser\edydesk.ini'
' d:\ sgnshel |\ exec\ edyfl py. exe /1:d:\sgnshel|\nouser\edyflopp.ini'
astring=""

end

/* Notese que no nodificanos el valor de aString si indica que
la siguiente conexi 6n es de un adm ni strador de SecureEntry ('SENTRY') */

return RC_NONE
6) UserExitSignal:
astring=Al| Parns
if strip(translate(aString))="PRV then
do/* Activar los perfiles con privilegios */
' d:\sgnshel |\ exec\ edyrefr. exe d:\sgnshel|\nouser\pdesk.ini'

' d:\ sgnshel |\ exec\ edyfl py. exe /1:d:\sgnshel|\nouser\pflopp.ini’

end
/* Forzar una desconexi 6n si se pide una conexi 6n de adm nistrador */

if strip(translate(aString))="SENTRY" then
"edyutil frlogoff’

return RC_NONE

El cédigo de la aplicacion necesita @ siguiente cambio en su légica:

Do
ot ener Usuario y Contrasefia
Val i dar Usuari o
RUN EDYUTI L NEXTUNLOCK /U Userl| D /V: password
if not privilegiado then
ej ecutar aplicacién de term nal
Until privilegiado

RUN EDYUTIL SIGNAL PRIV

En cualquier momento, EDYUTIL SIGNAL SENTRY puede abrir la puerta trasera, forzando una
desconexion y haciendo que la siguiente conexion sea realmente una conexion de SecureEntry.

iCon qué facilidad 20 lineas de REXX han conseguido un cambio de comportamiento tan notable!
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Dialogos de ejemplo de conexién y desbloqueo

Como ya se ha comentado, las exits de usuario permiten introducir facilmente didlogos de conexion y
desbloqueo creados por e propio usuario, como alternativa a los dialogos que SecureEntry proporciona por
defecto.

Como giemplo en d directorio EXEC del camino de SecureEntry podra encontrar un didlogo de conexiéon y
un didlogo de desbloqueo alternativos, totalmente configurables. Los ficheros fuente de ambos didlogos estan
disponibles en € directorio APNSOURCES\DIALOGS, en la via de acceso de instalacion SecureEntry. Se
trata de dos proyectos VisproRexx, suministrados en formato de archivo empaquetado (ZIP).

El didlogo de conexion responde a la siguiente sintaxis de invocacion:
LOGSAWP [/ D.donminio | /d:[dom nio]]

[/Uusuario /L:file.bmp /S:string /NG/NC/Ns /NS
INH /P.px,py /T /F]

/D:
para especificar € dominio por defecto en la siguiente conexion.
/d:
para especificar € dominio por defecto, y que ademas e didlogo de conexion presente un campo de
entrada que permita modificar este dominio.
U:
para especificar € identificador de usuario por defecto que aparecera en e campo de usuario.
L:
para especificar € fichero con € logotipo que aparecera en € didlogo, por defecto aparecera el de IBM.
IS
para especificar € string que figurara como encabezamiento en e didlogo de conexion, por defecto
aparecera "IBM Global Services'.
ING
para ocultar € botdn de conexion como invitado.
INC
para ocultar € botdn de despeiar.
/Ns
para ocultar € boton de concluir.
INS
para ocultar € boton de concluir forzado.
/NH
para ocultar € botdn de ayuda.
IP:

para especificar la situacion del didlogo en la pantalla. Tanto las coordenadas horizontales (px) como las
verticales (py) tienen su origen en la parte inferior izquierda de la pantallay admiten valores entre 0 y
100, ambos inclusive. La posicion por defecto es € centro de la pantalla.
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T

IF

paramostrar € relgj.

para mostrar lafecha.

Para e didlogo de desbloqueo la sintaxis es de laforma:

IL:

IS

INI

INL

INs

INS

/NH

IP:

T

IF

UNSAMP [/L:file.bnp /S:string /N /NL /Ns /NS
INH /P:px,py /T /F]

para especificar € fichero con € logotipo que aparecera en € didlogo, por defecto aparecera el de IBM.

para especificar € string que figurara como encabezado en e didlogo, por defecto aparecera”|BM
Global Services'.

para ocultar € botén de desconexion.

para ocultar € boton de desconexion forzada.

para ocultar € boton de concluir.

para ocultar € boton de concluir forzado.

para ocultar € botdn de ayuda.

para especificar la situacion del didlogo en la pantalla. Tanto las coordenadas horizontales (px) como las
verticales (py) tienen su origen en la parte inferior izquierda de la pantallay admiten valores entre 0 y
100, ambos inclusive. La posicion por defecto es € centro de la pantalla.

paramostrar € relgj.

para mostrar lafecha.

Si seestainteresado en utilizar € didlogo de conexion alternativo con, por gemplo, la siguiente
configuracion:

Con un dominio por defecto "dominio" modificable.
Sin bot6n de conexién como invitado.
Sin bot6n de concluir forzado.

Con fechay hora.
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se habria de modificar la exit de usuario anterior al didlogo de conexion, en € fichero EDY CUST.CMD, dela
siguiente manera:
User Exi t Bef or eLogonDi al og:
/* Se realiza una invocaci 6n al dialogo de conexi én alternativo */
' LOGSAMP /d:doninio /NGNS F T
/* Se retorna el RC proporcionado por LOGSAMP */

return RC

Lainvocacion al didlogo de desbloqueo se realizaria de manera similar pero modificando, en este caso, la exit
de usuario anterior a didlogo de desbloqueo.

Parafinalizar, deberia vd. especificar e nombre de estos médulos con ayuda de |a variable de entorno
SGM_USER_DL GS, para asi conseguir mayor robustez en e mecanismo de sobreseimiento de los didlogos
por defecto.

Programacion de filtros de nombres

El archivo EDYFILT.DLL, o DLL defiltro, puede usarse para permitir la traduccion automética de
identificadores de usuario, contrasefias y nombres de dominio. Esto permite integrar subsistemas con
diferentes convenciones de nomenclatura.

El archivo fuente que debe ser modificado para programar una DLL defiltro se encuentra en € directorio
ViaDeAccesoSecureEntry\API\SOURCES\EDY FILT. Una vez modificado y compilado, la DLL generada
debe ponerse en € directorio SecureEntryPath\DLL. Si esta disponible, la DLL defiltro seré invocada por
cada uno de los subsistemas de conexion antes de usar los parametros que reciben. Por gjemplo, puede

decidir que uno de sus subsistemas reciba las contrasefias encriptadas, o afiadir un prefijo a los identificadores
de usuario sin necesidad de que los usuarios tengan que introducirlo en e didlogo de conexion.

Si utilizauna DLL defiltro debe tener en cuenta que cualquier modificacion que haga sobre los
identificadores de usuario solo se utilizara durante la conexién de los subsistemas, y no en las herramientas de
administracion, que usarén los identificadores sin modificar.

Adicioén de sus propios componentes

Las herramientas de administracion le permiten asignar a usuarios y grupos perfiles de seguridad de
cualquiera de los componentes de seguridad estandares de SecureEntry, como las restricciones del treglock o
las del escritorio. Puede definir nuevos componentes de seguridad que son gestionados por SecureEntry dela
misma manera que los componentes de seguridad estéandares.

Un perfil de seguridad es una instancia concreta de un componente de seguridad. A pesar de esta
terminologia, un componente de seguridad no esté necesariamente ligado a la seguridad, sino que puede
usarse para almacenar cualquier tipo deinformacién. Por iemplo, puede decidir afiadir como un nuevo
componente e archivo de configuracién de una aplicacion o un archivo con informacion histérica sobre las
actividades de un usuario.
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Qué es un componente
El archivo de descripcion de componentes y € comando UPDATEDB
PRECAUCIONES IMPORTANTES
Qué es un componente
Un componente de seguridad es un objeto (archivo) cuyas instancias, los perfiles de seguridad, tienen un
comportamiento y caracteristicas asociados:
1. Un componente tiene su nombre de componente.

2. Un componente tiene un nombre de archivo de perfil de seguridad por omision. Este es @ nombre del
archivo del perfil de seguridad que se activara durante la conexion.

3. Un componente tiene un editor. Este se define mediante & nombrey los parametros del programa
capaz de reconocer y permitir la edicion de un perfil del componente.

4. Un componente tiene un activador. Este se define mediante & nombrey los parémetros del programa
capaz deinterpretar € perfil y hacerlo activo en € sistema, imponiendo las restricciones de seguridad
necesarias si esta es lafinalidad del componente.

5. Un componente tiene un icono que lo representa.
6. Un componente sigue una serie de reglas

Es estatico (solo lectura) o dinamico (lecturay escritura): los perfiles de este componente sélo
son actualizados en la base de datos a través de las herramientas de administracion o, por e
contrario, se guardan autométicamente en la base de datos durante la desconexion.

Es obligatorio o prescindible para la conexion: la conexion de usuarios que no tienen un perfil de
este componente asignado esta o no permitida.

El archivo de descripcion de componentes y el comando
UPDATEDB

Latabla de descripcion delas caracteristicas de todos |os componentes esta almacenada en € repositorio de
SecureEntry; ésta puede verse o actualizarse con € comando UPDATEDB. Para actualizar la tabla de
componentes, debe actualizar € repositorio utilizando un archivo ASCII de descripcién de componentes, de
manera que la nueva tabla se active en € siguiente arranque de la méaquina. La sintaxis es la siguiente:

UPDATEDB ar chi voDeDescri pci on

Si UPDATEDB no recibe € nombre del archivo de descripcion como parametro, mostrara la tabla de
descripciones activa que esté almacenada en € repositorio.

Tenga en cuenta que e archivo de descripcion que se utiliza durante la instalacion sellama 'SENTRY.DSC'y
se encuentra en e primer disquete de instalacion. Este archivo le puede servir como gemplo en la definicion
de nuevos componentes.

A continuacion se presenta un ejemplo de archivo de descripcion de componentes.

[ General]

MaxSi gnonAt t enpt s 5 # jEs peligroso si sélo hay un adnministrador definido!
M nPasswor dLen
Passwor dExpi r eDays

o~

# 0 significa que |as contrasefias no expiran
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[ Conponent s]

#ConmpNane Downl oadNane  Edi t or Interface Dat atype Icon Mand Chg
Description

DESKTOP EDYDESK. | NI ' EDYEDRES. EXE &  $SENTRY M SSING @003 N A
Per sonal desktop profile

PERS_DESKTOP EDY_PER I NI M SSI NG $SENTRY MSSING MSSING N U
Per sonal desktop settings

SYSTEM_MENUS EDYWN. I NI ' EDYW NE. EXE & 'EDYWNR EXE /F: & MSSING @006 N A
W ndow behavi or

FLOPPY_DI SK EDYFLOPP. INI " EDYFLINI . EXE /& 'EDYFLPY.EXE /1:& MSSING @005 N A
Fl oppy di sk behavi or

TREE_LOCK EDYDD32. | NI 'E. EXE & ' EDYDDUTL. EXE /F& M SSING MSSING N A
SES_BEHAVI OUR EDYSES. I NI ' EDYSESE. EXE & ' EDYBG NI . EXE /F& M SSING @007 N A
Lockup, tineouts and CAD

TLOCK_AUDI T EDYDD32. AUD 'E. EXE & ' EDYDDUTL. EXE /A& M SSING MSSING N U
Tree Lock audit

LAUNCHPAD EDYPAD. I NI '/1 EDYLNEDT. EXE /F& ' EDYLNREF. EXE /F& M SSING @004 N A
Per sonal | aunchpad

SCENTER EDYSC.INl  '/| EDYSCEDT.EXE & ' EDYSCTST. EXE & M SSING @017 N A
Smart Center profile

W NDOW LI ST EDYWDLST. I NI ' EDYWDEDT. EXE & ' EDYWDINI. EXE /F& M SSING @011 N A
W ndowLi st behavi our

PERS_MODEL EDYMPER. | NI ' EDYEDPER. EXE & $SENTRY M SSING @013 N A
Per sonal desktop nodel

SHORTCUTS EDYHOTK. | NI ' EDYHOTKE. EXE & 'EDYHOTKR EXE /F & MSSING @014 N A
Shortcuts profile

HOOKED_OBJECTS EDYCUSWP. | NI * EDYEDPER. EXE /P & $SENTRY M SSING @016 N A
Hooked obj ects

ROAM NG_DESKTOP EDYROAM | NI ' EDYROAME. EXE & ' EDYROAMI. EXE /F& M SSING @018 N A
Roami ng deskt ops

EXECS_AUDI TOR EDYEXEC. | NI ' EDYEXECE. EXE & ' EDYEXECT.EXE /F& M SSING @019 N U

Processes auditor

La observacion del archivo anterior deja claro como afiadir nuevos componentes. Las siguientes notas le
seran Utiles parainterpretar € archivo.

Laseccion [General] solo es respetada en entornos monoestacion, puesto que sus valores son
reemplazados por los valores de Lan Server si éste es usado.

El carécter '# sirve parainiciar comentarios. Estos pueden estar en cualquier linea.
Lapalabra clave reservada ‘"MISSING' indica que una caracteristica no esta disponible.

El nombre de componente (campo ComponentName) sirve como indice de la base de datos para
asignar los perfiles de seguridad a usuarios y grupos. Debe usar este nombre como palabra clave
cuando utilice las APIs de administracion o las herramientas de administracion no interactivas.

El nombre de archivo por omisién (campo 'DownloadName) es e nombre del archivo de perfil de
seguridad que se obtendra de la base de datos durante la conexion para dgjarlo en e directorio WORK.

El editor debe ser un gecutable que 'entienda’ los perfiles de seguridad y sea capaz de guardarlos con €
nombre de archivo que ha recibido como parametro. Puede usar € editor del sistema para perfiles con
formato ASCII. El comando que aparece en € archivo de descripcion indica como invocar € editor,
sustituyendo '&' por e nombre completo del perfil de seguridad que se va a editar.

El activador (campo 'Interface’) debe ser un gjecutable que 'entienda’ los perfiles y sea capaz de
hacerlos activos a ser invocado a través del comando que seindica en € archivo de descripcion,
sustituyendo ‘&' por e nombre completo del perfil de seguridad que se va a activar. Tenga en cuenta
que este comando se invocara sin nombre de archivo especificado durante la desconexién, y que e
gjecutable es el responsable de dgjar inactivo € perfil que se ha activado anteriormente. '$SENTRY' es
un valor reservado por SecureEntry.

El campo 'Datatype' esta reservado y debetener 'MISSING' como valor.
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El campo 'lconfile’ debe ser e nombre completo de archivo de un icono que representa € componente.
El archivo de descripcion de giemplo utiliza nimeros precedidos por ‘@' que indican que € icono se
obtiene de la herramienta de administracion; en lugar de esto, sus componentes deben especificar un
nombre de archivo.

El campo 'Mand' indica si esimprescindible que e usuario que se conecta tenga asignado un perfil de
seguridad del componente. Puede tomar los valores "Y', paraindicar que es imprescindible, o 'N', para
indicar quenoloes.

El campo 'Chng'indicasi  componente puede ser modificado por e usuario o solo por €
administrador. Puede tomar los valores 'U' paraindicar que e usuario puede modificarlo, 0 'A’ para
indicar que sdlo se puede modificar con las herramientas de administracion. Cuando un componente es
modificable por e usuario, su perfil de seguridad se guarda en € repositorio en tiempo de desconexion
para ser utilizado de nuevo en lasiguiente conexion del usuario en cualquier estacion que comparta el
repositorio (en laLAN o en d host si utiliza UCM).

El campo 'Description’ no tiene formato especial y sirve para describir e componente.

El nombre del componentey del archivo por omision ha de ser Gnico.
PRECAUCIONES IMPORTANTES

Cuando planee afadir o suprimir componentes debe tener en cuenta los siguientes puntos:

El comando UPDATEDB sobreescribe completamente la tabla de descripcién de componentes que esta
activa. Por tanto, debe asegurarse de que no borra componentes que tienen algin perfil de seguridad
amacenado en € repositorio.

Laherramienta de administracion interactiva puede afiadir a los perfiles de seguridad una 'marca para
permitirleidentificar e componente del que es unainstancia. Esta marca permite que a soltar un perfil
la herramienta no necesite preguntar de qué componente se trata. Cuando la herramienta de
administracion preguntael componente correspondiente a perfil que se ha soltado, también da la
oportunidad de afiadir la marca.

Paralos archivos INI de OS/2 (formato prf), la marca consiste en una entrada con
Aplicacion="SENTRY", Clave="COMPONENT"y valor igual al nombre del componente.

Paralos archivos ASCI|I, la marca consiste en una primera linea con el nombre del componente.

Preste atencion al aplicar mantenimiento de SecureEntry (SERVICE) a maquinas cuyo tabla de
componentes ha sido modificada. Antes de aplicar e mantenimiento, copie su version del archivo de
descripcion de componentes con € nombre SENTRY .DSC en € dltimo disquete de instalacion; de este
modo, seré su archivo € que se utilice por los procedimientos de instalacion para actualizar el
repositorio.

Programacién de procedimientos de conexion (LMPs)

Los procedimientos de conexion a un subsistema, o LMPs (Logon Modular Procedures), le permiten quela
conexion a este subsistema esté completamente integrada con la conexion de SecureEntry. Un LMP se
implementa con una DLL que exporta funciones capaces de gestionar la identificacion de usuarios del
subsistema, su conexién y desconexion, y, posiblemente, los cambios de contrasefias para permitir la
sincronizacion de ésta con otros subsistemas. A continuacion se describe el codigo necesario paraintegrar su
subsistema con SecureEntry; como verd, e codigo es bastante simple.
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Escribir einstalar un LMP
Funciones exportadas por un LMP

Algunas reglas para escribir un LMP
Escribir e instalar un LMP
El archivo fuente que debe ser modificado para escribir e LMP de un subsistema se encuentra en € directorio
ViaDeAccesoSecureEntry\AP\SOURCES\LMP.

Una vez modificado, compilelo para generar una DLL llamada EDY xxLMP.DLL, donde xx son dos letras
que identifican su subsistema. Para que laDLL se pueda cargar, no olvide modificar también el nombre dela
libreria en e archivo DEF para que coincida con € nombredelaDLL.

Parainstalar e LMP, pongalanuevaDLL en d directorio DLL y modifique e archivo de configuracion de
LMPs ViaDeAccesoSecureEntry\NOUSER\EDY SSLMP.DAT de modo que su DLL seinvoque durante la
conexion. Puede ver una descripcion de este archivo en la seccion Configuration files

Funciones exportadas por un LMP

A continuacion se describen las funciones que un LMP exporta para que sean invocadas por SecureEntry.
EdySignOn
En esta funcion
establezca la conexion del usuario al subsistema.

asigne los recursos especificos del subsistema que estén configurados, tal como € Lan Server
asigna unidades e impresoras durante la conexion.

tome nota del usuario, la contrasefiay, si serequiere, é dominio para su uso posterior.

Cuando la funcién devuelve OK, implica que ha permitido la conexion del usuario con la contrasefia
especificada. Si es asi, € subsistema estaré en estado de conexion y esta funcién no seréd invocada de
nuevo sin que antes se invoque la funcion de desconexion EdySignOff.

El orden en que se invoca esta funcién paralos distintos LM Ps es € mismo en que los LMPs aparecen
en € archivo de configuracion EDY SSLMP.DAT.

EdySignOff

En esta funcion debe desconectarse del subsistema, reinicializar sus variables y tomar nota de que esta
en estado de desconexion.

EdyFor cePassword

Esta funcion solo serd invocada si otro subsistema, como RACF o similar, actua como sincronizador de
contrasefias. Debe forzar que le sea asignada al usuario la contrasefia especificada como parametro.

Si utiliza @ esqueleto de LMP del directorio SecureEntryPath\API\SOURCES\LMP, tendra
garantizado un mecanismo de seguridad por € que esta funcién solo puede ser invocada por
SecureEntry cuando € usuario esté verificado.

EdyQueryUserid

En esta funcion debe devolver los parametros de conexion que le han sido especificados en la funcion
de conexion EdySignOn, de manera que se pueda saber quién esta conectado a su subsistema.

EdyPwSyntaxValidation
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En esta funcion debe verificar que la sintaxis de una contrasefia es valida y que puede ser aceptada en
una operacion de cambio de contrasefia como nueva contrasefia.

Edyl dSyntaxValidation

En esta funcion debe verificar que la sintaxis de un identificador de usuario es validay que puede ser
aceptado en una operacion de cambio de contrasefia.

EdyUser PwValidation

Esta funcion es invocada por SecureEntry para verificar que una combinacion de usuario u contrasefia
esvalida en su subsistema, pero sin que se haga la conexién a mismo. Esta funcién puede ser invocada
por SecureEntry a peticion de alguna aplicacion.

Algunas reglas para escribir un LMP

Todas las funciones de la seccion anterior deben ser completadas y exportadas, excepto la funcion para
forzar una nueva contrasefia (EdyForcePassword). Esta solo se necesita si su LMP esta sincronizado
por otro; si su LMP se encarga de sincronizar alos demas, la funcion nunca seré invocada.

Utiliced esqueleto de LMP ViaDeAccesoSecureEntry\APNSOURCES\LMP\EDY xxLMP.c. Este le
asegura que las funciones que pueden tener riesgos de seguridad sélo pueden ser invocadas por
SecureEntry.

No modifique los parametros de entrada que reciba por referencia.

Tengaen cuenta que los direcciones de los parametros de una funcién solo son vélidas mientras esta
procesando esta funcion: no almacene apuntadores a los parametros para su uso posterior.

Devuelva siempre codigos de retorno definidos en € archivo EDY ERROR.TXT, o utilice & parametro
previsto para mensajes de error.

Programacion de herramientas de administracion
Hay tres niveles de funciones (APIs) sobre las que puede desarrollar sus propias herramientas de
administracion:

La APl en linea de comando (EDY ADMIN)

LaAPI de REXX

LaAPI de'C

Cada una de estas APIs gestiona |os mismos objetos; puede usarlas indistintamente en funcién de sus
requisitos y experiencia programando.

Cualquiera de estas API le permite realizar cuatro funciones principales,
Afiadir (Add)
Borrar (Delete)
Actualizar (Update)
Ver (View)

sobre objetos de tipos distintos. Los siete tipos de objetos que puede manipular son
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Usuario (User): contiene las caracteristicas (palabras clave) de un usuario determinado. Las palabras
clave definen lainformacion de conexion y los perfiles de seguridad asignados.

Grupo (Group): contiene las caracteristicas (palabras clave) de un grupo determinado. Las palabras
clave definen lainformacion de conexion y los perfiles de seguridad asignados.

Recur so (Resour ce): contiene las caracteristicas (palabras clave) de un recurso determinado. Este tipo
de objeto sdlo se usa en entornos de Lan Server, y define la informacion de los recursos que son
compartidos con un alias.

Usuario-Grupo (User Group): define la pertenencia de un usuario a un grupo.

Grupo-Grupo (GroupGroup): define la pertenencia de un grupo a otro grupo. Este tipo de objetos
sblo se usa en entornos monoestacion en los que puede definirse un grupo como perteneciente a otro.

Recur so-Usuario (Resour ceUser): define la relacion 'usado por' entre un recurso y un usuario. Las
palabras clave definen las asignaciones de conexién y los privilegios de acceso.

Recur so-Gr upo (Resour ceGroup): define la relacion 'usado por' entre un recurso y un grupo. Las
palabras clave definen las asignaciones de conexién y los privilegios de acceso.

Como gemplo, los siguientes pasos muestran como afiadir un usuario ala base de datos:

1. Hagaunallamada ADD de un objeto User, con las palabras clave de sus distintos perfiles de seguridad
asignados y sus datos de usuario (LAN_DATA). Laclave LAN_DATA define caracteristicas como €
horario de conexion permitido, la contrasefia, la descripcion...

2. Hagallamadas ADD de los objetos UserGroup necesarios para incluir a usuario en todos los grupos
que le corresponden

3. Hagallamadas ADD de los objetos ResourceUser necesarios para asignar al usuario los recursos a los
que debe tener acceso.

Utilidad EDYADMIN

Esta utilidad permite invocar las funciones de administracion desde archivos CMD o desde la linea de
comandos. Todas las funciones de administracion estan disponibles a través de este comando.

EDYADM N [ S=Subsi st ema] Acci 6n Ti poDeQbj et o=I dDe(hj et o[ , | dDeChj et 02] [ Pal abrasd ave]

Subsistema

Nombre del agente que procesa la peticion. Trabajando con los subsistemas estandares de SecureEntry,
no necesitara especificar este parametro; este parametro esta disponible para permitir trabajar con
agentes de subsistemas no estandares.

Accién
Un nombre de accion vélido. Estos son:
Add, para afadir objetos.
Delete, para borrar objetos.
Update, para actualizar objetos.

View, para ver listas de objetos o sus valores.
TipoDeObjeto
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Un nombre de objeto valido. Estos son:
Group
GROUPGroup
Resource
RESOURCEGroup
RESOURCEUser
Subsystem
User
USERGroup
IdDeObjeto],|dDeObjeto2]

Un nombre de objeto valido, o, cuando se trate de un objeto de uno de los tipos que relaciona dos
objetos distintos, los nombres de los dos objetos separados por una coma.

PalabrasClave
Lista de palabras clavel/valor separadas por comas. Por gemplo,
LAUNCHPAD=@r chi vol, LAN DATA=DESCRI PTI ONeUn  usuari o

El identificador de clave es siempre € nombre que aparece a laizquierda del primer signo igual. El
operador de indireccion '@' le permitereferirse a un archivo.

Ejemplos:
EDYADM N A U=JUAN
Afiade el usuario Juan con val ores por om sioén
EDYADM N A USERG=JUAN, CAJERCS
Aflade Juan al grupo de CAJERCS
EDYADM N U U=JUAN DESKTOP=@EDYDESK. | NI
Actualiza las restricciones del escritorio para Juan
EDYADM N U U=JUAN LAN DATA=FULL_NAME=Juan Jo DESCR PTI ON=Un cajero
Actualiza el nonbre de Juan y su descripcién
EDYADM N V USERG=*, *

htiene la lista de todos |os usuarios que peretenecen
a todos |os grupos

EDYADM N V USERG=*, CAJERCS
htiene la lista de todos |os usuarios que pertenecen
al grupo CAJERCS

EDYADM N V USERG=*,
htiene la lista de todos |os usuarios que no pertenecen
a ninguan grupo

La APl de REXX

La APl de administracion en REXX esta exportada por la DLL RXUCM. Las herramientas de administracion
batch (EDY ERASE.CMD, EDYADMIN.CMD y EDY DEFS.CMD) son buenos g emplos de como puede
usarse esta API.

A continuacion se describen las funciones disponibles:
RxEdyUcmL oadFuncs

Esta funcion sirve para cargar € resto de funciones disponibles, tal como muestra e siguiente gjemplo.

Guia de Administracion SecureEntry - Pagina 147/254



I f RxFuncQuery(' RkEdyUcnioadFuncs') Then

Do
cal | RxFuncAdd ' RxEdyUcnmioadFuncs', 'RXUCM, ' RxEdyUcnioadFuncs'
cal | RxEdyUcniLoadFuncs

End

RxEdyUcmDr opFuncs

Simétrica ala anterior, esta funcién sirve para descargar las funciones de la APl de REXX.

cal | RxEdyUcnDr opFuncs

RxEdyUcmGetError

Esta funcion obtiene e mensaje de error correspondiente a la Gltima funcion que ha devuelto un error.

say RxEdyUcnGet Error ()

El mensajede error tiene € siguiente formato:

ERROR errorcode SEVERI TY: severidad TYPE: ti po MESSACE: nensaj e
Donde:
errorcode
Numero del error
severidad
Nivel de severidad del error.
Los componentes de SecureEntry siguen e siguiente convenio:
'E' para mensajes de error.
'W' para mensajes de aviso.
'I' para mensajes informativos.
tipo
Tipo del error

Este campo pretende facilitarle la identificacion del componente que ha generado € error.
Consiste en una cadena de cuatro carécteres; los dos primeros representan e componente que ha
detectado € error, mientras que los dos siguientes, e subcomponente. Por g emplo:

UCSQ indica que & agente de UCM ha encontrado un error de SQL de DB2.
LSER indica que e agente Lan Server ha encontrado un error dela API de Lan Server.

SESR indica que @ agente de SecureEntry ha encontrado un error en e Registry de
SecureEntry.

RXUC indica que € error se ha producido en lamisma RXUCM.DLL.
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mensaje
Mensaje de error.

Tenga en cuenta que seguir este convenio no es obligatorio para los componentes. Tenga también en
cuenta que no todas las funciones devolveran siempre errores cuyo mensaje asociado pueda ser
obtenido con esta funcion.

RxEdyUcm_AddObj

Esta funcion afiade un nuevo objeto en € repositorio. A continuacion se describe la sintaxis.

rc=RxEdyUcm AddChj (subsi stena, tipoDeChjeto, objetol, objeto2, 'variableDed aves')

Donde:
subsistema

es laidentificacion del subsistema para seleccionar € agente que procesa la funcion. Normalmente
debera usar siempre e valor 'SENT' para la administracion de SecureEntry.

tipoDeObjeto
Es €l tipo de objeto sobre @ que seinvoca la funcion.
Los tipos de objetos validos son:

'‘GROUP
'‘GROUPGROUP
'RESOURCE'
'RESOURCEGROUP
'RESOURCEUSER'
'SUBSY STEM'
'USER'
'USERGROUP

objetol

objeto2

Son los identificadores que definen € objeto sobre @ quela funcion seinvoca. El parametro
'objeto2' solo debe usarse para identificar objetos que se definen por la relacion entre dos objetos;
en otros casos, debe usarse una cadena de caracteres vacia ().

variableDeClaves

Este es € nombre de un radical (stem) de REXX que se usa para almacenar las palabras claves y
los valores asociados del objeto. El elemento 0 se usa para guardar € nimero de elementos que
siguen; € resto tienen la forma 'nombreDeClave=valorDeClave'.

Esta funcion puede retornar los siguientes valores:

'OK' para operaciones correctas.
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'WARNING' para operaciones con un codigo de retorno de aviso.
'ERROR' para errores: la operacion no ha podido realizarse.

En caso de obtener un error o un aviso, la funcién RxEdyUcmGetError puede usarse para obtener mas
informacion.

RxEdyUcm_UpdateObj

Esta funcion actualiza un objeto del repositorio. A continuacion se describe la sintaxis.

r c=RxEdyUcm Updat eChj (subsi stenma, tipoDeChjeto, objetol, objeto2,
‘vari abl eDed aves')

Donde:
subsistema

es laidentificacion del subsistema para seleccionar € agente que procesa la funciéon. Normalmente
debera usar siempre e valor 'SENT' para la administracion de SecureEntry.

tipoDeObjeto
Es €l tipo de objeto sobre @ que se invoca la funcion.
Los tipos de objetos validos son:

'‘GROUP
'‘GROUPGROUP
'RESOURCE'
'RESOURCEGROUP
'RESOURCEUSER'
'SUBSY STEM'
'USER'
'USERGROUP

objetol

objeto2

Son los identificadores que definen € objeto sobre @ que la funcion seinvoca. El parametro
'objeto2' solo debe usarse para identificar objetos que se definen por la relacion entre dos objetos;
en otros casos, debe usarse una cadena de caracteres vacia ().

variableDeClaves

Este es € nombre de un radical (stem) de REXX que se usa para almacenar las palabras claves y
los valores asociados del objeto. El elemento 0 se usa para guardar € nimero de elementos que
siguen; € resto tienen la forma 'nombreDeClave=valorDeClave'.

Esta funcion puede retornar los siguientes valores:
'OK' para operaciones correctas.
'WARNING' para operaciones con un codigo de retorno de aviso.

'ERROR' para errores: la operacion no ha podido realizarse.
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En caso de obtener un error o un aviso, la funcién RxEdyUcmGetError puede usarse para obtener mas
informacion.

RxEdyUcm_ViewODbj

Esta funcion obtiene un objeto del repositorio. A continuacion se describe la sintaxis.

vari abl eDed aves.0 = 0

rc=RxEdyUcm Vi ewChj (subsi stema, tipoDeChjeto, objetol, objeto2,
‘vari abl eDed aves')

Donde:
subsistema

es laidentificacion del subsistema para seleccionar € agente que procesa la funcion. Normalmente
debera usar siempre e valor 'SENT' para la administracion de SecureEntry.

tipoDeObjeto
Es €l tipo de objeto sobre @ que seinvoca la funcion.
Los tipos de objetos validos son:

'‘GROUP
'‘GROUPGROUP
'RESOURCE'
'RESOURCEGROUP
'RESOURCEUSER'
'SUBSY STEM'
'USER'
'USERGROUP

objetol

objeto2

Son los identificadores que definen € objeto sobre @ quela funcion seinvoca. El parametro
'objeto2' solo debe usarse para identificar objetos que se definen por la relacion entre dos objetos;
en otros casos, debe usarse una cadena de caracteres vacia ().

variableDeClaves

Este es € nombre de un radical (stem) de REXX que se usa para almacenar las palabras claves y
los valores asociados del objeto. El elemento 0 se usa para guardar € nimero de elementos que
siguen; € resto tienen la forma 'nombreDeClave=valorDeClave'.

El valor 0 en & elemento O del radical indica que se pide toda la informacién del objeto. Algunos
agentes permiten obtener valores de clave especificos, por lo que es importante que no olvide
inicializar e elemento 0 para evitar resultados inconsistentes.

Esta funcion puede retornar los siguientes valores:

'OK' para operaciones correctas.
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'WARNING' para operaciones con un codigo de retorno de aviso.
'ERROR' para errores: la operacion no ha podido realizarse.

En caso de obtener un error o un aviso, la funcién RxEdyUcmGetError puede usarse para obtener mas
informacion.

RxEdyUcm_DeleteObj

Esta funcion borra un objeto del repositorio. También borra selectivamente claves de un objeto. A
continuacion se describe la sintaxis.

rc=RxEdyUcm Del et eChj (subsi stena, tipoDeChjeto, objetol, objeto2,
‘vari abl eDed aves')

Donde:
subsistema

es laidentificacion del subsistema para seleccionar € agente que procesa la funciéon. Normalmente
debera usar siempre e valor 'SENT' para la administracion de SecureEntry.

tipoDeObjeto
Es €l tipo de objeto sobre @ que se invoca la funcion.
Los tipos de objetos validos son:

'‘GROUP
'‘GROUPGROUP
'RESOURCE'
'RESOURCEGROUP
'RESOURCEUSER'
'SUBSY STEM'
'USER'
'USERGROUP

objetol

objeto2

Son los identificadores que definen € objeto sobre @ quela funcion seinvoca. El parametro
'objeto2' solo debe usarse para identificar objetos que se definen por la relacion entre dos objetos;
en otros casos, debe usarse una cadena de caracteres vacia ().

variableDeClaves

Este es € nombre de un radical (stem) de REXX que se usa para almacenar las palabras claves y
los valores asociados del objeto. El elemento 0 se usa para guardar € nimero de elementos que
siguen; € resto tienen la forma 'nombreDeClave=valorDeClave'.

Puede usar una lista de claves que quiere borrar. Para borrar € objeto en lugar de alguna de sus
claves, utilice una cadena de caracteres vacia (*).

Esta funcion puede retornar los siguientes valores:
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'OK' para operaciones correctas.
'WARNING' para operaciones con un codigo de retorno de aviso.
'ERROR' para errores: la operacion no ha podido realizarse.

En caso de obtener un error o un aviso, la funcién RxEdyUcmGetError puede usarse para obtener mas
informacion.

RxEdyUcm_SetAgent

Esta funcion puede usarse durante el desarrollo de agentes especificos dela APl paraindicarleala
RXUCM.DLL que debedirigir las peticiones directamente al agente especificado en lugar de utilizar €
agente selector. Esto le permite trabajar en un entorno sin SecureEntry previo ala fase de integracion.
A continuacion se describe la sintaxis.

r c=RxEdyUcm Set Agent (i dDeAgent e)

DondeidDeAgente es una cadena de dos caracteres que identificala DLL del agente, que debe
llamarse EDY xxAGT.DLL.

Esta funcion puede retornar los siguientes valores:
'OK' para operaciones correctas.

'ERROR' en caso de error; la funcién RxEdyUcmGetError puede usarse para obtener mas
informacion.

RxEdyUcm_QueryUsersDB

Esta funcion permite obtener € tipo de base de datos que define los usuarios locales. No requiere
pardmetrosy retorna el identificador del componente que gestionala base de datos.

Locdb=RxEdyUcm Quer yUser sDB()

Esta funcion puede retornar los siguientes valores:
'SR’ para @ Registry de SecureEntry.
'LS parael UPM deLan Server.

'ERROR' en caso de error; la funcién RxEdyUcmGetError puede usarse para obtener mas
informacion.

RxEdyUcm_Enable_Remote

Esta funcion habilita o deshabilita € acceso remoto del resto de funciones cuando UCM esté presente,
independientemente del valor la variable de entorno SGM_UCM_ENABLE. La funcién solo tiene
efecto para e proceso que lallama. Admite un parametro que debe valer 0 6 1. Por gemplo,

Rc=RxEdyUcm Enabl e_Renot e( 0)
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Esta funcion puede retornar los siguientes valores:
'OK' para operaciones correctas.

'ERROR' en caso de error; la funcién RxEdyUcmGetError puede usarse para obtener mas
informacion.

RxEdyUcm_Connect

Utilice esta funcion para notificar al subsistema de administracion de que va a empezar a trabajar con la
API de administracion, de modo que se haga la conexién de DB2 si se requiere acceso a host.

Rc=RxEdyUcm Connect ()

Esta funcion puede retornar los siguientes valores:
'OK' para operaciones correctas.

'ERROR' en caso de error; la funcién RxEdyUcmGetError puede usarse para obtener mas
informacion.

RxEdyUcm_Disconn

Utilice esta funcion para notificar al subsistema de administracion de que ha terminado de trabajar con
la API de administracion, de modo que se haga la desconexién de DB2 si se establecio acceso a host.

Rc=RxEdyUcm Di sconn()

Esta funcion puede retornar los siguientes valores:
'OK' para operaciones correctas.

'ERROR' en caso de error; la funcién RxEdyUcmGetError puede usarse para obtener mas
informacion.

RxEdyUcm_GetUser

Esta funcion permite obtener informacion sobre €l usuario que esté conectado. Normalmente no
devolveraningln error.

User i nf o=RxEdyUcm Cet User ()

El valor retornado puede ser facilmente analizado, pues tiene @ siguiente formato:

USER usuari o GROUP: grupo DOVAI N domi ni o COVPUTER néqui na ADM N x

Donde x puedeser 06 1.
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La API de 'C’

Equivalente ala APl de REXX, esta disponible una APl para codigo 'C'. Puede encontrar los archivos de
definiciones y librerias en € directorio ViaDeAccesoSecureEntry\ API\SOURCES\EDY UCM. También
encontrara en este directorio un programa de gjemplo con comentarios; € programa sirve para ver |os grupos
de primer nivel. A continuacién se describela APl y las diferencias con la APl de REXX.

Las siguientes funciones estan disponibles, y definidas en e archivo EDY SLAGT.H:

EdyUcm_Enable_Remote
Esta funcion se usa para acceder ala base de datos local incluso si UCM esté instalado. El ejemplo
muestra su uso habitual:

'F.u'nci ones de adnministraci 6n central

'E.d'ylbmenabl e_Renot e(0)

'F.u.nci ones de adnministraci 6n |ocal
Ed'y.U.cmenabI e_Renote(1)

Funci ones de admi ni straci 6n central

El efecto de esta funcion es que € subsistema de administracion es informado cuando las funciones de
administracion han de ser dirigidas a la base de datos local en lugar de la base de datos DB2 del host de
UCM.

Tengaen cuenta que e pardmetro no modifica un contador recursivo, sino que tiene efecto inmediato.
EdyUcm_Connect

Esta funcion solo es necesaria cuando se usa la gestion centralizada (UCM). Su cometido es hacer la
conexion DBM a la base de datos. No tiene parametros. Cuando esta funcion es necesaria, debe ser
Ilamada antes que cualquier otra funcion de administracion.

EdyUcm_Disconn

Es simétrica a la llamada anterior: solo es necesaria cuando se usa la gestion centralizada (UCM) y, en
caso de ser necesaria, debe ser la Ultima funcion de administracion que se llama antes de que el
programa finalice. Tiene un parametro que determinasi e UCM debe guardar (commit) o descartar
(rollback) los Ultimos cambios antes de la desconexién. El valor 0 guarda los cambios mientras que 1
los descarta. Observe que dado que las funciones de UCM funcionan con atomicidad garantizada
(autocommit), € parametro seraignorado por € sistema normalmente. No obstante, le recomendamos
que lo utilice con su sentido original (commit/rollback), ya que en e futuro UCM podria proporcionar
funciones avanzadas de integridad transaccional.

EdyUcm_AddObj

Esta funcion, como su equivalente de REX X, se usa para afiadir objetos al repositorio. Sus pardmetros
estan explicados en la seccion Definicion de par @metr os comunes.

EdyUcm_DeleteObj

Esta funcion, como su equivalente de REX X, se usa para borrar objetos del repositorio. Sus
parémetros estan explicados en la seccion Definicion de par ametr os comunes.

EdyUcm_UpdateObj
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Esta funcion, como su equivalente de REX X, se usa para modificar, afiadir o borrar pares de
claves/valor de un objeto definido en € repositorio. Sus parametros estan explicados en la seccion
Definicion de par ametr os comunes.

EdyUcm_ViewObj

Esta funcion, como su equivalente de REX X, se usa para obtener lalista de pares de clavesivalor de un
objeto definido en € repositorio. Sus parametros estan explicados en la seccién Definicion de
par &metr os comunes.

EdyUcm_FreeM emUcm
Utilice esta funcion después de llamar a EdyUcmViewObj para liberar los recursos utilizados por ésta.

Definicion de par ametr os comunes. Parametros para las funciones EdyUcm_AddObj, EdyUcm_DeleteObj,
EdyUcm_UpdateObj y EdyUcm_ViewOb.

Ucm_ObjectType
Tipo de objeto sobre € que se realiza la operacion:
USR Usuario
GRP Grupo
RES Recurso
USR_GRP Relacién usuario-grupo
RES_USR Relacion recurso-usuario
GRP_GRP Reacion grupo-grupo
RES_GRP Relacién recurso-grupo
void *
apuntador ala estructura que identifica el objeto. El tipo de la estructura depende del tipo de objeto

sobre € que se hace la operacion: la estructura es Ucm_XxxXxxData donde XxxXxxes € tipo de objeto
usado. Esta estructura es siempre un parametro de entrada, y tiene los siguientes campos:

Subsistema
Es el identificador del subsistema destino. Utilice la cadena'SENT' para la administracion
SecureEntry.
identificadores de objetos
Se trata de uno o dos campos que identifican € objeto sobre @ que se hace la operacion.
Condicion
Deje este campo inicializada a ceros si no utiliza UCM. Si utiliza UCM, puede poner € valor de la
condicion de select SQL que debe aplicarse a la tabla especificada.
unsigned short
NUmero de definiciones de claves que deben procesarse. Paralafuncion EdyUcm_ViewObj debe
ponerlo acero si quiere obtener todas las claves.
Ucm_KeyData *
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Apuntador a una matriz de estructuras Ucm_KeyData, cada una de las cuales contiene las definiciones
de claves. Paralafuncion EdyUcm_ViewObj, puede poner este valor a NULL para obtener todas las
claves.

Ucm Error *
Apuntador a una estructura, donde se pondra lainformacion relativa a un posible error.
Nerror Codigo deerror.
Severity Severidad del error, segiin lo que seindica en € archivo de definiciones ('I'’'W', 'E','C','S).
Type Tipo de error.
UCSQ UCM: error de SQL. Busqgue e codigo de error en e manual de referencia de SQL.
UCAP UCM: error de la APl Busque € codigo de error en € archivo EDY SLAGT.H.
UCME UCM: error de memoria (falta de recursos).
LSER Error de Lan Server. Busque € codigo de error en la documentacion de Lan Sever.
SESR Error del Registry de SecureEntry. Busque € codigo de error en € archivo EDY ERROR.H.
msg
Mensaje
asoc_struc
No se usa actualmente.
Claves vélidas
Claves para objetos de tipo USER

LAN_DATA. Los valores de esta clave son pares de (subclave=valor), separados por un caracter
\0', seguido de un \0' final (este es un formato equivalente al que se usa en las variables de
entorno de un programa). El tipo de esta clave debe ser 'A' (ASCI|I). Las subclave permitidas
son:

HOUR_START

inicio del horario en e que se permite la conexion.
HOUR_END

final del horario en € que se permite la conexion.
PRIV_USER

ADMIN,USER, or GUEST. Solo para entornos Lan Server.
FULL_NAME

Nombre completo.
CONNECTION

1 (permitida), 0 (no permitida).
USER_EXPIRE

NEVER, o diames-afio.
DESCRIPTION
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Descripcién en formato libre.
PASSWORD

Contrasefia, sélo véalida como subclave de entrada.
PASSWD_EXPIRED
1 (expirar la contrasefia), 0 (no expirarla)
HOME_DIR
\\NombreDeMaguinax$\ViaDeAcceso, o x:\NombreDeM &quinalx$\V iaDeAcceso. Solo
para entornos Lan Server.
MAX_STORAGE

Tal como lo requiere Lan Server. -1=sin limite. Sélo para entornos Lan Server.
SCRIPT_PATH

Tal como lo requiere Lan Server. S6lo para entornos Lan Server.

Cualquier otro valor. Se considera que la clave es e identificador de un componente de
seguridad de SecureEntry, tal como se especifica en € archivo SENTRY.DSC del directorio
ViaDeAccesoSecureEntryAINSTALL. El tipo esperado es 'B' (binario), y los valores son éreas de
memoria con una copia del perfil de seguridad correspondiente precedida por un LONG de valor
4.

Claves para objetos de tipo GROUP

LAN_DATA. Los valores de esta clave son pares de (subclave=valor), separados por un caracter
\0', seguido de un \0' final (este es un formato equivalente al que se usa en las variables de
entorno de un programa). El tipo de esta clave debe ser 'A' (ASCI|I). Las subclave permitidas
son:

FULL_NAME

Nombre completo.
CONNECTION

1 (permitida), 0 (no permitida).
USER_EXPIRE

NEVER, o diames-afio.
DESCRIPTION

Descripcién en formato libre.

Cualquier otro valor. Se considera que la clave es € identificador de un componente de
seguridad de SecureEntry, tal como se especifica en € archivo SENTRY.DSC del directorio
ViaDeAccesoSecureEntryAINSTALL. El tipo esperado es 'B' (binario), y los valores son éreas de
memoria con una copia del perfil de seguridad correspondiente precedida por un LONG de valor
4.

Claves para objetos de tipo RESOURCE

Este tipo de objetos solo esta soportado en entornos Lan Server. Todas las claves definidas son de tipo
'A' (ASCII). El identificador de los objetos de estetipo € e nombre del dlias.

SERVER
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Nombre del servidor.
TYPE

FILES, TREE, PRINTER o SERIAL.
WHEN_SHARED

STARTUP, BYADMIN, o DYNAMIC.
RESNAME

Nombre del recurso.
DESCRIPTION

Descripcién en formato libre.
MAX_CONN

NUmero de conexiones simulténeas permitidas.
Claves para objetos de tipo RESOURCEGROUP y RESOURCEUSER

Este tipo de objetos sdlo esta soportado en entornos Lan Server. Todas las claves definidas son de tipo
‘A’ (ASCII).

ACCESS
Tipo de acceso. Por gjemplo, RWX.
LOGON_ASN
Nombre de dispositivo a que se asigna € recurso.
Claves para objetos de tipo USERGROUP y GROUPGROUP
Sin claves definidas.
Listado de objetos

Si quiere un listado de los objetos existentes de un tipo determinado puede utilizar la funcion
EdyUcm_ViewObj utilizando *' como un identificador de objeto. Se generard una lista de todos los objetos
que cumplen € criterio especificado; esta lista se devuelve en € arreglo de claves.

Una excepcion a esta regla se da para listar usuarios o grupos. Para acceder a listas de usuarios 0 grupos en
cualquier entorno, debe ver las listas correspondientes de objetos de tipo USERGROUP 0 GROUPGROUP,
tal como se muestra en € archivo de g emplo LISTGRP.C.

Infor macién adicional:

Notificacion de errores: los errores se devuelven en cada funcion a través de la estructura de error que
se pasa como parametro (Ucm_Error). El codigo de retorno para las funciones EdyUcm_xxxObj
cumple las siguiente reglas:

Rc=0 Funcion procesada correctamente.
Rc<0 Error. Lafuncion no se harealizado. La estructura de error contiene mas informacion.

Rc>0 Aviso. La funcién se ha realizado, pero se ha detectado una condicion inesperada. La
estructura de error contiene mas informacion.

Inicialice siempre las estructuras antes de invocar una funcién. Si no seindicalo contrario, todos los
campos deben valer cero. Esto incluye las estructuras de error Ucm_Error y las estructuras de claves
Ucm_KeyData.
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Libere lamemoria utilizada por € arreglo de estructuras Ucm_KeyData que la funcion
EdyUcm_FreeMemUcm retorna. Utilice la funcién EdyUcm_FreeMemUcm para este cometido.

Laindireccion através del carécter '@' no esta soportada por la APl de 'C'. Tal como se explicaen la
seccion Claves validas, los perfiles de seguridad deben pasarse en memoria.

El paso de mintsculas a mayUsculas y la supresion de blancos es su responsabilidad cuando utilice la
API de'C.

Debelinkeditarse con laDLL EDY SLAGT paratrabajar con la API de'C'.

Utilidades para 0OS/2

SecureEntry le da distintas utilidades para facilitarle la implementacion de su solucion de seguridad. En este
capitulo se describen aquellas que se gecutan en OS/2 nativo.

Lanzador de eventos de sesion: EDYUTIL

Visualizacion de informacion sobre € usuario: EDYUSINF
Gestion de las clases de WPS de Lan server: WPSLAN
Utilidad de Listade Tareas: EDY SWL2

Gestor de seméforos: EDY SEM2

Cierre selectivo de aplicaciones: EDY CLOSE

Gestion de emuladores de CM/2: EDYE3270

Salvaguarda del sector de arranque: EDYRWMBR

Lanzador de eventos de sesién: EDYUTIL

Este programa le permite arrancar distintos eventos de sesién. También sirve para preparar los valores de los
parédmetros de |os siguientes eventos de conexion y desblogueo.

Lasintaxis deinvocacion del programa es la siguiente:

EDYUTI L TOLOCKUP | TOLOGCOFF | FRLOGOFF | REBQOOT
TCSHTDWN [ REBOOT] |
FRSHTDWN [ REBOOT] |
NEXTLOGON [/ CLEAR | /ASK /U usuario /P:contrasefia
/' N nuevaCont rasefia /D: doninio] |
NEXTUNLOCK [/ CLEAR | /ASK /U usuari o]l NO
/'V: cont r asefiaDeVal i daci 6n| NO / P: contrasefia] |
SIGNAL "aString" |
SUPERSI GNAL "aString"

TOLOCKUP

Lanza un evento de blogueo.
TOLOGOFF

Lanza un evento de desconexion.
FRLOGOFF

Lanza un evento de desconexion forzada (no cancelable).
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REBOOT

Lanza un evento para rearrancar la maguina.
TOSHTDWN

Lanza un evento de concluir. Afiada € parametro REBOOT para rearrancar la méaguina una vez concluir
ha terminado.

FRSHTDWN

Lanza un evento de concluir forzado (no cancelable). Afiada €l parametro REBOOT para rearrancar la
magquina una vez concluir ha terminado.

NEXTLOGON

Especifica los parametros de la siguiente conexion. Este parametro debe ir seguido uno de los siguientes
parémetros:

/CLEAR para borrar los parametros que hayan sido especificados anteriormente.
Uno o mas de los siguientes parametros:

/U: para especificar € usuario de la siguiente conexion.

/P: para especificar la contrasefia de la siguiente conexion.

/D: para especificar € dominio de la siguiente conexion.

/N: para especificar una nueva contrasefia en la siguiente conexion.

/ASK para hacer que se presente e didlogo de conexion antes de intentar hacer la conexion.
Si no se especifica, la conexion seintentara realizar con los parametros especificados a
través de esta llamada. Si se especifica, € usuario tendra ocasion de modificar los
parametros especificados.

NEXTUNLOCK

Especifica el usuario y la contrasefia de desblogqueo en la sesion de usuario actual, y, opcionalmente,
especificar € valor del campo de contrasefia del didlogo de desbloqueo. Este parametro debe ir seguido
uno de los siguientes parametros:

/CLEAR para borrar los parametros que se hayan especificado anteriormente.
Uno o mas de los siguientes parametros:

/U: para especificar € usuario en e campo informativo del didlogo de desbloqueo, o NO
para que no aparezca.

/V: para especificar la contrasefia valida que debe usarse en € siguiente didlogo de
desbloqueo.

/P: para especificar la contrasefia que aparecera en € campo correspondiente del didlogo de
desbloqueo.

/ASK para hacer que se presente e dialogo de desbloqueo durante € bloqueo. Si no se
especificay e campo de la contrasefia (parametro /P) ha sido especificado, seintentara el
desbloqueo con esta contrasefia.

SIGNAL

Parainvocar la exit de usuario de sefializacion (UserExitSignal) con e pardmetro aString.
SUPERSIGNAL
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Parainvocar la exit de usuario de sefializacion en contexto de superusuario (UserExitSignal SuperUser)
con e pardmetro astring.

Los parametros de conexion o desbloqueo (especificados mediante los parametros principales NEXTLOGON
0 NEXTUNLOCK) pueden notificarse incluso en las exits de usuario previas a los didlogos de conexiéon y
desbloqueo. Esto facilita el uso de sus propios didlogos en lugar de los de SecureEntry. Si utiliza sus propios
didlogos en una exit de usuario debe tener en cuenta que estos deben ser modales de sistema (system modal).

Por otra parte, estas funciones permiten la identificacion de usuarios con mecanismos de entrada de datos
distintos al teclado.

Este programa se proporciona no solamente como una herramienta, sino también como un programa gemplo
de como pueden ser invocadas estas funciones desde su aplicacion. En € directorio
ViaDeAccesoSecureEntry\API\SOURCES\EDY FL OW encontrara tanto los archivos fuente del programa
EDY UTIL.EXE como las definicionesy librerias de la APl paralanzar eventos de sesion.

Observe que este programa gjecuta los eventos de manera asincrona, con lo que devolvera e control antes de
que la funcién se haya procesado.

Esta utilidad se encuentra en € directorio ViaDeAccesoSecur eEntry\EXEC.
ADVERTENCIASIMPORTANTES

Esta utilidad no puede usarse durante € arranque de la méaguina mientras que SecureEntry no esté inicializado
para procesar eventos de sesion. El sistema puede considerarse apto para lanzar eventos a partir de que se
lanzala exit de usuario posterior a arranque (UserExitAfterStartup).

Los eventos de sesion estan serializados por la arquitectura del SES. Esto significa que no podra utilizar este
programa para lanzar un evento mientras se esta procesando un evento de SES. Por gjemplo, no puede lanzar
un evento de desconexion o concluir desde una exit de usuario causada por un evento de SES; en estas
circunstancias, puede forzar estos eventos con e codigo de retorno apropiado. Una excepcion alaregla que
impide lanzar eventos mientras otro evento tiene lugar se da cuando se estan mostrando los didlogos de
conexion y desblogqueo: entonces, SecureEntry le permite que EDY UTIL seainvocado paraforzar la
desconexion o concluir.

Visualizacion de informacién sobre el usuario: EDYUSINF
Esta utilidad muestra el usuario conectado, su grupo, dominio, servidor, maquinay si setrata deun
administrador.

Lasintaxis deinvocacion del programa es la siguiente:
EDYUSI NF

L os datos se muestran como en € siguiente g.emplo:

USER USER D
GROUP:

DOVAI N SEDOVAI N
SERVER \\ SESRVO1
ADM N YES
COVPUTER SESRVO1

Esta utilidad se encuentra en € directorio ViaDeAccesoSecur eEntryA\TOOLS.
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Clases de WPS de Lan Server : WPSLAN

Lan Server instala sus propias clases de WPS que afiaden entradas de menu en la mayoria de objetos del
sistema. Si quiere que estas entradas de menu no aparezcan puede desinstalar las clases de Lan Server. Esta
utilidad le permite desinstalar (desregistrar) o instalar (registrar y reemplazar) estas clases.

Lasintaxis deinvocacion del programa es la siguiente:

WPSLAN /U  (para desregistrar |las clases de Lan Server)
WPSLAN /1 (para registrar y renplazar |las clases de Lan Server)

Esta utilidad se encuentraen € directorio ViaDeAccesoSecur eEntryA\TOOLS.
Utilidad de Lista de Tareas: EDYSWL2
Si quiere obtener ayuda en linea sobre esta utilidad, teclee:

EDYSW.2

Esta utilidad da acceso ala Lista de Tareas (List de Ventanas) del OS2 y las entradas que contiene, incluso si
son invisibles. Su uso permite la gestion de las sesiones.

Los archivos de esta utilidad se encuentra en el directorio ViaDeAccesoSecureEntry)\TOOLS. La sintaxis de
este comando es:

EDYSW.2 [acci 6n: sesi 6n]

accion
Laaccion aredlizar sobre la sesion especificada. Puede tomar |os siguientes valores:
HIDE Eliminalasesion delaListade Taress.
KILL Mata €l proceso que se esta gjecutando en la sesion.
SHOW Afiade la sesion ala Lista de Taress.
SWITCHTO Daé control alasesion.
LIST Visualizalalista de sesiones. Para esta Ultima accion no debe especificarse ninguna sesion.
MINIWIN Minimizatodas las ventanas de |la sesion.
HIDEWIN Esconde todas las ventanas de la sesion.
RESTWIN Restaura todas las ventanas de la sesion.
MAXIWIN Maximiza todas las ventanas de la sesion.
ACTIWIN Activatodas las ventanas de la sesion.
DEACWIN Desactiva todas las ventanas de |la sesion.
CLOSWIN Cierratodas las ventanas de la sesion.

Tenga en cuenta que las acciones *WIN se hacen sobrelas ventanas y no sobre las entradas de la lista
detareas, y que se hacen de modo asincrono (rc=0 indica Unicamente que se ha enviado € mensaje
para que la accion tenga lugar).
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sesion

Sesion sobre la que se gecutara la accion especificada. El valor de este parametro puede ser
especificado de formas distintas:

HSWL:manejador

Donde manejador (handle) es € manejador para la Lista de Tareas de la sesion en base
hexadecimal.

PID:pid

Donde pid es € 1D de proceso en base hexadecimal.
SESSID:IDsesion

Donde IDsession es € 1D de sesion en base hexadecimal.

SLINDEX:index

Dondeindex es € indice de la sesion dentro de la Lista de Tareas en base decimal.
TITLE:titulo

Dondetitulo es € titulo de sesién.

Los caracteres blancos y de control deben ser sustituidos por € caracter de subrayado ' '
Observe que la secuencia de caracteres (CR)(LF) requiere dos caréacteres de subrayado.

Gestor de semaforos: EDYSEM2

Si quiere obtener ayuda en linea sobre esta utilidad, teclee:

EDYSEMR

Esta utilidad proporciona acceso a los semaforos de OS/2 desde una linea de comandos. Permite sincronizar
procesos entre distintas sesiones.

La sintaxis para este comando es:

EDYSEMR [ Post|Wait] NonbreSem

Post

Abre, si yaexiste, € seméforo de eventos de OS/2 [lamado \SEM 32\NombreSem, y le lanza (post) un
evento. Si € semaforo no existe se espera hasta que éste sea creado.

Wait
Abre, o creasi no existe, € semaforo de eventos de OS2 llamado \SEM 32\NombreSem, y se espera
hasta que se lance un evento sobre € semaforo.

NombreSem

Nombre del semaforo. No se distinguen mayusculas y mindsculas en € valor de este pardmetro.

SecureEntry también proporcionala utilidad EDY SEMV, que dala misma funcionalidad a partir delos
mismos parametros, pero que se gecuta desde una VDM.
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Lautilidad EDY SEM2 puede ser parada si seteclea Ctrl-C. La utilidad EDY SEMV no soporta esta
caracteristica.

Cierre selectivo de aplicaciones: EDYCLOSE

Esta utilidad le permite e cierre de las aplicaciones después de algiin evento.

L os gecutables que componen esta utilidad se encuentran en e directorio ViaDeAccesoSecureEntry\TOOL S
Seintentaran cerrar todas las aplicaciones excepto aquellas que estén especificadas en un archivo de
configuracion.

Cuando se gecuta EDY CLOSE, selee d archivo INI de configuracion y las aplicaciones que no estan
especificadas y aparecen en la lista de tareas se cierran. No se cierra la sesion en la que se gecuta
EDYCLOSE. Si no se encuentra € archivo de configuracion, no se cierra ninguna sesion. Para cerrar las
sesiones, se utiliza la funcién DosKillProcess.

La sintaxis para este comando es:
EDYCLCSE [ Vi aDeAcceso] Nonbr eDeAr chivo[. I NI']

ViaDeAcceso
Viadeacceso del archivo de configuracion. Si se omite, se utiliza e directorio activo.

NombreDeAr chivo

Nombre del archivo INI de configuracion donde se especifican las aplicaciones que no deben cerrarse.
El nombre por omision es EDY CLOSE.

Puede utilizar esta herramienta para cerrar aplicaciones desde una exit de usuario o desde una de sus
aplicaciones. Tenga en cuenta que € uso de esta herramienta para cerrar las aplicaciones de usuario no es
necesario durante la desconexion, puesto que SecureEntry las cierra automaticamente.

Editor del ar chivo de configuracién de cierre selectivo
Para crear los archivos de configuracion de EDY CLOSE, puede utilizar €l programa EDYEDTCL.

La sintaxis para este comando es:
EDYEDTCL [ Vi aDeAcceso] Nonbr eDeAr chivo[. N ]

ViaDeAcceso

Viadeacceso del archivo de configuracion. Si se omite, se utiliza e directorio activo.
NombreDeArchivo

Nombre del archivo INI de configuracion donde se especifican las aplicaciones que no deben cerrarse.
El nombre por omision es EDY CLOSE.

Los campos de este editor son
Nombre

Identifica la aplicacion que no debe cerrarse. El nombre debe coincidir con una entrada de la lista de
tareas.

Guia de Administracion SecureEntry - Pagina 165/254



Para especificar una ventana correspondiente a un objeto WPS cuyo titulo tiene mas de una linea,
separe las lineas con los caracteres \n. Por gemplo, Visor de ventanas\nMinimizadas

Una vez haya especificado el nombre, afiadalo en la Lista con € boton Afiadir. Especifique todas las
aplicaciones que no deben ser cerradas.

Lista

Contiene los nombres de todas las aplicaciones que no deben cerrarse. Puede suprimir elementos dela
lista con e bot6n Eliminar.

Gestion de emuladores de CM/2: EDYE3270

Esta utilidad le permite controlar € arranque y la parada de sesiones de emulacion de CM/2 através dela
linea de comandos. Esta pensado para ser invocado desde las exits de usuario, de manera que las sesiones de
emulacion se abran durante la conexion y se cierren en desconexion.

La sintaxis para este comando es:

EDYE3270 START para arrancar |as sesiones configuradas
EDYE3270 STOP  para parar |as sesiones configuradas
EDYE3270 SWTCH para canbiar el estado de |as sesiones configuradas

Esta utilidad se encuentraen € directorio ViaDeAccesoSecur eEntryA TOOLS.

Si sus emuladores no utilizan el soporte de CM/2, sino € del Access Feature (AF) via Personal
Communications (PCOM), entonces debera usted prescindir de la utilidad EDY E3270 y usar las propias del
PCOM como sigue:

PCSWs nonbr e. W5 para arrancar |a sesién configurada en el archivo nonbre. W5
PCSBAT nonbre. BCH /R para arrancar el conjunto de sesiones configuradas en el

ar chi vo nonbre. BCH
PCSSTCP para detener |as sesiones arrancadas

La detencidn de las sesiones arrancadas de los emuladores la efectuara SecureEntry automaticamente si asi la
tiene identificada en e archivo EDYKILL.NOT, que actualmente ya da este soporte.

Remitase a Archivos de configuracion y lea la seccion de comentarios de dicho archivo para obtener mas
informacion sobre él. Remitase a la publicacion Personal Communications v4.2 Quick Beginnings para
obtener més informacion sobre la gestion de emuladores usando PCOM.

Salvaguarda del sector de arranque: EDYRWMBR

Todos los sistemas estén expuestos a virus o a otras incidencias que puede hacer que pueda perder la
capacidad de arranque. SecureEntry le dala posibilidad de restaurar € sector de arranque (MBR, o Master
Boot Record) original si algiin evento externo lo dafia. Esto puede hacerse aunque no se utilice la proteccion
de arranque via software de SecureEntry.

Para el uso de esta utilidad, le recomendamos generar una copia de sus sectores de arranque en € Gltimo de
los disquetes de arranque de OS/2, de manera que pueda restaurar 1os sectores arrancando desde disquetes
cuando no es posible arrancar desde e disco duro.

Haga una copia de seguridad de |os sectores de arranque originales:

EDYRWBR EXE /R [/ Fvi aDeAcceso]
donde: /R lee los sectores originales de |os discos fisicos
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/ Fvi aDeAcceso graba | os archivos que contienen |os sectores en
la viaDeAcceso especificada. Por om sién, se usa
el directorio activo.

Se crea un archivo para cada disco fisico del sistema. El nombre de los archivos es EDYBOOT, y la
extension 001 para @ primer disco fisico, 002 para e segundo, y asi sucesivamente. Por giemplo, en un
sistema con dos discos fisicos, & comando

EDYRWBR /R / Fa:

grabaralos archivos EDYBOOQOT.001 y EDYBOQT.002 en € disco A..

Si laproteccion de arranque via software esté instalada, |os archivos contendran los sectores de
arranque originales. En caso contrario, los archivos contendran los sectores de arranque tal como estén
en ese momento.

Si los archivos destino ya existen serén sobreescritos.

Los archivos no se creardn si |os sectores no son validos.

Restaurar una copia de seguridad de los sectores de arranque:

EDYRWVBR EXE /W [/ Pcontrasefia] [/FviaDeAcceso]

donde: /W copia los archivos de sectores sobre |os discos fisicos.

/ Ppassword necesario si la proteccién de arranque via software
estda instal ada.

/ Fpat h_nane obtiene |os archivos que contienen |os sectores en la

vi aDeAcceso especificada. Por omisio6n, se usa el directorio
Activo.

Si laproteccion de arranque via software esté instalada y 1os archivos con las copias de seguridad estén
en d directorio activo, puede restaurar los sectores originales con € comando

EDYRWVBR / W / Pxxxx

Si laproteccion de arranque via software no esté instalada y los archivos con las copias de seguridad
estén en launidad A:, puede restaurar |os sectores de la copia de seguridad con e comando

EDYRWBR /W / Fa:

Puesto que este comando se usara cuando € sistema no pueda arrancar, utilizard una estrategia de
'hacer 1o que se pueda, con lo que se harén las minimas comprobaciones de los sectores de arranque
actuales.
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Utilidades para la Maquina Virtual de DOS

Para poder gecutar programas de DOS en & entorno de maguina virtual de DOS que proporciona € OS2
(VDMs) es necesario hacer algunos cambios en e entorno de proceso de estos programas.

0S/2 es una plataforma multitarea que los programas DOS pueden aprovechar. Es decir, distintos programas
DOS pueden estar gjecutandose a la vez en entornos privados sobre diferentes VDMs.

SecureEntry proporciona una serie de programas orientados a facilitar los esquemas de sincronizacion que
requiere un entorno multitarea:

Lanzador VDM de programas : EDY STRTV

Para lanzar programas de OS/2 desde una VDM.
Lanzador VDM de comandos NET : EDYNETV

Para gjecutar comandos de red desde una VDM.
Utilidad VDM de Listade Tareas: EDY SWLV

Para acceder alalista de tareas del OS2 desde una VDM.
Controlador VDM de cambio de sesion : EDY BRNGV

Paratraer a primer plano un programa de OS2 desde una VDM.
controlador VDM de seméforos : EDY SEMV

Para poder trabajar con seméforos de OS2 desde una VDM.

Los gecutables correspondientes a estos programas residen en e subdirectorio TOOL S de su directorio de
SecureEntry.

Lanzador VDM de programas : EDYSTRTV

Si quiere obtener ayuda en linea para este comando, teclee:

EDYSTRTV

Esta utilidad arranca programas de OS2 desde una VDM. Laruta hasta € programa CMD.EXE debe estar
especificada en la sentencia PATH del archivo CONFIG.SY S del 0OS/2.

La sintaxis de este comando es:

EDYSTRTV [/ S: Ti poSesi 6n] [/F: ModoSesi 6n] [/ T: Titul oSesi 6n]
[/ D Val oresDO8] [/ X: PosXVen] [/Y:PosYVen] [/W Anchura]

[/H Al tura] NombrePrograma ParansPrograna

TipoSesion
Se soportan los siguientes tipos de sesion:
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1 Pantalla completa de OS/2

2 Ventanade OS/2

3 Presentation Manager de OS2

4 Virtual DOS machine (DOS VDM o WINOS2 VDM)
7 VentanaVDM

El valor por defecto es 1.

ModoSesién
Se soportan los siguientes modos de sesion:
0 Primer plano
1 Segundo plano

El valor por defecto es 1.

TituloSesién

El titulo de sesion puede ser cualquier cadena de carécteres.

Los caracteres blancos y de control deben ser sustituidos por € caracter de subrayado'_' Observe que
la secuencia de caracteres (CR)(LF) requiere dos caracteres de subrayado.

DOSsettings

Los valores de DOS deben estar separados por € caracter ;. Se puede especificar también un archivo
que contenga los valores mediante @nombre_archivo.

PosXVen

Coordenada horizontal de la posicion de la ventana.
PosYVen

Coordenada vertical de la posicion de la ventana.
Anchura

Anchura de la ventana.
Altura

Altura de la ventana.
NombrePrograma
Nombre del programa a arrancar.

Los caracteres blancos y de control deben ser sustituidos por € caracter de subrayado'_' Observe que
la secuencia de caracteres (CR)(LF) requiere dos caracteres de subrayado.

ParamsPrograma

Pardmetros de entrada del programa a arrancar.
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Lanzador VDM de comandos NET : EDYNETV

Si quiere obtener ayuda en linea sobre esta utilidad, teclee:

EDYNETV

Esta utilidad gecuta comandos de NET de OS/2 desde una VDM.

Para obtener informacion sobre e comando NET de OS/2, teclee:

EDYNETV HELP

No se soportan comandos NET interactivos. Tampoco se soporta la redireccion de la entrada (como por
egjemplo cuando se usa & comando SEND) ni los nombres completos de archivo (como por gemplo, cuando
se usa el comando COPY).

Serequieren las siguientes condiciones:
Debe estar instalada la API de soporte para LAN sobre VDMs del IBM LAN Server.
El programa IBM LAN Requester tiene que estar activo.
El usuario de SecureEntry tiene que estar conectado.

Las rutas de acceso a NET.EXE y a EDY SEM2.EXE deben estar especificada en la sentencia PATH
del archivo CONFIG.SYSdd 0S5/2.

La sintaxis de este comando es:

EDYNETV [ MACH | USE SpecsRedireccién ]

MACH
Devuelve e 1D de maquina.

USE

Si no se especifica ningln parametro de redireccion, devuelve la lista de todos los dispositivos y
unidades redireccionadas.

Se puede especificar lo siguiente:
dev \\servidor\nombredered [contrasefia)
Redirecciona € dispositivo.
d: \\servidor\nombredered [ contrasefia]
Redirecciona la unidad.
dev/D
Finaliza la redireccion de un dispositivo.

Cualquier otra especificacion se pasatal cual ala sesion de OS/2 en la que se esté gecutando €
programa NET.EXE.
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Utilidad VDM de Lista de Tareas : EDYSWLV

Si quiere obtener ayuda en linea sobre esta utilidad, teclee:

EDYSW.V

Esta utilidad proporciona acceso a la Lista de Tareas del OS/2, saltandose las restricciones de visibilidad que
se hayan establecido para éstas entradas. Permite gestionar sesiones desde una VDM.

Las rutas de acceso a CMD.EXE y a EDY SWL2.EXE deben estar especificadas en la sentencia PATH del
archivo CONFIG.SY S dd OS/2.

La sintaxis de este comando es:
EDYSW.V [acci 6n: sesi 6n]

accion
Laaccion aredlizar sobre la sesion especificada. Puede tomar |os siguientes valores:
HIDE

Eliminala sesion de la Listade Tareas.
KILL

Mata el proceso que se esta gecutando en la sesion.
SHOW

Afade la sesién alaLista de Tareas.
SWITCHTO

Daé€ control alasesion.
LIST

Visualiza la lista de sesiones. Para esta Gltima accién no debe especificarse ninguna sesion.
MINIWIN

Minimiza todas las ventanas de la sesién.
HIDEWIN

Esconde todas las ventanas de |a sesién.
RESTWIN

Restaura todas las ventanas de la sesién.
MAXIWIN

Maximiza todas las ventanas de la sesion.
ACTIWIN

Activa todas las ventanas de la sesion.
DEACWIN
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Desactiva todas las ventanas de la sesion.
CLOSWIN
Cierratodas las ventanas de la sesién.
sesion
Sesion sobre la que se gecutara la accion especificada. El valor de este parametro puede ser
especificado de formas distintas:
HSWL:manejador (handle)
Donde manejador es el mangjador para la Lista de Tareas de la sesion en base hexadecimal.
PID:pid
Donde pid es € 1D de proceso en base hexadecimal.
SESSID:IDsesién
Donde I Dsession es € 1D de sesién en base hexadecimal.
SLINDEX:index
Dondeindex es € indice de la sesion dentro de la Lista de Tareas en base decimal.
TITLE:titulo
Dondetitulo es € titulo de sesién.

Los caracteres blancos y de control deben ser sustituidos por e caracter de subrayado ' '
Observe que la secuencia de caracteres (CR)(LF) requiere dos caracteres de subrayado.

Nota : para que esta utilidad funcione correctamente, su utilidad gemela EDY SWL2 debe residir en uno de
los directorios especificados en la sentencia PATH.

Controlador VDM de cambio de sesién : EDYBRNGV

Si quiere obtener ayuda en linea sobre esta utilidad, teclee:

EDYBRNGV

Esta utilidad permite traer programas que se estan giecutando a primer plano. Si € programa especificado no
se esta giecutando, se arrancay setrae a primer plano. Las rutas de acceso a CMD.EXEy aEDY SWL2.EXE
deben estar especificadas en la sentencia PATH del archivo CONFIG.SY S ddl 0S/2.

Tanto los programas de DOS como los de OS/2 pueden residir en cualquier lugar del sistema de archivos, sin
embargo, si sus rutas de acceso no estan especificados en la sentencia PATH, o en € caso de los programas
DOS, si estos no residen en € directorio actual, entonces debe proporcionarse la ruta de acceso completa al
programa.

La sintaxis para este comando es:

EDYBRNGV Ti poSesi 6n] [/F: MbdoSesi 6n] [/ T: Titul oSesi 6n]

[/s:
[/ D Val oresDO8] [/ X PosXVen] [/Y:PosYVen] [/W Anchura]
[/H Al tura] NombrePrograma ParansPrograna

TipoSesion
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Se soportan los siguientes tipos de sesion:
1 Pantalla completa de OS/2
2 Ventanade OS/2
3 Presentation Manager de OS2
4 Virtual DOS machine (DOS VDM o WINOS2 VDM)
7 VentanaVDM
El valor por defecto es 1.
ModoSesion
Se soportan los siguientes modos de sesion:
0 Primer plano
1 Segundo plano
El valor por defecto es 1.
TituloSesion
El titulo de sesion puede ser cualquier cadena de carécteres.

Los caracteres blancos y de control deben ser sustituidos por € caracter de subrayado'_' Observe que
la secuencia de caracteres (CR)(LF) requiere dos caracteres de subrayado.

DOSsettings

Los valores de DOS deben estar separados por € caracter ;. Se puede especificar también un archivo
que contenga los valores mediante @nombre_archivo.

PosXVen

Coordenada horizontal de la posicion de la ventana.
PosYVen

Coordenada vertical de la posicion de la ventana.
Anchura

Anchura de la ventana.
Altura

Altura de la ventana.
NombrePrograma

Nombre del programa a arrancar.

Los caracteres blancos y de control deben ser sustituidos por € caracter de subrayado'_' Observe que
la secuencia de caracteres (CR)(LF) requiere dos caracteres de subrayado. Para especificar un
programa CMD, €l valor del parametro debe ser:

C\VD. EXE / C nonbr ear chi vo. CMD

ParamsPrograma
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Parametros de entrada del programa a arrancar.
Gestor VDM de semaforos : EDYSEMV

Si quiere obtener ayuda en linea sobre esta utilidad, teclee:

EDYSEW

Esta utilidad proporciona acceso a los semaforos de OS/2 desde una VDM. Esta pensado para facilitar la
sincronizacion de procesos entre VDMs o entre VDMs y sesiones OS/2.

La sintaxis para este comando es:

EDYSEWV [ Post|Wait] NonbreSem

Donde :

Post
Abre, si yaexiste,  seméforo de eventos de OS/2 [lamado \SEM 32\NombreSem, y le lanza (post) un
evento. Si € semaforo no existe se espera hasta que éste sea creado.

Wait
Abre, o creasi no existe, € semaforo de eventos de OS2 llamado \SEM 32\NombreSem, y se espera
hasta que se lance un evento sobre € semaforo.

NombreSem

Nombre del semaforo. No se distinguen mayusculas y mindsculas en € valor de este pardmetro.

SecureEntry también proporcionala utilidad EDY SEM2, que da la misma funcionalidad a partir delos
mismos parametros, pero que se gecuta sobre 0S2.

Lautilidad EDY SEM2 puede ser parada si se teclea Ctrl-C. La utilidad EDY SEMV no soporta esta
caracteristica.

Utilidades SecureEntry de Mantenimiento

SecureEntry proporciona también un conjunto de utilidades para su propio mantenimiento, ademas de otras
de uso general en d sistema. El propio SecureEntry utiliza algunas de éllas en distintas situaciones, pero
puede ser interesante conocerlas de cara a solucionar problemas o defectos es situaciones concretas.

Borrando directorios con EDYDD

Desempaquetando archivos de instalacion usando UNPACK 32

Actualizando las definiciones de la base de datos de SecureEntry con UPDATEDB
Regenerando una base de datos de SecureEntry con CREADB
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Registrando clases de WPS con EDY CLASS
Arreglando archivos INI de OS2 viaEDY CLINI
Instalando DLLs de PM con EDYWINI
Regenerando la carpeta de trabajo de SecureEntry usando EDY CRWRK
Estableciendo enlaces alared SecureEntry con EDY SRV y EDYFREE
Migrando definiciones de SecureEntry 2.0 usando MIGRADB
Controlando € tamafio de los archivos de anotaciones usando EDY LOGFS
Examinando los archivos de anotacién con EDY LOGBR
Obteniendo y visualizando archivos de fotografias con EDY PHOTO
ATENCION! El uso incorrecto de algunas de estas utilidades puede dgjar su sistema en un estado
inestable/inutil.
EDYDD

El programa EDY DD es una utilidad de 'borrar directorio’ genérica. Borra é contenido del directorio
especificado y todos sus descendientes, sin tener en cuenta la existencia de archivos marcados de solo lectura.
Este programa reside en la via de acceso SecureEntry, subdirectorio INSTALL.

El formato de esta utilidad es:
EDYDD NonbreDeDi rectorio [/ N

NombreDeDirectorio
El camino completo al directorio a borrar
/N

Use este pardmetro para evitar preguntas de confirmacion
UNPACK32

El programa UNPACK32.EXE se usa para obtener un componente dado a partir de un disguete de
instalacion comprimido. SecureEntry lo usa internamente durante € proceso de instalacion o servicio. Su
sintaxis es idéntica que la del programa UNPACK 2.EXE proporcionado con &l OS/2 de base. Remitase ala
documentacién del OS/2 para obtener mas informacion. Este programa reside en la via de acceso
SecureEntry, subdirectorio INSTALL.

UPDATEDB

Este programa sirve para actualizar caracteristicas estéticas de la base de datos de SecureEntry, tales como el
tiempo de caducidad de las contrasefias o la adicion de nuevos componentes a la tabla de componentes ya
existentes. Remitase a capitulo 'Afiadiendo sus propios componentes' para obtener instrucciones sobre su
uso. El programa reside en la via de acceso SecureEntry, subdirectorio INSTALL.
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CREADB

Este programa se usa durante la instalacion para crear una base de datos SecureEntry de componentes'y
usuarios vacia. Este programa toma como entrada e nombre de un subsistemay un archivo de descripcion de
componentes. Reside en la via de acceso SecureEntry, subdirectorio INSTALL.

La sintaxis de este comando es:
CREADB Nonbr eDeSubsi st ema  Ar chi voDeConf i gur aci 6n

NombreDeSubsistema

Nombre del subsistema a crear. El Gnico valor soportado es SENTRY
ArchivoDeConfiguracion

Camino y nombre del archivo de configuracion. El usado por € programa de instalacion de SecureEntry
es lavia de acceso SecureEntry, INSTALL\SENTRY.DSC

EDYCLASS

SecureEntry utiliza ésta utilidad para registrar/desregistrar las clases de SOM SecureEntry requeridas.
Generalmente, no es necesario usar este comando manualmente, puesto que e producto tiene en cuenta el
registro de las clases necesarias en € momento de reiniciar € sistema. Este programa reside en la via de
acceso SecureEntry, subdirectorio INSTALL.

La sintaxis de este comando es:

EDYCLASS /1 | /U [PerfilBinario]

Il
Pararegistrar las clases SecureEntry.

/U
Para desregistrar las clases SecureEntry. Especifique opcionalmente un perfil de restricciones del
Escritorio que defina los valores de los objetos establecidos por defecto.

EDYCLINI

Este programa se puede usar para mantener y limpiar los archivos deinicializacion del sistema OS2.INI y
OS2SY S.INI. Este programa debe ser usado con sumo cuidado, puesto que puede destruir los valores
establecidos de su sistema o provocar un funcionamiento defectuoso.

EDYCLINI [Mdo de Qperaci 6n] [Acciones]

Modo de Oper aci 6n:

B[+ -] Mbdo batch: habilitar (-) o deshabilitar (+) interaccién con el
usuari o.
1+ -] Mbdo diferido. /D+ arrancard el programa después del siguiente

reinicio del sistema.
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/D cancelara el efecto de una |lamada previa con /D+.
[T+ -] Mbdo test. /T+ no escribird las correcciones a disco.
/T- actualizara los archivos *.IN.
/V[0] 1] 2] Mbdo informativo: silencioso (0) o prolijo (2).

Acci ones:
IN +| -] Sonbras en Nowhere: borrar (+) o ignorar (-) sonbras de la
carpeta <WP_NONERE>.
ITH+| -] Handl es: borrar (+) o ignorar (-) los handles de
obj etos que no tengan archivo o directorio asociado.
[T+ -] I dentificadores: borrar(+) o ignorar (-) los identificadores de

obj etos sin handl e asoci ado.
/Runidad Borrar todos |os handles de |os objetos definidos en |as unidades
especi ficadas. Se puede indicar mas de uno usando ';' cono
separ ador .
/Uild]c] unidades UNC. Ignorar (i), borrar (d) o verifiCar (c)
| as uni dades especificadas via nombres UNC (\\...).
Val ores por defecto:

EdydQini /B /T- /N2 /N [/H [I- [U

Tenga presente que si usa este programa para limpiar la carpeta <WP_NOWHERE>, y d sistema funciona de
manera defectuosa a partir de ese momento, la Uinica manera posible (no garantizada) de arreglar € problema
podria ser:

Reiniciar € sistema hasta una linea de comandos arrancada en € archivo config.sys
Borrar € directorio fisico <WP_NOWHERE>
Continuar e proceso deinicio del sistema

Ejecutar € siguiente codigo:

I* *

call RxFuncAdd ' SysLoadFuncs', 'REXXUTIL', ' SysLoadFuncs'
call SysLoadFuncs

call SysSetChjectData '<WP_NOMNERE>' , ' OBJECTI D=<WP_NOWHERE>'

Ahora utilice cualquier herramienta de mantenimiento de archivos INI para borrar del archivo OS2.INI
lainformacion correspondiente a la aplicacion PM_ABSTRACT :FolderContents dentro de lallave
correspondiente al handle de objeto <WP_NOWHERE>, que puede localizarse buscando la aplicacion
PM_WorkPlace:Location para lallave <WP_NOWHERE>.

Finalmente, reinicie € sistema de nuevo

EDYWINI

Este programa sirve para instalar o desinstalar las DLLs de PM que necesitan algunos componentes. Esta
ubicado en € subdirectorio EXEC en su directorio de SecureEntry, y su sintaxis es:

EDYWN /I[fichini] nonbredll [..nombredl|] |
/Ufichini] nonbredll [..nonmbredl|] |
/L[ fichini]

Il

Parainstalar una serie de DLLs (nombredli(s)) en € sistema.
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/U

Para desinstalar una serie de DLLs (nombredll(s)) del sistema.
/L
Para listar los nombres de las DLLs instaladas.

Ademas, vd. puede especificar opcionalmente € perfil de usuario con € que debe trabajar la utilidad, para
cada uno de los comandos (fichini). Por defecto se utilizara e archivo OS2.INI indicado por la variable
USER_INI en € archivo CONFIG.SYS de arranque.

Las DLLsrequeridas para € arranque correcto de una estacion SecureEntry son, EDYWIN,EDYSESNO, y
EDYLKSTR. Por tanto, si vd. reconstruye o importa su archivo de usuario del OS/2 OS2.INI, debera, antes
deintentar € arranque de la estacion, gecutar € comando :

EDYWN /1 EDYWN EDYSESNO EDYLKSTR

Observe que esta utilidad puede funcionar en un entorno sin PM, como por gjemplo desde una linea de
comandos OS/2 obtenida via € men( de opciones Alt-F1.

EDYCRWRK

Este comando REXX puede ser usado para crear de nuevo la carpeta de herramientas de trabajo de
SecureEntry en caso de que sea necesario. Debe ser usado por un administrador, y su sintaxis de invocacion
es:

EDYCRWRK

Este comando esté ubicado en € subdirectorio INSTALL de su directorio SecureEntry.
EDYSRV y EDYFREE

El programa EDY SRV es un proceso que se gjecuta en segundo plano en los servidores de SecureEntry
instalados en entorno de red, y que se comunica con los clientes a través de netbios. Si se necesita este
programa, la sentencia correcta para lanzarlo habra sido afiadida a su comando de arranque de la estacion
EDY START.CMD. Ambos programas residen en e subdirectorio EXEC de su directorio de SecureEntry.

Lasintaxis deinvocacion paraEDY SRV es:

(detach) EDYSRV [/ N nonbrenetbios] [/S:sesionesnetbios]

[/R politica_refresco]

nombrenetbios

El nombre de netbios a afiadir alared. Tenga en cuenta que los clientes usan € nombre
EDY nombredominio para comunicarse con este médulo, donde nombredominio es € nombre de su
dominio IBM Lan Server.

sesionesnetbios
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Es el nimero de sesiones paralelas de netbios que deben usarse. El valor por defecto es 4. Se
recomienda aumentar este nimero si se espera una utilizacion masiva de la maquina servidora (i.e,
muchos usuarios conectandose a la vez con € RACF 0 UCM).

politica_refresco

La palitica de refresco a utilizar en la maquina servidora. Este parametro puede tomar los siguientes
valores:

/RH -> EDYSRV utilizard la politica corporativa
al nacenada en | a base de datos central (UCM para refrescar |a oficina.
/R -> EDYSRV ignorara la politica corporativa y refrescara la oficina
en tienpo de IPL.
/R L -> EDYSRV ignorard la politica corporativa y refrescara la oficina
en tienpo de conexi 6n de | os usuari os.
/RN -> EDYSRV ignorara la politica corporativa y no refrescara
nunca | a oficina.
/'R T<hhmm» -> EDYSRV ignorard la politica corporativa
y refrescara la oficina a la horay mnutos especificada.
/' R E<nmmmm>- > EDYSRV ignorard la politica corporativa
y refrescara la oficina en tienmpo de IPL, y después peri6di camente
cada mmmmm ni nut os.

EDY FREE es e comando que descarga un EDY SRV que se esté gecutando. La sintaxis de invocacion es :

EDYFREE nonbr enet bi os

MIGRADB

Este comando REXX puede ser usado para migrar una base de datos de usuarios y componentes de
SecureEntry 2.0 a una de SecureEntry 3.0. Debe ser gjecutado desde € controlador de dominio (desde donde
estén los componentes de SecureEntry 2.0). Para poder utilizarlo debe haber instalado SecureEntry 3.0
encima de SecureEntry 2.0, y haberse asegurado de que la variable de entorno SGM_L S esté alin definiday
apunte a la de la base de datos antigua de SecureEntry 2.0.

La sintaxis de este comando es :
M GRADB  SECP| BOTH

SECP

Use esta opcion si sélo quiere migrar las componentes de seguridad y seguir usando las definiciones de
grupos y usuarios de IBM Lan Server que ya tenia (entorno IBM Lan Server)

BOTH
Use esta opcion si hainstalado SecureEntry 3.0 en modo monoestacion y quiere redefinir los usuarios y
grupos que tenia definidos para poder usarlos en e nuevo entorno.
EDYLOGFS
El programa EDY L OGFS permite controlar autométicamente el tamafio de los archivos de registro de
SecureEntry. Este programa reside en € directorio EXEC de su directorio de SecureEntry.

Toma por entrada un archivo ASCII [lamado EDY LOGS.STR que debe residir en € directorio NOUSER de
su directorio de SecureEntry. Cada linea de este archivo especifica la ubicacion de un archivo de registro de
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SecureEntry y una politica de control de tamafio que seré aplicada a este archivo de registro. Como primera
aproximacion, una linea de este archivo se interpreta asi:

donde_| ocal i zar _el _archivo qué_pol i tica_de_control _de_tanmafio_apl i car

L ocalizacion del archivo de registro

Todas las lineas del archivo EDYLOGS.STR que no estén en blanco y no sean comentarios deben empezar
especificando una ruta de archivo que termina con € nombre del archivo de registro. Esta ruta puede ser
interpretada de tres maneras distintas segiin su cabecera:

x$. ..
Nombre completo del archivo empezando desde laraiz de la unidad x

boot . . .

Nombre completo del archivo empezando desde laraiz de la particion de arranque

Nombre relativo del archivo empezando desde € directorio de SecureEntry

A continuacion de la ruta de archivo puede especificarse (opcionalmente) el nombre de una variable de
entorno. Asi, paralocalizar € archivo, primero se usara (si existe) ésta variable de entorno interpretando su
valor como un nombre completo de directorio en € que debe residir e archivo (cuyo nombre se obtiene de la
ruta). Si esta primera busqueda falla, se usa la ruta de archivo.

Politicas de contr ol del tamafio

Todas las lineas del archivo EDYLOGS.STR que no estén en blanco y no sean comentarios deben terminar
especificando una politica de control de tamafio para que sea aplicada a archivo especificado al principio de
esamismalinea

La utilidad EDY LOGFS ofrece dos modos de restringir € tamafio de los archivos de registro:
Por Tamafio (en Kb)

Para establecer una politica de control de tamafio basada en € tamario del archivo, deben especificarse
dos nimeros, opcionalmente precedidos de una'S, a final de unalinea de EDYLOGS.STR que
referencie un archivo particular. Como por gjemplo:

c$\nyfile.log MY_ENV_VAR S64, 32
Estos nimeros se interpretan (de izquierda a derecha) como:
El tamafio base en Kb del archivo (BFS)
El incremento maximo permitido (en Kb) sobre BFS. (IBFS)
NOTA: & segundo nimero, | BFS, no es obligatorio. El valor por defecto es BFS2

De éllos se deriva @ tamafio maximo permitido para el archivo de registro especificado, que es
BFS+IBFSKb. S EDYLOGFS descubre que € archivo tiene un tamafio mayor que este valor,
purgara el archivo hasta conseguir un tamafio tan cercano como sea posible a BFS Kb garantizando
que ningunalinea del archivo quede incompleta, y lo hara siguiendo una politica FIFO, es decir,
borrando primero los datos més antiguos del archivo.

A continuacion se dan jemplos de control de tamafio basado en € tamafio del archivo en Kb:
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c$\nyfile.log MY_ENV_VAR 64

c$\nyfile.log MY_ENV_VAR s64, 32
boot\ nyfile.log S23
\ nouser\nyfile.log 56, 10

Por nimero de lineas

Para establecer una palitica de control de tamafio basada en € nimero de lineas del archivo, deben
especificarse dos nimeros, precedidos por una'L’, a final delalineade EDYLOGS.STR que
referencie e archivo que se quiere controlar. Por gemplo:

boot\ nyfile.log L100, 10

Estos dos nimeros se interpretan (de izquierda a derecha) como:
El nimero Base de lineas del archivo (BNL)

El incremento maximo de lineas permitido sobre BNL (IBNL)

Note: & segundo nimero, IBNL, no es obligatorio. El valor por defecto es BNL/2

De estos dos nimeros se deriva € méaximo nimero de lineas que e archivo puede tener, que es
BNL+IBNL . S EDYLOGFS descubre que € archivo tiene un nimero de lineas superior a este valor,
purgara el archivo para que tenga exactamente BNL lineas, y lo hara con palitica FIFO, es decir,
borrando primero las lineas mas antiguas.

El archivo de entrada para la utilidad EDYLOGFS.

EDYLOGFS lee su entrada del archivo ASCII EDYLOGS.STR ubicado en € subdirectorio NOUSER de su
directorio SecureEntry. Toda linea de este archivo que no esté en blanco y no sea un comentario, debe
especificar como localizar un archivo y qué politica de control de tamafio aplicarle.

Sintaxis del archivo EDYLOGS.STR
A continuacion se da la gramética que especifica la sintaxis del archivo EDYLOGS.STR:
(<LINE> |<COMMENT>) (\n’)*
<COMMENT>
="' (cualquier cadena)
<LINE>

= (<blanks>knull>) <PATHNAM E> ( (<blanks> <ENV_VAR>) | <null>) <blanks>
<SIZE_CTRL_POLICY> (<blanks><null><COM M ENT>)

<null>
= la cadena vacia
<blanks>
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= (_M)+
<PATHNAME>

= (<BOOT> | <DRIVE> | <null>) <o0s/2 pathname> .br /* Especifica una ruta a un archivo*/
<ENV_VAR>

= cualquier cadena que sea valida como nombre de variable de entorno .br /* Especifica una variable de
entorno que tiene por valor una ruta a un directorio*/

<SIZE_CTRL_POLICY>
= (<POL_CHAR> |<null>) <TRUNC_SIZE> ( <null> | (', <OFFSET>) )

<BOOT>

= cualquier combinacion en mayUsculas o mindsculas de la palabra' BOOT'.
<DRIVE>
=<char>'$'
<0s/2 pathname>
= cualquier ruta de archivo valida de OS/2 sin unidad y terminada con un nombre de archivo
<POL_CHAR>
="SIs[LI
<TRUNC_SIZE>
= <num>
<OFFSET>

= <num>

<char>
=(a-Z) U (A-Z)
<num>
= cualquier nimero entero

NOTA: las unidades sintacticas <num>, <ENV_VAR> y <0s/2 pathname> tienen restricciones de longitud.
Si alguna de estos elementos tiene mas caracteres de los permitidos, se retorna un error de sintaxis.

Un g emplo de archivo EDYLOGS.STR
Este es un gemplo de EDYLOGS.STR:

; EJEMPLO DE archivo DE OCONTROL DEL TAMANO DE ARCH VOS
;Estas |ineas en blanco se ignoran

\install\nyfile.log 64
Tamafio méxi no 128 Kb. Se purgaria a 64 Kb.

Guia de Administracion SecureEntry - Pagina 182/254



El archivo "nyfile.log" se buscaria en el subdirectorio |NSTALL del
directorio de SecureEntry

c$\instal l\nyfile.log L10
; Ninero méxinmo de lineas: 15. Se purgaria a 10 |ineas.
El archivo "nyfile.log" se buscaria en el directorio c:\install.

c$co| on.nyfile.log MY_ENV_VAR 1100, 50
Niner o ms\xmo de lineas: 150. Se purgaria a 100 I|ineas.
El archivo "nyfile.log" se buscaria prinero en el directorio
apuntado por la variable de entorno MY_ENV_VAR, vy, si no se
encontrara, se buscaria en la raiz de la unidad c.

El archivo EDYLOGS.STR por defecto propor cionado por SecureEntry.

El archivo EDYLOGFS.STR por defecto que proporciona SecureEntry es como sigue:

; SENTRY LOG FI LES SI ZE CONTROLLER CONFI GURATI ON FI LE

\install\sentry.|og 64, 64 ; SENTRY | NSTALLATI ON LOG FI LE
boot \ edyl ki ni . | og SGM_| NI _LOGPATH 64, 64 ; STARTUP MESSAGES LOG FI LE

\ nouser\ edyadmi n. | og SGM_SL_LOGPATH 64, 64 ; SENTRY ADM NI STRATI ON LOG
FILE

boot\ 0s2\ security\sesdb\ edysl a. | og SGM_SES_LOGPATH 64, 64 ; SENTRY SESSI ON ACTI VITY LOG

Después de aplicar una actualizacion a su version de SecureEntry, € nuevo archivo EDYLOGS.STR
proporcionado por defecto sera copiado al directorio ViaDeAccesoSecureEntry\EXEC. Si € archivo
ViaDeAccesoSecureEntry\NOUSER\EDY LOGS.STR no ha sido actualizado para su instalacion, este tltimo
serd automaticamente actualizado; en otro caso, usted tendra que actualizarlo manualmente para que los
cambios surtan efecto.

Sintaxis de invocacion

Lasintaxis parainvocar la utilidad EDY LOGFS es:

EDYLOGFS [(/V]/?)]

N Mostrar todos los mensajes por la salida estandar.
1? Mostrar la ayuda
Instalando EDYLOGFS

EDY LOGFS se puede invocar desde dos lugares distintos:

Desde d archivo config.sys. Esta es la opcion por defecto que lainstalacion de SecureEntry
implementa.

Para controlar de forma automética el tamafio de los archivos de registro de SecureEntry en tiempo de
IPL, serecomiendainvocar EDY LOGFS.EXE desde d config.sys. Para €llo puede afiadir la siguiente
lineaa su archivo CONFIG.SY S

CALL=Secur eEnt r yPat h\ exec\ edyl ogf s. exe
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También se podriainvocar ésta utilidad desde cualquier exit de usuario. SecureEntry garantiza que las
exits de usuario toman control con los archivos de registro cerrados, y, por lo tanto, pueden ser
purgados.

Cadigos de Error
Lautilidad EDYLOGFSretorna e valor 0 si todo haido bien, si no, retorna un valor entero negativo...
Esta es unalista de los codigos de error que EDY LOGFS puede retornar:

-1
No se encontré € directorio de SecureEntry. O bien la variable de entorno SGM_SHELL no estaba
definida o bien apuntaba a un directorio no valido
-2
El archivo de entrada (EDY LOGS.STR) no pudo ser abierto o no se encontré en e subdirectorio
NOUSER del directorio de SecureEntry
-3
Error de E/S sobre € archivo de entrada (EDY LOGS.STR)
-4
El archivo de entrada (EDY LOGS.STR) no pudo ser cerrado
-5
El proceso EDYLOGFS.EXE no pudo reservar suficiente memoria
-6
El flujo de programa alcanzo un punto de gecucion que se suponia no alcanzable
EDYLOGBR

El programa EDY LOGBR puede utilizarse para examinar de forma comoda los archivos de anotacion
SecureEntry, convenientemente unificados en una vista |6gica ordenada por fechay hora:

El archivo de anotaciones de eventos de sesion
El archivo de anctaciones de eventos de administracion
El archivo de anotaciones de eventos de accesos denegados del Treelock, siempre que se halle activo.

Puede g ecutarse desde una linea de comandos, tecleando :

EDYLOGBR

O directamente a través del objeto indicado de |la capeta de Herramientas de instalacion SecureEntry :
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] Archivas de anotacién SecureEntry [T |
Archivo  Yer Ayuda
Tip Fecha Haora Usuaric Ervenito Subevento R Irfizsrrriacitn
B 1502/2000 01:49:43  EDYADMIN  LOGOM END -
!| 150272000  01:59.06 SHUTDOWM  END
& 16/02/2000 092013 STARTUP QUERY Dateul Domain:
= 160272000 03:20d3 EOYADMING LOGOMN END
!I 15M2/2000  15:02:56 STARTUR QUERY Diefault Domain;
= 15/M02/2000  15:0402 EDYADMIN - LOGON END
8 150272000 151126 EDYADMIN - LOCKUF END
@y 15/02/2000 155622 EDYADMIN  UNLOCK END
% 150272000  16:3439 EDYADMIN G OPENW/O CACONFIG 5SS E X
ES} 15/02/2000 163602 EDYADMIN - CHDIR Eidoc E CMD
m 16/02/2000 16361 EDYADMING OPENW/IOD CACONFIG SvE E H
%&?’% 16/02/2000 1E:3622 EDYADMIN - OPEN WO CACONFIG SYE E X
M 15/02/2000  16:36:22 EDYADMIN - OPENWD CACONFIG S5 E X
1522000 153622 EDYADMIN  OPER CACONFIG S (e x
(= - = - i
Linmas: 577 446 Miscare: open*conlin sys Encontracdos: 575

Una vez arrancado, e programa presentara |os registros de anotacion seleccionados segun los criterios del
menu Ver :

Error es/denegados Presentara solamente aquellas lineas de anotacion que se refieran a eventos que
terminaron con alguna condicidn de error o indican algiin acceso denegado a recurso.

Vista simplificada Se visualizaran todas las lineas de anotacion, no obstante, no se ensefiara mas de
una linea por evento. Asi por gemplo, se excluiran los eventos deinicio de una accion, o los eventos de
administracion relativos al subsistema Lan Server, por ser redundantes con la anotacion equivalente
para el subsistema SecureEntry, quien en primer término anota la accion.

Vista completa Presentard todos |os registros actuales de los archivos de anotacion deseados.

Eventos de sesion Utilice esta entrada de menu para incluir/excluir las anotaciones procedentes del
archivo de anotaciones de eventos de sesion (p.e. consexion, desconexion, blogueo,...).

Eventos de administracion Utilice esta entrada de ment para incluir/excluir las anotaciones
procedentes del archivo de anotaciones de eventos de administracion (p.e. afadir/borrar usuarios,
grupos,...).

Audit de accesos denegados Utilice esta entrada de menu paraincluir o excluir las anotaciones
procedentes del archivo de anotaciones de accesos denegados Treelock, siempre que se halle
configurado dicho archivo atal efecto como defecto de maquina en la carpeta SecureEntry NOUSER.

Ver iconos Con esta opcion puede vd. habilitar/deshabilitar la vista de iconos gréficos indicadores del
tipo de entrada de anotacion

Refrescar ahora Seleccione esta opcion para forzar una relectura de los archivos de anotacion.
El ment Archivo dispone de las siguiente opciones :
Exportar Permite guardar en un archivo texto las anotaciones presentadas.

Buscar Permite la intoduccion de una méscara de busgueda, con caracteres de sustitucion, para
localizar todos los eventos presentados con los que haya coincidencia. Se debe asumir que los registros
son examinados como si se tratase de registros de una sola linea, resultado de concatenar € valor de
todas las columnas que los componen. Asi por giemplo, con la méascara perez*logon se encontraran
registros referentes a eventos de conexion asociados a usuario perez.
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Siguiente Buscardy seleccionard e siguiente registro, con respecto a la posicion actual, con € que
coincida la mascara de busqueda.

Previa Buscaray seleccionara € registro anterior, con respecto ala posicion actual, con € que
coincida la mascara de busqueda.

Salir Paraterminar la aplicacion.
Algunas notas importantes con respecto a la aplicacion :

En primer lugar, tenga en cuenta que en tiempo de arranque, € controlador de tamafio de los archivos
de anotaciones ird eliminado de dichos archivos las lineas mas antiguas, por tanto, cuando utilice esta
herramienta, no vera los eventos por que hayan sido limpiados automaticamente.

Esta utilidad utiliza los formatos de fecha y hora especificados via € objeto de configuracion de pais de
0S2. Si vd. cambia dichos valores de configuracion, € programa puede confundirse o no ordenar
correctamente los eventos ocurridos antes del cambio de la configuracion.

Por dltimo, recuerde que € alcance de los archivos de anotacion de eventos de sesion y de accesos
denegados es local: vd. solamente vera eventos ocurridos en la maguina en la que se gecute la utilidad.
No obstante, y para maguinas Lan Server, los eventos de administracion tienen alcance a nivel de
dominio, por haber un solo archivo de anotaciones por dominio.

EDYPHOTO

Los programas EDY PHOTO permiten crear una vista en formato de archivo binario de los archivos de
configuracion de la maquina, lo que es muy Util para poder detectar y/o resolver problemas. Tanto el
programa fotografiador como € visualizador pueden ser arrancados manualmente o desde la carpeta de
Herramientas de instalacion de Secur eEntry.

Haga doble click sobre € icono del generador de fotos para obtener un archivo llamado MM DDhhmm.BIN
que contiene una copia de los archivos de la configuracion de la maquina. También puede obtener la foto de
configuracion tecleando:

EDYPHOTO

Con e parametro '? vd. obtendra una breve descripcion de la sintaxis completa del mandato, y otros
parémetros disponibles.

Arrastrey suelte e archivo generado anteriormente sobre el icono del visualizador de fotos para poder ver
su contenido. O bien, invoguelo mediante :

EDYPHDSP [ nonbr ear chi vo]

Observe que los archivos de foto se crean normalmente con atributo de solo lectura para que no puedan ser
borrados por accidente.

El Servidor de Rastreo

Se proporciona un servidor de rastreo para que las aplicaciones puedan registrar datos de rastreo (traces).
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Mientras se gecutan las aplicaciones, éstas pueden recoger informacion Gtil para la depuracion de las mismas
(tanto anivel de desarrollo como a nivel de diagndstico) y para la deteccion y correccion de errores en
tiempo de produccion.

Modos de operacion
Cambiando € modo de operacion
Cargando € servidor derastreo

Modos de operacion

El servidor de rastreo soporta los siguientes modos de operacion:
Rastreo a memoria (memory status)
Rastreo a archivo (file status)
Ademas @ servidor de rastreo puede estar cargado sin ser operativo (stop status).

Para minimizar la sobrecarga debido al rastreo se recomienda cargar € sevidor de rastreo en modo no
operativo y cambiar e modo de operacion dinamicamente segiin las necesidades.

Rastreo a memoria

El programa EDY TRDSP.EXE permite visualizar en pantalla la informacion de rastreo recogida por €
servidor de rastreo.

El contenido del panel de rastreo se actualiza solo bajo demanda del usuario. Para refrescar € contenido,
seleccione la opcion apropiada de menu o presione la tecla de funcion F5.

Lafuente del contenido puede ser modificada arrastrando una nueva fuente desde |la paleta de fuentes y
soltandola sobre € panel. Debe seleccionar un tipo de fuente no proporcional, por gemplo 'monoespaciada de
sistema, 'system VIO' o 'courier'.

Rastreo a archivo

El programa EDY TRCS.EXE puede salvar la informacién de rastreo en un archivo.
Puede visualizar € contenido del archivo de rastreo usando € programa EDY TRDSP.EXE.

Cambiando el modo de operacion

El programa EDY TRSET.EXE permite cambiar € modo de operacion del servidor de rastreo.

Para arrancar este programa, escriba:

EDYTRSET [/ S:status]

Donde status es € modo de operacion que quiere para e servidor de rastreo:
M : Rastreo a memoria
F : Rastreo a archivo
S: No operativo (no serastrea)

El pardmetro F solo es vdlido si se ha cargado € programa EDY TRCS.EXE.
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Cargando el servidor de rastreo
Esta seccion explica como cargar € servidor detraceo y los posibles codigos de retorno al gecutar ésta
operacion.

Si especifica que € servidor de rastreo salve los datos a un archivo y este archivo ya existe, los parametros
especificados para la carga del servidor serén ignorados y los datos de rastreo se afiadiran al final del archivo
ya existente.

La sentencia de carga

A continuacion se da la sintaxis del comando EDY TRCS para cargar € servidor de rastreo. Para conocer los
errores que se puedan producir durante la carga o la gjecucion del servidor de rastreo puede redireccionar la
salida a un archivo.

DETACH EDYTRCS [/ S:status] [/M tamafiobuffer]
[/ T: tamafioar chi vo] [/PT: drive:ruta\nobrearchivo]
[/PC: unidad:ruta] [/N nurerorastreo]

donde:
Status es & modo de operacion (MEMORY, FILE o STOP). FILE es € valor por defecto.
TamafioBuffer es el Tamario de memoria, en KB, destinada a salvar los datos de rastreo.

El pardmetro es valido solo si € programa EDY TRCS.EXE ha sido cargado antes de que ninguna
apliacacion haya enviado datos de rastreo. El rango de valores para € pardmetro es de 4 a512. El valor
por defecto es 64.

Tamafioar chivo es e tamafio maximo del archivo, en KB, donde seran salvados los datos de traceo.
Sinincluir la cabecera del archivo.

El valor méximo para € pardmetro es el espacio disponible de disco. El valor por defecto es 150.

/PT y /PC especifican € nombre completo del archivo de rastreo (opcional). El nombre por defecto es
EDYTRC.DAT y se ubica donde resida € archivo EDY TRACE.INI.

NUmerorastreo es € nimero de lineas de rastreo que han de ser salvadas antes de cumplimentar una
condicion de paro de rastreo (stop status)

El rango de valores es de 0 a 512. El valor por defecto es 10.
Cdodigos de retorno de carga

La siguiente lista muestra los codigos que pueden ser retornados en tiempo de carga:

Val or si gni fi cado

x' BA Error al crear o abrir el archivo de rastreo.

x' 5C Par anetro especificado no valido.

x' 5D No hay suficiente espacio en el disco para el archivo de rastreo.
x' 5F' archivo de rastreo dafiado.

x' 61' Error al inicializar el servidor de rastreo.

x' 62' Servidor de traceo ya cargado
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Informacion técnica relativa a SecureEntry

Este capitulo contiene una descripcion de los recursos utilizados por SecureEntry 3.0, variables de entornoy
archivos de anotaciones y de configuracion.

Estructura de Directorios de SecureEntry

Variables de Entorno

Archivos de Configuracion

Archivos de Anotaciones

Acerca delos Procesos y los Contextos de Ejecucion
Acercadelos IDs de los Objetos

Descripcion del Proceso de Sesion

Afinando SecureEntry

Codigos y Mensajes de Error

Estructura de Directorios de SecureEntry

El directorio de SecureEntry incluye los siguientes subdirectorios:

El directorio API, donde reside € codigo fuente para la implementacion de llamadas a funciones
(APIs), asi como latraducciéon NLS.

El directorio DLL, donde residen todas las DLLs de SecureEntry.
El directorio EXEC, donde residen las interficies de la linea de comandos y los programas gjecutables.
El directorio TOOLS, donderesiden las herramientas de SecureEntry (integracion de programas).

El directorio NOUSER, donde reside la informacion relativa a la configuracion de la maquina, asi como
¢ repositorio de los perfiles de seguridad.

El directorio WORK, donde residen los perfiles de seguridad que son actualizados desde e repositorio
del servidor en tiempo de conexion de la sesion.

El directorio HEL P, donde residen los archivos de ayuda.

El directorio TEMPLATE, donde residen los model os basicos de los perfiles asi como algunos
egjemplos de componentes.

También puede haber € directorio TEMP, usado por las herramientas de administracion para
amacenar copias temporales de los archivos del repositorio.

Y por dltimo, y bajo un nombre dependiente de la version NLS, existe € directorio de las herramientas
detrabajo, donde residen los objetos de las distintas herramientas.
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Variables de Entorno

SecureEntry utiliza las siguientes variables de entorno:

Propésito General

Especificas de Lan Server

Relacionadas con € Control dela Sesién
Especificas de UCM

Especificas de la Administracion
Relacionadas con € Escritorio

Relacionadas con otros Componentes

Proposito General

SGM_SHELL Esta variable es obligatoriay debe estar definida en € archivo config.sys. Debe
contener e nombre del camino en & que estan instalados |os archivos de SecureEntry. Por defecto, y a
menos que se especifique lo contrario, apunta al directorio C:SGMSHELL.

SGM _DB Esta variable también es obligatoriay debe estar definida en e archivo config.sys. Apunta a
directorio donde se encuentra la base de datos de |os perfiles de seguridad de SecureEntry (archivo
EDYREGDB.VLB). En entornos de red, puede tratarse de un camino UNC.

Especificas de Lan Server

SGM _L SEsta variable esta obsoleta y generalmente no se usa, aunque debe estar establecida a su
valor original en € caso de que haya que gecutar la utilidad MIGRADB, afin de obtener los perfiles de
seguridad originales (SecureEntry 2.0).

SGM_L S IFLOGGED Esta variable de entorno indica la accion arealizar, en entornos de LAN
Server, cuando en la conexion de la sesidn se encuentre una conexion a dominio. Las opciones son:

SET SGM LS | FLOGGED=I NFORM : No realizar la conexién. Mstrar un nensaje
de error (es el valor por defecto).

SET SGM LS | FLOGGED=FCORCE : Forzar una desconexién y reintentar |la
conexi 6n aut ométi canment e.

SET SGM LS | FLOGGED=USE : UWsar la sesiodn conectada si el Id de Usuario

y el domnio solicitados coinciden con el Id
de Usuario y el doninio ya conectados,
respectivanente. Informar en caso contrario.

SET SGM LS | FLOGGED=FORCEUSE : Usar |a sesién conectada si el Id de Usuario
y el domnio solicitados coinciden con el Id
de Usuario y el doninio ya conectados,
respectivanente. Forzar una desconexién y
reintentar en caso contrario.

Esta variable puede resultar muy Util ala hora deintegrar SecureEntry con otros productos de
seguridad, ya que la responsabilidad de la conexion puede ser compartida.

SGM_SGM SHEL L _GROUP SecureEntry/2 permite la conexién de los usuarios Lan Server
definidos en € dominio através del repositorio de perfiles, accesible por todos ellos a través del

recurso Lan Server SGMSHELL. A este recurso le da acceso SecureEntry autométicamente cuando, a
través de sus herramientas de administracion, se define o modificaun grupo SecureEntry (que empieza
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por las letras 'SG'). Si vd. tiene previsto definir mas de 64 grupos SecureEntry, entonces no podra
hacerlo ya que € limite Lan Server delas listas de control de acceso por recurso es de 64 entradas.

Con objeto de eliminar este limite, vd. puede definir esta variable de entorno en sus maquinas, y asi
especificar que, en lugar de garantizar e acceso a dicho recurso para todos los grupos SecureEntry, se
haga para uno solo, cuyo nombre especifica esta variable.

Asi, si vd. dda esta variable € valor USERS, entonces cualquier usuario definido en € dominio (no
GUEST) podré hacer una conexion SecureEntry. Del mismo modo, si vd. le da otro valor a esta
variable, solamente aquellos usuarios que, ademés de pertenecer a un grupo SecureEntry (SG)
pertenezcan también a grupo indicado, podran conectarse. Seré entonces su responsabilidad el
asegurarse de que todos los usuarios SecureEntry estén definidos en este grupo.

Observe que € acceso al recurso SGMSHELL solamente estara garantizado una vez vd. haya definido
o modificado por lo menos uno de sus grupos SecureEntry con esta variable de entorno configurada
apropiadamente, ya que es en ese momento en € que SecureEntry creard dicho acceso si no existiese.

Relacionadas con el Control de la Sesién

SGM_EDYLK_SHOW Esta variable se puede usar para ocultar € dialogo de arranque de la estacion,
incluso en € caso de que en € directorio raiz de la particion de arranque exista un archivo
EDY START.CMD, asignandole & valor NO 0 0.

SGM_HIDE_WAIT_DL GS Use esta variable de entorno con valor Y ES para evitar que se muestren
los didlogos informativos del tipo 'xxx en proceso, por favor espere. En caso de que esta variable no
esté definida, o tenga otro valor, dichos didlogos se mostraran.

SGM_INI_L OGPATH Esta variable de entorno establece e camino al archivo EDY LKINI.LOG, que
mantiene informacion sobre la actividad en € proceso de arranque. Esta variable no la establece €
proceso de instalacion. Por defecto, si esta variable no esta establecida, dicho archivo de anotacion
residiraen e directorio raiz de la particion de arranque, es decir, € mismo directorio en € quereside
archivo EDY START.CMD.

SGM_SES L OGPATH Esta variable de entorno establece el camino al archivo EDY SLA.LOG, que
mantiene informacion sobre la actividad de la sesion del sistema. Esta variable no la establece el
proceso de instalacion. Por defecto, si esta variable no esta establecida, dicho archivo de anotacion
residira en e camino apuntado por la variable SESDBPATH (siendo esta normalmente € camino
OS2\SECURITY\SESDB de la particion de arranque). En caso de quelos servicios de SES no estén
instalados, se utilizara entonces por defecto € directorio SGM SHELL\NOUSER para guardar este
archivo.

SGM_WPS FASTLOAD Esta variable no es obligatoria. Determina la secuencia de activacion de las
restricciones del Escritorio en tiempo de carga del WPS. El WPS se carga cuando se arranca la
estacion de trabajo, después de que un error cause su terminacion, y después de realizar una conexion
desesion en € caso de que la variable de entorno de SES 'RESTARTUSERSHEL L' esté puesta a
YES.

Si lacarga rapida esté inhabilitada, |as restricciones del Escritorio definidas en NOUSER se aplican
cuando se carga € WPS. Una vez € WPS esta totalmente inicializado, se aplican las restricciones de
todos los otros componentes de SecureEntry; y a continuacion se aplican las restricciones del
Escritorio del usuario.

Si lacarga rapida esté habilitada, las restricciones del Escritorio del usuario se aplican tan pronto como
estén disponibles (identificadas por € usuario); y a continuacion se aplican las restricciones de todos los
otros componentes de SecureEntry. Esto significa que e usuario puede acceder a Escritorio antes de
que se apliguen restricciones adicionales. La carga rapida puede afectar ala seguridad si las
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restricciones del Escritorio del usuario permiten manipular objetos que deberian estar disponibles sélo
cuando todas las otras restricciones estuvieran aplicadas (por giemplo, arrancar un editor antes de que
seapliquen las restricciones del Sistema de Archivos).

Un segundo efecto de ésta variable consiste en especificar ‘cuando levantar € telén' en tiempo de
conexion, es decir, en qué momento €l usuario podra usar € Escritorio. Si la carga rapida esta
habilitada, e archivo de mapa de imagen de fondo se cerrara en cuanto € usuario haya sido
identificado. En caso contrario, € archivo de mapa de imagen de fondo no se cerrara hasta que todos
los perfiles de seguridad estén activos, evitando asi cualquier interaccion del usuario con € sistema
hasta ese momento.

Por defecto, la carga répida esta inhabilitada. Para habilitarla, establezca su valor a Y ES 0 a cualquier
otro valor que empiece por Y.

SGM_ALLOW_CAD Establezca ésta variable de entorno a Y ES para permitir que una Gnica
combinacién de Ctrl-Alt-Del haga que € sistema sereinicie, tal y como se comporta cualquier sistema
0S/2 convencional. Por defecto, € valor de NO habilitara el sistema para que SecureEntry responda de
manera adecuada a dicha combinacion. El tercer valor permitido es TWICE, que fuerza @ que sea una
doble combinacién de Ctrl-Alt-Del lo que haga que € sistema sereinicie. Esto es Gtil de caraala
generacion de volcados del sistema, puesto que una combinacion de Ctrl-Alt-Del seguida de otrade
Ctrl-Alt-NumLock-NumLock forzard e volcado del sistema.

SGM_PM_WAIT_B4 KILL Useéstavariable de entorno para especificar € intervalo de espera (en
segundos) antes de que SecureEntry decida terminar las aplicaciones PM gecutandose en contexto de
usuario después de haberles enviado € mensaje de cierre, en tiempo de desconexion. Esta variable
resulta muy Util si quiere garantizar que €l evento de desconexion termine incluso si las aplicaciones
solicitan unainteraccion con € usuario cuando reciben € mensaje WM_CLOSE de PM. Por gemplo, si
Vd. esté editando un archivo y decide desconectarse de la sesion, € comportamiento tipico del editor
sera preguntarle si desea salvar o descartar los cambios realizados. Una vez que e periodo de tiempo
especificado haya expirado sin intervencién del usuario, € editor seterminaray € evento de
desconexion se reanudara.

El valor por defecto es de 20 segundos. Especifique un valor de -1 paraindicar un tiempo de espera
indefinido. Se desaconseja explicitamente especificar un valor de 0, ya que es aconsgjable dar alas
aplicaciones PM una oportunidad para que salven sus datos.

SET SGM_WAIT_B4_FLUSH Establezca ésta variable a xxx, donde xxx es € nimero de segundos a
esperar antes de que los contenidos de las antememorias del sistema queden grabados en € disco en
tiempo de conclusion y en caso de que dicha conclusion no finalice satisfactoriamente.

Esto significa que un apagado de la maquina no implicara un chkdsk en € siguiente reinicio del sistema
si han pasado xxx segundos desde € principio de WinShutdownSystem.

Si seespecifico "edyutil { toshtdwn | frshtdwn } reboot", entonces € reinicio tendré lugar casi
inmediatamente si la conclusion del sistema finaliza satisfactoriamente, o después de que hayan pasado
xxx segundos desde que se haya iniciado WinShutdownSystem.

Si no se especifica, xxx toma su valor por defecto a 300 segundos (5 minutos).

Si xxx==0, entonces se usara un valor de 300 segundos (5 minutos).

For nat o:
o Si xxx enpieza por 0, entonces el valor se tomara en octal
0 Si xxx enpieza por Ox o 0OX, entonces el valor se tomara en hexadeci nal .

o En otro caso, el valor se tomara en decinal .
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SGM_SS ALLOW_IU Esta variable de entorno tan solo tiene sentido si vd. esta usando validacion
de contrasefias en RACF (o via € emulador de RACF), ya que permite configurar la accion que tomara
e programa al recibir € error 'Usuario desconocido' desde € subsistema de gestion centralizada
durante una conexion. Los valores posibles son :

0 (valor por defecto) Seinterrumpird el proceso de conexion informando al usuario de que no
esté dado de alta como usuario vélido ddl sistema.

1 El programa se comportard como en una conexion en estado de emergencia. Es decir, se
permitira que la conexion continle de tal modo que ésta se efectle siempre que € par
usuario/contrasefia utilizado sea valido localmente. No se permitira € cambio de contrasefia en
esta conexion.

2 El programa se comportara como en una conexion normal pero sin sincronizar la contrasefia
entrada en la oficina. Es decir, se permitira que la conexién contintie de tal modo que ésta se
efectle siempre que € par usuario/contrasefia utilizado sea valido localmente. Se permitira e
cambio de contrasefia en esta conexion.

3 El programa se comportara como en una conexion normal pero sin sincronizar la contrasefia
entrada en la oficina. Es decir, se permitira que la conexién contintie de tal modo que ésta se
efectle siempre que € par usuario/contrasefia utilizado sea valido localmente. Se permitira e
cambio de contrasefia en esta conexion. Adicionalmente, se le presentara al usuario un mensaje
innformativo de esta situacion (nimero de mensaje 106).

Observe que si usa valores distintos de O para esta variable de entorno, UCM no podréa garantizar la
consistencia de la base de datos de usuarios con respecto a conjunto de usuarios definidos en las
oficinas. No obstante, esto puede ser requerido por su corporacion para facilitar cierta libertad de
administracion paralela en las oficinas.

SGM_SS ALLOW_IP Estavariable de entorno tan solo tiene sentido si vd. esté usando validacion de
contrasefias en RACF (o viae emulador de RACF), ya que permite configurar la accion que tomara e
programa al recibir € error 'Contrasefia invalida' desde € subsistema de gestion centralizada durante
una conexion. Los valores posibles son :

0 (valor por defecto) Seinterrumpira el proceso de conexioén informando al usuario de que la
contrasefia es invélida.

1 El programa se comportard como en una conexion en estado de emergencia. Es decir, se
permitira que la conexion continle de tal modo que ésta se efectuara siempre que e par
usuario/contrasefia utilizado sea valido localmente en la oficina. No se permitira el cambio de
contrasefia en esta conexion.

2 El programa se comportara como en una conexion normal pero sin sincronizar la contrasefia
entrada en la oficina. Es decir, se permitira que la conexién contintie de tal modo que ésta se
efectlie siempre que € par usuario/contrasefia utilizado sea valido localmente. Se permitira e
cambio de contrasefia en esta conexion.

3 El programa se comportara como en una conexion normal pero sin sincronizar la contrasefia
entrada en la oficina. Es decir, se permitira que la conexién contintie de tal modo que ésta se
efectle siempre que € par usuario/contrasefia utilizado sea valido localmente. Se permitira e
cambio de contrasefia en esta conexion. Adicionalmente, se le presentara al usuario un mensaje
informativo de esta situacion (nimero de mensaje 106).

Observe que si usa valores distintos de O para esta variable de entorno, UCM no podréa garantizar la
consistencia de la base de datos de usuarios con respecto a conjunto de usuarios definidos en las
oficinas. No obstante, esto puede ser requerido por su corporacion para facilitar cierta libertad de
administracion paralela en las oficinas.
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SGM_SS |F_NO_AUTOL OCK UP Establezca ésta variable de entorno a NO si quiere inhabilitar la
funcionalidad de salvapantallas cuando no se define blogueo automético a través del perfil de
restricciones de SES, es decir, cuando Vd. sélo quiere la funcionalidad de salvapantallas en una
pantalla de bloqueo, y no en un Escritorio desprotegido.

SGM_SS USEREXIT Establezca ésta variable de entorno a NO si desea que la funcién del
salvapantallas NO esté activa mientras se procesan las exits de usuario. En este caso, y si vd.
proporciona sus propios dialogos de conexion y desbloqueo, estos serén responsables de evitar la
pérdida de foco y deberan proporcionar su propia funcion salvapantallas.

SGM_SS WHEN_L OCKUP Establezca ésta variable de entorno a YES si quiere quela
funcionalidad del salvapantallas se active en é mismo momento en que se procesa un evento de
bloqueo, sea este a peticion explicita del usuario o debido a lainactividad. El temporizador de
inactividad de salvapantallas definido en € perfil de seguridad se utilizara para:

Mostrar € salvapantallas cuando no se esté en estado de bloqueo (si no se usa la funcionalidad
de bloqueo automético), o

Mostrar € salvapantallas cuando se esté en estado de blogueo después de que € usuario haga
aparecer € dialogo de desblogueo a través de la pulsacion de unatecla.

SGM_BACK_BITM AP Establezca ésta variable a NO si quiere inhabilitar la aparicion del archivo de
mapa de imagen de fondo durante el proceso de los eventos de conexion, desconexion y blogueo de la
sesion. Esta caracteristica, generalmente poco utilizada, puede ser de utilidad en aquellas instalaciones
en las que SecureEntry debe ser integrado de manera transparente con aplicaciones ya existentes.

Si Vd. requiere mayor granularidad, la misma variable de entorno acepta una sintaxis alternativa:

SET SGM BACK_BI TMAP=xyz
Donde:
x especifica donde mostrar € archivo de mapa de imagenes de fondo en tiempo de arranque.

y especifica donde mostrar € archivo de mapa de imégenes de fondo durante
conexion/desconexion.

z especifica donde mostrar € archivo de mapa de imégenes de fondo durante el blogqueo.
Especifique cada uno de los valores x, y, z como € caracter '0' (inhabilitado) o '1' (habilitado).

SGM_DISABLE_SYSTEM_KEY SEstablezca ésta variable con un nimero para especificar una
combinacién de teclas dadas a inhabilitar. Este nimero puede ser la suma de:

Qrl-At-Del .............. 1
CGrl-At-NumockNumock ... 2
CGrl-Esc 4
At-Esc ................... 8
A t-Tab .. 16
Pausa ....... .. 32
| mpr - Pant 64
Tecla Wndows izquierda . 128
Tecla Wndows derecha ... 256

Tecl a sel ecci 6n Wndows . 512

Se puede especificar notacion octal -empezando € nimero con '0-, hexadecimal -empezandolo con '0x'
0'0X"-, o decimal -en otro caso-. Para que esta caracteristica funcione correctamente, su teclado debe
ser plenamente compatible con IBM-PS2.
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Si Vd. inhabilita una cierta combinacion de teclas a través de esta variable de entorno, pero también la
habilita para un perfil de SES activo, entonces la combinacién quedara inhabilitada puesto que la
decision para habilitar o inhabilitar una combinacion se hace en base a una operacion Iégica de bits OR.

El valor por defecto es O (habilitar todas las combinaciones de teclas).
SGM_HOOK_SYSTEM_KEYS

Esta variable de entorno le permite configurar qué combinaciones de teclas deben ser pasadas a una
Exit de Usuario. Los valores permitidos son los mismos que los de la variable
SGM_DISABLE_SYSTEM_KEYS. S una combinacion dada esta inhabilitaday a mismo tiempo
configurada para ser pasada a la Exit de Usuario, entonces la Exit de Usuario no lavera Si configura
una combinacion de teclas para ser pasada a la Exit de Usuario a través de ésta variable de entorno,
pero también configura que € perfil de SES activo no pase dicha combinacion ala Exit de Usuario,
entonces la combinacion de teclas se pasara finalmente a la Exit de Usuario ya que la decision para
pasar una combinacion a la Exit de Usuario se hace en base a una operacion |6gica de bits OR.

El valor por defecto es 0 (no pasar ninguna combinacion de teclas a la Exit de Usuario).
SGM_SES CAD

Establezca ésta variable a Y ES para forzar a sistema a que use la funcién (API) de SES pararecibir las
notificaciones de Ctrl-Alt-Del, en lugar de utilizar € propio controlador de dispositivo de SecureEntry
(que es & comportamiento por defecto). El uso del propio controlador de dispositivo de SecureEntry
pararecibir las notificaciones de Ctrl-Alt-Del tiene la ventaja de que dicha combinacion de teclas puede
distinguirse de la combinacion Ctrl-Alt-Numlock-NumL ock, pero tiene la desventaja de que puede no
funcionar si Vd. utiliza dispositivos de teclado no estandares.

SGM_SES INACTIVITY

Establezca ésta variable a Y ES para forzar al sistema a que use la funcién (API) de SES pararecibir las
notificaciones deinactividad, en lugar de utilizar € propio controlador de dispositivo de SecureEntry
(que es & comportamiento por defecto). El uso del propio controlador de dispositivo de SecureEntry
pararecibir las notificaciones de inactividad tiene la ventaja de obtener mayor precision, pero tiene la
desventaja de que puede no funcionar si VVd. aplica un FixPak de OS/2 para el cual esta caracteristica
no hasido probada.

SGM_HOOK_CANN_KEY

Si esta variable tiene valor NO, entonces SecureEntry *no* tomard € control en respuesta a
Ctrl-Alt-NumL ock-NumLock. Esto significa que si la proteccion de boot esta instalada, entonces * no*
sepodrarealizar e dump alaparticion formateada FAT de nombre SADUMP, en € caso de que en €
config.sys haya puesta la entrada TRAPDUM P=[ON|OFF],x: donde x es la unidad |6gica asociada a la
particion SADUMP.

Es de destacar que si la variable de entorno tiene valor NO, entonces no se llamaré a la exit de usuario
asociada a la combinacion Ctrl-Alt-NumlockNumlock aunque asi |o especifique la variable de entorno
SGM_HOOK_SYSTEM_KEY So d perfil de SES activo en ese momento. No obstante, si la variable
deentorno SGM_DISABLE_SYSTEM_KEY S o d perfil de SES activo indican que hay que

inhabilitar la combinacion de teclas, € sistema no hara nada en respuesta a Ctrl-Alt-NumlockNumlock.

El valor por defecto para esta variable es YES.
SGM_USER_DLGS

Si vd. esta cambiando los didlogos de conexidn/desblogueo por defecto, entonces puede también
especificar con esta variable de entorno el nombre de sus procesos o los titulos de las ventanas que
implementan dichos didlogos. Al hacerlo asi, SecureEntry utilizara esta informacion parafiltrar qué
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ventanas modales pueden aparecer por encima de laimagen de fondo de bloqueo durante e proceso de
las exits de usuario. Si no especifica ningun valor, entonces SecureEntry asumira que la primera
ventana modal que aparezca durante dicho proceso es la ventana del didlogo de conexién/desbloqueo
deseada, creando asi un agujero potencial de unos segundos durante los cuales un aviso asincrono del
sistema podria "hacerse pasar' por su didlogo.

Especifique sus procesos o titulos separados por comas, y entre comillas dobles cuando indique titulos
deventanas. Los caracteres de sustitucion *'y *? estan permitidos. Asi por gemplo, € valor dela
variable de entorno para cuando se quiera utilizar los didlogos de g.emplo de conexion/desbloqueo
podriaser :

SET SGMV USER DLGS=* LOGSAMP. EXE, * UNSAMP. EXE

SGM_HIDE_EXIT_AFTER_LOGON

Utilice esta variable de entorno paraindicar si desea que SecureEntry mantenga laimagen de fondo
modal de la conexion durante €l proceso de la exit de usuario de después de la conexion (valor YES), o
por € contrario desea que se procese dicha exit de usuario con € escritorio accesible (valor NO).
Observe que SecureEntry pondra por defecto, en tiempo de instalacion, dicha variable avalor YES
paragarantizar la seguridad del sistema, ya que durante la gjecucion de dicha exit de usuario las
restricciones de treglock no estén habilitadas.

SGM_NC

Esta variable de entorno sirve para especificar que sistemas de los definidos en € archivo de
configuracion del NSC actuarén como sincronizador de contrasefias cuando se este utilizando e LMP
asociado a NSC/2. Los valores que puede tomar son los siguientes:

ALL. Todos los sistemas definidos en el NSC acttian como sincronizadores. Este es su valor por
defecto.

Los indices, separados por comas, de las definiciones de sistema ( LOCAL, SERVER,
LANSERVER, HOST ) dd archivo de configuracion del NSC que desee actuen como
sincronizadores. Por gjemplo:

SGM_NC=2,3,6

En este caso |os sistemas definidos en segundo, tercero y sexto lugar en € archivo de
configuracion del NSC act(ian como sincronizadores.

SGM_SHUTDOWN_AT_LOGON_PANEL

Use esta variable de entorno con valor NO si desea inhibir e botén Concluir en € didlogo estandar
SecureEntry de conexion cuando, por gemplo, desee evitar que dicha operacion la efectlien usuarios
no identificados. El valor por defecto es Y ES (se permite concluir € sistema desde dicho didlogo).

Especificas de UCM

SGM_UCM_ENABLE Esta variable debe ser definida solamente si se utilizael UCM, en la estacion
detrabajo de administracion centralizada. Cuando su valor se establece a YES, todas las peticiones de
administracion viafuncion (API) sere-encaminan al host a través del agente de UCM DB2/DDCS. Vd.
puede establecer ésta variable seglin la sesién de administracion, es decir, no tiene por qué establecerla
forzosamente en € archivo config.sys.
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SGM_UCM_BRANCH Esta variable debe ser definida solamente si se utiliza el UCM, en la estacion
detrabajo de administracion centralizada. Define e nombre de la oficina por defecto a usar por las
utilidades de administracién cuando se aflada un nuevo usuario al repositorio de la corporacion.

SGM_UCM_THIS BRANCH Esta variable de entorno define el nombre de la oficina a través de la
cual dicha oficina sera conocida en e host. Solo se utiliza a efectos informativos, para que Vd. pueda
relacionar un identificador de oficina, proporcionado automaticamente por € host, con una cadena de
caracteres con sentido. En realidad, ésta variable de entorno solo se usara una vez, siempre que la
nueva oficina sea conocida a host laprimera vez, por lo que si VVd. intenta utilizarla tendra que
establecerla durante € proceso de instalacion de sus nuevos servidores de oficina. Una vez instalado, la
utilidad EDY BRNVW.EXE puede ser usada en cualquier estacion de trabajo para visuaizar la
informacion de sincronizacion e identificacion dela oficina.

EDY_UCM_MAXROWS Esta variable puede ser definida para establecer e nimero maximo defilas
que lafuncién (API) de UCM sera capaz de manejar como resultado de una peticion antes de devolver
e error MANY_ROWS _FETCHED. Si no se especifica, por no seimpone ningun limite.

SGM_REFRESH_PARM S Esta variable de entorno no es obligatoria. Debe ser definida en € archivo
config.sys. Establece € nimero de reintentos para la tarea de refresco de oficina en € caso de que haya
habido un error, € intervalo de tiempo entre las operaciones de reintento y € intervalo de tiempo en
minutos a ser usado ala hora de calcular la horainicial de refresco de la oficina. Esta variable puede
tomar los siguientes valores: SGM_REFRESH_PARM S=a,b,c con rangos: 0 a9, 0a 99y 0 a 180 para
a, b, c respectivamente. Los valores por defecto si SGM_REFRESH_PARMS no se especifica son
1,15,30.

SGM_UCM_L OGPATH Esta variable de entorno establece e camino al archivo de anotaciones
EDY DIS.LOG, que mantiene informacion relativa a la actividad de refresco de una oficina. Esta
variable no la establece & proceso de instalacion. Por defecto, si no esta establecida, € archivo de
anotacionesresidira en e camino apuntado por la variable de entorno SGM_DB (normalmente el
subdirectorio NOUSER de la via de acceso SecureEntry de la maguina servidora).

SGM_NETBIOS ADAPTER_NUM Paraque la comunicacion NETBIOS entre € servidor y €
cliente en tiempo de conexidn (especialmente cuando se utiliza UCM) se efectlie usando un adaptador
|6gico de red diferente de O, debera indicarlo con ésta variable de entorno tanto en € cliente como en €
servidor de perfiles. Los valores validos son 0,1,2 0 3.

SGM_FORCE_LUALIASS no se especifica esta variable (situacion por defecto), e EDY SRV
utilizarala LU 6.2 independiente configurada como defecto para la configuracién de Communications
Manager/2. Si seledaun valor, se utilizardla LU alias especificada en la variable de entorno para la
comunicacion entreel EDYSRV y € EDYTP

SGM_UCM_DBDFT Unicamente para la estacion administradora de UCM. Si usted cataloga la Base
de Datos de UCM en la estacion administradora de UCM con un alias diferente a'UCM' debe definir
esta variable de entorno con e nombre de alias que ha dado a la Base de Datos de UCM.

SGM_UCM_CORPORATE_NAM E Unicamente para la estacion administradora de UCM cuando
vd. tengainstalada y configurada la Emulacion de RACF. Si vd. desea administrar UCM desde una
Uinica estacion en una corporacion compuesta por varias empresas donde en cada una de ellas se ha
instalado UCM, entonces ha de configurar lo siguiente:

Decidir antes de instalar SecureEntry y UCM e nombre de corporacion para cada empresa. Si
vd. desea que e nombre de corporacion sea el mismo para todas las empresas no necesita utilizar
esta variable de entorno.

Crear una copia del objeto Administracién de usuariosy grupos UCM por cada empresa que
desea administrar desde la estacion administradora de UCMs.
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Crear una copia del archivo UCMADM.CMD ubicado en \SGM SHEL L\EXEC por cada
empresa que usted desea administrar desde la estacion administradora de UCMs. (Ejemplo:
UCMADM1.CMD..UCMADMN.CMD).

En & archivo UCMADMx.CMD ha de incluir esta variable de entorno con & nombre dela
empresa que desea administrar desde cada copia del objeto Administracién de usuariosy grupos
UCM. Este nombre de empresa ha de coincidir con e nombre de corporacion especificado en la
Instalacion de SecureEntry para cada empresa. Aseglrese asi mismo de que cada uno de los
archivos haga conexion DB2 al alias de base de datos apropiado para cada institucion.

Por dltimo, recuerde asociar cada objeto copiado con cada uno de los archivos de comandos
modificados en € punto anterior, editando sus propiedades directamente.

SGM_FORCE_M ODE Solo para las estaciones controlador de dominio de las oficinas. S usted
desea definir un APPCMODE alternativo para €l canal de comunicaciones de UCM, debe definir en
esta variable de entorno e nombre del APPCMODE que desee utilizar. Esto puede ser de gran utilidad
eninstalaciones con RACF y UCM. Si usted utiliza la emulacion de RACF provista por SecureEntry,
entonces esta variable de entorno no es necesaria.

SGM_SNA_TIMEOUT Use esta variable de entorno para especificar € tiempo méaximo (segundos)
de espera para las respuestas SNA (APPC) alas transacciones UCM. Solamente son véalidos valores
superiores al valor minimo (y por defecto), que es de 180 segundos.

Especificas de la Administracion

SGM_SL _|L OGM ODE Esta variable no es obligatoria, y puede ser usada para establecer € modo de
anotacion paralas utilidades de administracion. Sus valores posibles son:

SET SGM SL_LOGMODE=TEST : Anotar toda actividad, incluyendo |os valores de
las contrasefias devuel tas en operaci ones de
consulta. Wil para |a prueba de sus propios
agent es.

SET SGM SL_LOGMODE=ALL : Anotar toda actividad.

SET SGM SL_LOGMODE=UPDATES : Anotar so6lo las actividades que nodifican |a
base de datos. Es el valor por defecto.

SET SGM SL_LOGMODE=NONE : No anotar ninguna actividad.

SGM_SL L OGPATH Esta variable de entorno establece € camino a archivo de anotaciones
EDYADMIN.LOG, que mantiene informacién acerca de todas las actividades de administracion. Esta
variable no la establece & proceso de instalacion. Por defecto, si no esta establecida, € archivo de
anotacionesresidira en e camino apuntado por la variable de entorno SGM_DB (normamente el
directorio NOUSER de la via de acceso SecureEntry de laméquina servidora).

SGM_ADM_PRIV Esta variable de entorno puede utilizarse para filtrar qué operaciones de
administracion no deben permitirse desde una maquina determinada. Su valor debe ser un nimero
entero especificado en decimal, hexadecimal (prefijo 0x), o binario (prefijo Ob), en € que cada bit
indica una operacion determinada, segin la siguientelista :

EDYUOM PRI VI LEGE_SUB_VI EW 0x00000001
EDYUOM PR VI LEGE_SUB_ADD 0x00000002
EDYUOM PR VI LEGE_SUB_UPDATE 0x00000004
EDYUOM PR VI LEGE_SUB_DELETE 0x00000008
EDYUOM PRI VI LEGE_ RESOURCE VIEW  0x00000010
EDYUOM PRI VI LEGE_RESOURCE_ADD 0x00000020

EDYUOM PRI VI LEGE_RESOURCE_UPDATE ~ 0x00000040
EDYUOM PRI VI LEGE_RESOURCE DELETE ~ 0x00000080

EDYUCM PR VI LEGE_GROP_VI EW 0x00000100
EDYUCM PR VI LEGE_GROJP_ADD 0x00000200
EDYUCM PR VI LEGE_GROUP_UPDATE 0x00000400
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EDYUOM PRI VI LEGE_GROUP_DELETE 0x00000800

EDYUCM PR VI LEGE_USER VI EW 0x00001000
EDYUCM PR VI LEGE_USER_ADD 0x00002000
EDYUCM PR VI LEGE_USER_UPDATE 0x00004000
EDYUCM PRI VI LEGE_USER DELETE 0x00008000
EDYUCM PRI VI LEGE_USER GRP_ VIEW  0x00010000
EDYUCM PR VI LEGE_USER GRP_ADD 0x00020000

EDYUCM PR VI LEGE_USER GRP_UPDATE  0x00040000
EDYUCM PR VI LEGE_USER GRP_DELETE ~ 0x00080000
EDYUCM PRI VI LEGE_RES USER VIEW  0x00100000
EDYUCM PR VI LEGE_RES_USER_ADD 0x00200000
EDYUCM PR VI LEGE_RES_USER_UPDATE ~ 0x00400000
EDYUCM PR VI LEGE_RES_USER DELETE ~ 0x00800000
EDYUCM PR VI LEGE_GRP_GRP_VI EW 0x01000000
EDYUCM PR VI LEGE_GRP_GRP_ADD 0x02000000
EDYUCM PR VI LEGE_GRP_GRP_UPDATE  0x04000000
EDYUCM PR VI LEGE_GRP_GRP_DELETE  0x08000000
EDYUCM PR VI LEGE_RES_GRP_VI EW 0x10000000
EDYUCM PR VI LEGE_RES_GRP_ADD 0x20000000
EDYUCM PR VI LEGE_RES GRP_UPDATE  0x40000000
EDYUCM PR VI LEGE_RES GRP DELETE  0x80000000

Asi por gemplo :
SET SGV ADM PRI V=0x11111111

Permitira solamente las operaciones de consulta.

SET SGM ADM PRI V=0x1111F111

Permitira, adicionalmente, las operaciones de alta, bajay modificacion de usuuarios.

Observe de todos modos, que € uso de esta variable solamente tiene sentido en entornos de
administracion cerrados, en los que € usuario no tiene acceso a lineas de comandos. Si vd. no especifica
ningun valor para esta variable, entonces se permitiran todas las funciones de administracion a cualquier
usuario de tipo administrador.

Relacionadas con el Escritorio

SGM_WPS | OADCL ASS Esta variable no es obligatoria. Puede utilizarse para especificar las clases
de WPS que deben cargarse antes de que se activen los perfiles SecureEntry durante la carga del WPS.
Solo deberia definirse si hay definidos componentes que incluyen codigo de WPS que necesita ser
inicializado antes de activar los perfiles del usuario. El valor de ésta variable debe ser una lista de
nombres de clases separados por comas, sin blancos por en medio.

SGM_WPS DISABLE Esta variable no es obligatoria, y solo deberia usarse durante la determinacion
de problemas. Cuando se establecea Y ES, o0 a cualquier otro valor que empiece por Y, seinhabilitan
las clases de WPS de SecureEntry que reemplazan a las clases estéandares.

SGM_WPS TRACE Esta variable no es obligatoria, y sélo deberia usarse durante la determinacion
de problemas. Permite definir €l nivel de detalle de rastreo de diferentes subsistemas en e codigo del
WPS. El valor debe ser una lista de subsistemas con su correspondiente nivel de detalle. Los
subsistemas definidos y su nivel de detalle por defecto son: RES-3: Restricciones de Objetos CLS-3:
Carga de Clases OBJ-3: Carga de Objetos POS-3: Gestion de la Posicion de Objetos MGR-3: Gestion
de Perfilesy Eventos DRG-3: Arrastrar y Soltar SHD-3: Carpetas Sombras MTX-5: Gestion de
Seméforos Mutex ASY -5: Gestion de Eventos Asincronos.

Ejemplos:
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Si la variable no esta definida y el nivel de rastreo de SNTOBJ es 1, ninguno de
| os subsistenas rastreara sus acciones. Si el nivel de rastreo se canbia a 3,
todos | os subsistemas excepto MIX y ASY rastrearan sus acciones.

S la variable se establece a SGMWS TRACE-RES-1,DRG 1, y el nivel de rastreo de
SNTOBJ es 2, |os subsistemas RES y DRG rastrearan sus acciones.

SGM_WPS PRINTJOBSEsta variable no es obligatoria. Define como deberian aplicarse las
restricciones sobre |os trabajos de impresion. Sus valores posibles son: RESTRICT_NONE,
RESTRICT_BY_TITLE, RESTRICT_BY_DEFAULT o RESTRICT_PRINTJOBS. Cuando se
establece a RESTRICT_NONE, no se aplica ninguna restriccion sobre los trabajos de impresion, sin
tener en cuenta su titulo. Cuando se establece a RESTRICT_BY_TITLE, los trabajos de impresion se
restringen con € mecanismo estandar: si se encuentra un titulo igual en € perfil de restricciones del
Escritorio, se aplican las restricciones especificadas; si no se encuentra un titulo igual, se aplican las
restricciones especificadas para la entrada DEFAULT; si no hay una entrada DEFAULT, no se aplica
ningunarestriccion. Cuando se establece a RESTRICT_BY_DEFAULT, alos trabajos de impresion se
les aplica las restricciones impuestas por la entrada DEFAULT en € perfil de restricciones del
Escritorio, sin tener en cuenta su titulo; si no hay unaentrada DEFAULT, no se aplica ninguna
restriccion. Cuando se establece a RESTRICT_PRINTJOBS, todos los trabajos de impresion se tratan
como si su titulo fuera RESTRICT_PRINTJOBS. Si € perfil de restricciones del Escritorio contiene
una entrada RESTRICT_PRINTJOBS, se aplican sus restricciones para todos los trabajos de
impresion, sin tener en cuenta su titulo; si no hay una entrada RESTRICT_PRINTJOBS, se utilizan las
restricciones impuestas por la entrada DEFAULT; si no hay una entrada DEFAULT, no se aplica
ningunarestriccion. El valor por defecto es RESTRICT_BY_TITLE.

SGM_WPS NONDESK TOP Esta variable no es obligatoria. Define como deberian aplicarse las
restricciones sobre objetos que no estan ni en € Escritorio actual ni en la carpeta de Nowhere ni en
ninguna de sus subcarpetas. Sus valores posibles son: RESTRICT_NONE, RESTRICT_BY_TITLE,
RESTRICT_BY_DEFAULT o RESTRICT_NONDESKTOP. Paraevitar una degradacion del
rendimiento importante, las restricciones aplicadas a estos objetos solo afectan a sus mendsy a sus
paginas de valores: no se aplica ninglin cambio a sus estilos (visible o no, borrableo no...). Si se
necesitarestringir sus estilos se puede usar € mecanismo estandar del OS2, ya seaatravésdela
instalacion o a través de una Exit de Usuario si dichos estilos deben ser cambiados dinamicamente (por
gjemplo, SysSetObjectData(ObjectPath,"NOTVISIBLE=Y ES;NODELETE=YES")). Cuando se
establece a RESTRICT_NONE, a esos objetos no se les aplica ninguna restriccion, sin tener en cuenta
su titulo. Cuando se establece a RESTRICT_BY_TITLE, estos objetos se restringen segin los
mecanismos estandar: si se encuentra un titulo igual en e perfil de restricciones del Escritorio, se usan
esas restricciones; en caso contrario se aplican las restricciones especificadas por la entrada
DEFAULT; si no hay entrada DEFAULT, no se aplica ninguna restriccion. El uso de este valor puede
causar un retraso notable en e momento de abrir € cuaderno de valores de estos objetos o la hora de
visualizar su ment. Cuando se establece a RESTRICT_BY_DEFAULT, estos objetos se restringen
segun las restricciones especificadas en la entrada DEFAULT en € perfil de restricciones del
Escritorio, sin tener en cuenta su titulo; si no hay unaentrada DEFAULT, no se aplica ninguna
restriccion. Cuando se establece a RESTRICT_NONDESKTOP, estos objetos son tratados como si su
titulo fuera RESTRICT_NONDESKTOP. Si € perfil de restricciones del Escritorio contiene una
entrada RESTRICT_NONDESKTOP, se utilizan sus restricciones para todos estos objetos, sin tener
en cuenta su titulo; si no hay una entrada RESTRICT_NONDESKTOP, se aplican las restricciones
especificadas en la entrada DEFAULT; si no hay unaentrada DEFAULT, no se aplica ninguna
restriccion. El valor por defecto es RESTRICT_NONE.

SGM_WPS BEEP Esta variable tampoco es obligatoria, y puede usarse para hacer que SecureEntry
emita un pitido através del altavoz en ciertos momentos y para propositos de depuracion. Se aceptan
losvalores:
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REFRESH : suena un pitido a principioy a final del refresco de un escritorio.
EXIT : suena un pitido cada vez que € WPS termina.

TRAP : suena un pitido siempre que € codigo WPS de SecureEntry procesa un terminacion
anémala -trap- (valor por defecto).

SGM_WPS _SKIP_PREPOPULATE Esta variable controla si SecureEntry debe inhibir la poblacién
hecha por e sistema OS/2 en tiempo de arranque de las carpetas por defecto. El WPS de un sistema
0S2 WARP estandar pre-pueblalas siguientes carpetas en tiempo de arranque:

<WP_TOOLS>
<WP_GAMES>
<WP_DRIVES>
<WP_CONFIG>
<WP_OS2SYS>
<WP_INFO>
<WP_PROMPTS>
<WP_SERVER>

Esta tarea puede tardar varios segundos, y bien puede ser que este conjunto de carpetas no sean
precisamente las ‘'més utilizadas' en su sistema, en cuyo caso esto implica una pérdida de tiempo
injustificada. Esto, junto con & hecho de que no fué hasta un parche reciente en € codigo de OS2 en
este '‘paso de pre-poblacion’ que se arreglaba un problema interno de abrazo mortal (deadlock) ala hora
dearrancar € WPS, fueron las razones que llevaron ala adicion de la presente variable de entorno.

La variable puede tomar los siguientes valores:
ALL No poblar ninguna carpeta en tiempo de arranque

NONE Permitir la poblacién de carpetas por defecto en tiempo de arranque (valor por defecto si
lavariable de entorno no esta presente)

<Obj ectl d>..<Objectl d> Omitir la poblacion de las carpetas listadas en tiempo de arranque
SecureEntry seinstala a si mismo estableciendo el valor ALL en € archivo config.sys.

SGM_EDY SC_DI SABLE Esta variable puede usarse para inhabilitar todas las caracteristicas
SENTRY del WarpCenter, dejando la clase SmartCenter original de WPS. Los valores permitidos son
YESy NO.

SGM_WPS |GNORE_ADMIN Utilice esta variable de entorno con valor Y ES para que

SecureEntry no haga ninglin proceso especial a nivel de escritorio para aquellos usuarios definidos
como administradores. Especificamente, al utilizar esta variable, SecureEntry no hara visible la carpeta
detrabajo de SecureEntry, ni afadira la entrada del ment emergente de las carpetas 'salvar posiciones.
Vd puede eliminar € efecto de esta variable de entorno gecutando € archivo EDYWPADM.CMD, que
seencuentra en lavia de acceso SecureEntry, subdirectorio TOOLS.

Relacionadas con otros Componentes
SGM_WIN_EXPLICITMENUS Establezca ésta variable a NO si desea que € componente sobre €
comportamiento de las ventanas fuerce los valores del menu de sistema <DEFAULT> en todas las

ventanas del sistema. El valor por defecto de esta variable es YES, por lo que los valores del ment de
sistema sblo seran forzados en ventanas configuradas explicitamente. El valor NO hara que las
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opciones de menu de sistema gestionadas por las aplicaciones estén activas/inactivas (seglin esté
especificado), con lo que € resultado es impredecible a menos que se pruebe a fondo.

SGM_OVER_MK Esta variable puede usarse para controlar lainformacion utilizada como semilla
para el algoritmo de encripcion del disquete dependiente de la Institucion.

Si no se especifica o tiene & valor NONE, entonces € algoritmo de calculo de la semillala construira a
partir del nombre de lainstitucion, € tipo de configuracion, e nombre del servidor, y los indicadores de
uso de UCM/RACEF-. El resultado final es que los disquetes encriptados de esta manera seran
especificos de la oficina (dominio), si é nombre del servidor de dominio es Unico por oficina.

El valor ALL (valor por defecto establecido en tiempo deinstalacion) asegura que la semillade
encripcion se genera solamente a partir del nombre de la Institucion.

Cualquier otro valor implica e uso de todos los campos a excepcion del nombre del servidor, que es
entonces reemplazado por dicho valor.

SecureEntry seinstala por defecto dando valor ALL a esta variable en € archivo CONFIG.SYS
Variables de entorno SecureEntry - warpcenter (ver componente warpcenter)

SGM_ROAM_LOGPATH Esta variable de entorno establece e camino al archivo EDY ROAM.LOG
, que mantiene informacion sobre la actividad del componente de Aplicaciones Publicas para entornos
de LAN Server. Esta variable no la establece € proceso de instalacion. Por defecto, si esta variable no
esta establecida, dicho archivo de anotacion residird en € camino apuntado por la variable
SGM_SHELL, en su subdirectorio NOUSER.

Archivos de Configuracion

SecureEntry 3.0 tiene una serie de archivos de control que definen su configuracion y la version instalada:

SENTRY .SI G Este archivo contiene informacion acerca del programa SecureEntry instalado. El
siguiente contenido es una muestra:

PRCDUCT=Secure Entry
VERSI ON=3. 0

BU LD=69

BUNDLES=8

DATE=23 Sep 1996 20:46: 05

Este archivo reside en la via de acceso SecureEntry, subdirectorio INSTALL.

SENTRY .CNF Este archivo contiene informacién sobre la configuracion de SecureEntry. Setrata de
un archivo que se explica casi por si mismo, cuyo contenido se genera en € panel de configuracion de
lainstalacion. Sirvacomo muestra e siguiente giemplo:

I NSTI TUTI ON=Banco de Juan
| NSTALLPATH=C: \ SGVBHELL

| NSTALLFROVEA: \

CONFI GURATI ON=1

USERACF=0

USEUCME=0

| NSTALLSOURCES=1
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El Gnico campo no tan obvio es e 'CONFIGURATION', que puede tener los siguientes valores:
1. Estacion de Trabajo Aislada

2. Red IBM Lan Server

3. Instalacion de Red no Lan Server.

Este archivo reside en la via de acceso SecureEntry, subdirectorio INSTALL.

EDY SSLM P.DAT Estearchivo describe la configuracion de los LMP's (del inglés Logon Modular
Procedures, Procedimientos de Conexion Modulares) que deben ser utilizados, asi como € lugar de
amacenamiento de las bases de datos de usuarios y de perfiles de seguridad. A pesar de que su formato
esinterno de SecureEntry, se trata de un archivo ASCII, por lo que puede ser visualizado o editado
facilmente. No modifique nunca e contenido de este archivo, a no ser que asi lo especifique la
documentacion o € equipo de desarrollo de SecureEntry. Este archivo reside en la via de acceso
SecureEntry, subdirectorio NOUSER.

Para leer este archivo VVd. puede usar un editor ASCII, puesto que se trata de un archivo editable, y
debe observar las siguientes reglas:

El archivo esta dividido en dos bloques:

Lalista de descripcion de LMPs, donde se describen todos |los procedimientos de conexion
através de su identificador Unico de dos letras:

1. SSLMP sincronizador de SecureEntry. Este LMP es obligatorio y siempre debe ser
e primero.

2. RF LMP validador de RACF. Este LMP no es obligatorio, pero si esté presente
debe ser € segundo ya que sincroniza las contrasefas de todos |os otros.

3. UF LMP emulador de RACF. Este LMP no es obligatorio, pero si esta presente
debe ser € segundo ya que sincroniza las contrasefas de todos los otros. Puede
instalar €l emulador de RACF de SecureEntry en lugar de la validacion contra
RACF.

4. UC LMP para e canal de UCM. Este LMP tampoco es obligatorio, pero si esta
presente debe estar a continuacion del LMP de RACF o del LMP emulador de
RACF. Su mision consiste en actualizar la configuracion de lared en tiempo de
conexion antes de que el LMP del LAN Server (o del Registro de SecureEntry)
haga la conexion, para que este Ultimo encuentre lainformacion del usuario en la
red.

5. LSLMP parad LAN Server, en entornos dered. Esteesd LMP que controlala
conexion a LAN Server.

6. SR LMP para € Registro de SecureEntry, en entornos de trabajo aislados.

7. xx Cualquier otra combinacion representa un LMP escrito por € clientey debe estar
codificado en laDLL de nombre EDYxXLMP.DLL.

L os especificadores de descripcion de base de datos contienen dos lineas que describen el
lugar de almacenamiento de la base de datos de usuarios y € de la de perfiles de seguridad.
Los Unicos valores vélidos son:

SR or LSParaUSERS DATABASE.
SR Para SCPRF_DATABASE.
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Los LMPs de la lista aceptan unos parametros opcionales que describen si ese LMP requiere un
nombre de DOMINIO'y € valor por defecto a mostrar en tiempo de conexion.

Sirvacomo muestra e siguiente archivo EDY SSLMP.DAT:

SS 1 SRVAR
LS 1 SRVMAR
USERS_DATABASE LS
SCPRF_DATABASE SR

EDYREGDB.VLB Estearchivo es en realidad una libreria encriptada que contiene los perfiles de
seguridad y/o lainformacién de usuarios y grupos. Vd. no puede visualizar ni modificar su contenido,
ya que esté completamente gestionada por SecureEntry. Los usuarios administradores pueden usar la
utilidad CREADB para regenerar una nueva libreria vacia. Esta libreriareside en la via de acceso
SecureEntry, subdirectorio NOUSER, en todas las estaciones de trabajo aisladas o en las estaciones de
trabajo servidoras en entornos de red.

EDYKILL.NOT Este es un archivo ASCII que contiene una lista de procesos que no hay que terminar
en un momento dado. En instalaciones convencionales de OS/2, hay una serie de procesos que se
gjecutan en € fondo (background) que no contemplan € hecho de recibir una sefial de terminacion via
DosKillProcess, y que pueden terminar anormalmente o causar comportamientos inesperados si se
terminan. Por otro lado, SecureEntry no puede afrontar € riesgo de no terminar todos los procesos que
se giecutan en contexto de superusuario/usuario en tiempo de conclusion/desconexién ano ser que
explicitamente asi se diga, puesto que cualquier programa PM podria tedricamente reanudar su
gjecucion, comprometiendo asi la seguridad del sistema.

Laidea es quesi Vd. encuentra terminaciones anormales de un cierto proceso en tiempo de conclusion,
tenga la oportunidad de afiadir su nombre alalistay dicho proceso no seré terminado.

Un segundo propdsito de este archivo es poder especificar una serie de comandos de ‘cierre ordenado’
siempre que SecureEntry deba finalizar un proceso dado. Esto es Util tanto por razones de rendimiento
como cuando una aplicacion no termina correctamente debido a dependencias existentes entre distintos
procesos.

Después de aplicar una actualizacion a su version de SecureEntry, € nuevo archivo EDYKILL.NOT
proporcionado por defecto seré copiado al directorio ViaDeAccesoSecureEntry\EXEC. Si € archivo
ViaDeAccesoSecureEntry\NOUSER\EDY KILL.NOT no ha sido modificado para su instalacion
particular, este sera entonces automaticamente actualizado; en otro caso, usted tendra que actualizarlo
manualmente para que los cambios surtan efecto.

Lea la secciéon de comentarios de este archivo para obtener més informacion sobre él. Este archivo
reside en la via de acceso SecureEntry, subdirectorio NOUSER, y acepta caracteres comodines en la
especificacion de los nombres de los procesos.

EDYSTART.CMD

Este archivo es la version SecureEntry del archivo STARTUP.CMD vy tiene exactamente € mismo
proposito. Larazon de que el nombre sea diferente se debe a que debe ser arrancado por SecureEntry
parapoder garantizar un arranque segura de la estacion de trabajo. Lea e capitulo Proceso de arranque
para obtener méas informacién sobre su uso.

Objeto EdyStart

Este objeto, localizado en la via de acceso SecureEntry, subdirectorio NOUSER, reemplaza ala
tradicional carpeta de arranque de OS/2 y puede contener una lista de sombras. La diferencia con la
carpeta de arranque del OS2 radica en que SecureEntry garantiza que los programas arrancados en
esta carpeta lo hacen en contexto de superusuario, esperando por esos objetos antes de proceder ala
primera conexion (asumiendo que dichos objetos representan tareas asincronas).

Guia de Administracion SecureEntry - Pagina 204/254



EDYUCFPW.DSC

Este es un archivo ASCII que contiene la lista del conjunto de caracteres validos, la longitud minimay
maxima permitida para la validacion de passwords del emulador de RACF. Por defecto, en este
archivo, lalongitud méaxima de las passwords esta puesta a 14 y laminima a 4. El conjunto de
caracteres permitidos por defecto son los siguientes:

A.Z 0.9 a.z, @ #y $

Recuerde que si desea actualizar este archivo con sus propias restricciones para las passwords, también
debera actualizar las mismas definiciones en e Host de la corporacion.

Archivos de Anotaciones de SecureEntry

Vd. puede seguir la actividad de SecureEntry en cualquier momento a través de los varios archivos usados
para el propdsito de rastreo o auditabilidad:

El ar chivo de anotaciones de instalacion

Este archivo reflgja toda la actividad del sistema en tiempo de instalacion y servicio. Su nombre es
'SENTRY.LOG'y reside en la via de acceso SecureEntry, directorio INSTALL. Sirvacomo muestra el
siguiente gemplo:

Inicio de instalaci6n SecureEntry : 4 Mar 1998 22:10: 25
Aplicando: SecureEntry Production Copy Version: 3.0 Nvel: 191
Secure Entry start setup : 4 Mar 1998 22:11:47

Rel ocating base systemfiles..

Creating SENTRY dat abase. .

Creating SENTRY |ogon configuration file..

Creating SENTRY STARTUP file..

Setting up default profiles

Setting up association types

Associ ated file :D:\SGVSHELL\ TEMPLATE\ EDYPAD. | NI

Associ ated file :D\SGVSHELL\ TEMPLATE\ EDYDDB2. | NI

Associ ated file :D:\SGVSHELL\ TEMPLATE\ EDYFLCPP. | NI

Associ ated file :D\SGVSHELL\ TEMPLATE\ EDYSES. | NI

Associ ated file :D:\SGVSHELL\ TEMPLATE\ EDYWN I NI

Associ ated file :D:\SGVBHELL\ TEMPLATE\ EDYW NS. | NI

Associ ated file :D:\SGVSHELL\ TEMPLATE\ EDYDDSML. CFG

Associ ated file :D:\SGVSHELL\ TEMPLATE\ EDYDDSMR. CFG

Associ ated file : D\ SGVBHELL\ NOUSER EDYFLCPP. | NI

Associ ated file :D\SGVSHELL\ TEMPLATE\ EDYWDLST. | NI

Associated file :D\SGVBHELL\ TEMPLATE\ EDY_PER | NI

Associ ated file : D\ SGVSHELL\ TEMPLATE\ EDYMPER | NI

Associ ated file : D\ SGVSHELL\ TEMPLATE\ SHADONS

Associ ated file :D:\SGVSHELL\ EXEC\ EDYSTART

Associ ated file :D:\SGVSHELL\ TEMPLATE\ EDYHOTK. | NI

Associ ated file :D:\SGVSHELL\ TEMPLATE\ EDYCUSWP. | NI

Associ ated file :D:\SGVSHELL\ TEMPLATE\ EDYSC. | NI

Modi fying OONFIG SYS file..

Regi stering SYS DLLs. .

SecureEntry start crwk : 4 Mar 1998 22:12: 07

Se ha creado |a carpeta 'SecureEntry:“Herram entas de Adm nistracién’'
Se ha creado |a sonbra del objeto 'SecureEntry:“Herram entas de Adm nistracioén'
Saving current | aunchpad..

Setting up syslevel file

Looki ng for setup hooks

SENTRY setup conpl eted correctly..

You nust shutdown now to activate changes and start Secure Entry.
La preparaci 6n del sistema termn6 correctanmente
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El archivo de anotaciones del proceso de arranque

Este archivo contiene todos los mensajes enviados al proceso de arranque durante su gecucion. Su
nombre es 'EDYLKINI.LOG'y reside en e mismo directorio que  archivo 'EDY START.CMD', es
decir, @ directorio raiz de la particion de arranque, a no ser que la variable de entorno
'SGM_INI_LOGPATH' en € archivo config.sys establezca otro lugar. Este archivo es (til para conocer
qué fué mal en e arranque de la estacion de trabajo en un entorno desatendido. Lea la descripcion del
proceso de arranque para obtener informacién més detallada.

El ar chivo de anotaciones de la administracién

Este archivo reflgja toda la funcion (API) de administracion. Su nombre es'EDYADMIN.LOG'y
reside en la via de acceso SecureEntry, subdirectorio NOUSER, en todas las estaciones de trabajo
aisladas o en las estaciones de trabajo servidoras en entornos de red. Vd. puede cambiar su localizacion
estableciendo la variable de entorno 'SGM_SL_L OGPATH' dentro del archivo config.sys. Sirva como
muestra e siguiente g emplo:

Dat e Ti me Conput er User Typ Process Agent Rc Actn Subs Obj Type Obj1 Obj2
Keys
23/ 09/ 1996 22: 50: 14 EDYADM N A EDYSNADM EXE EDYSEAGI[ ] ADD SENT Group GRUPO
LAN_DATA
23/ 09/ 1996 22: 50: 27 EDYADM N A EDYSNADM EXE EDYSEAGI[ ] ADD SENT User LUIS
LAN_DATA
23/ 09/ 1996 22: 50: 28 EDYADM N A EDYSNADM EXE EDYSEAGIT[ ] ADD SENT UserGroup LUI'S, GRUPO
23/ 09/ 1996 22:51:57 EDYADM N A EDYSNADM EXE EDYSEAGI[ | UPDT SENT Group GRUPO
FLOPPY_DI SK
23/09/1996 23:01: 34 EDYADM N A EDYSNADM EXE EDYSEAGI[ ] ADD SENT User ADM N2
LAN_DATA
23/ 09/ 1996 23:01: 58 EDYADM N A EDYSNADM EXE EDYSEAGT[ ] UPDT SENT User ADM N2
LAN_DATA
23/ 09/ 1996 23: 02: 26 EDYADM N A EDYSNADM EXE EDYSEAGT[ ] UPDT SENT User EDYADM N
LAUNCHPAD
El ar chivo de anotaciones de eventos de sesion
Este archivo reflgja toda la actividad de sesion del sistema. Su nombre es'EDY SLA.LOG'y reside en
e camino OS2\SECURITY\SESDB de la particion de arranque del sistema. Vd. puede cambiar su
localizacion estableciendo la variable de entorno 'SGM_SES L OGPATH' dentro del archivo
config.sys. Sirva como muestra e siguiente gemplo:
Dat e Ti me Event Phase Result User | d Addi tional info
11/21/99 11:43:13 DOMAI N QUERY Default Dommin:  SEDOVAIN

[
11/21/99 11:44:58 SHUTDOM  START [
[

11/21/99 12:19: 57 SHUTDOMN END

11/21/99 11:45:05 LOGON START [ ] U0000007 Domai n:  SEDOVAI N
11/21/99 11:46: 37 LOGON END [1] uo000007

11/21/99 11:47: 33 LOCKUP START [ ] uo000007

11/21/99 11:47: 33 LOCKUP END [1 uo000007

11/21/99 11:47:38 UNLOCK START [ ] uo000007

11/21/99 11:47: 46 UNLOCK END [ E] U0000007 You typed and invalid Password. Try
agai n.

11/21/99 11:47:51 UNLOCK END [1 uo000007

11/21/99 11:48:21 LOGOFF START [ ] uo000007

11/21/99 11:48:30 LOGOFF END e uo000007

11/21/99 11: 48: 43 SHUTDOMN START [ ] uo000007

11/21/99 11:48: 49 SHUTDOMN END [d u0000007

El ar chivo de anotaciones de Treelock

El componente de Treelock puede configurarse para auditar los accesos del usuario al sistema de
archivos en un archivo ASCII. Como este archivo se trata como cualquier otro componente, Vd. puede
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ponerlo en & directorio NOUSER, o asignar uno en base a cada usuario. Lea la descripcion del
componente de Treglock para obtener mas informacion sobre este archivo.

El archivo de anotaciones de aplicaciones publicas

Este archivo contiene los errores y mensajes encontrados por € componente de aplicaciones publicas
durante su gecucion.

El ar chivo de anotaciones de datos distribuidos

Este archivo almacena la informacion relacionada con la actividad de actualizacion en linea de oficinas
y con la actualizacion en linea de perfiles de seguridad. En este archivo encontrara si los procesos de
actualizacion se gecutaron correctamente. Su nombre es'EDYDIS.LOG'y reside en la via de acceso
SecureEntry, subdirectorio NOUSER en la méquina servidora. Usted puede cambiar la ubicacion
estableciendo la variable de entorno SGM_UCM_LOGPATH en € archivo config.sys de la maquina.

Sirvacomo muestra e siguiente gemplo:

10/ 28/ 98 12:16: 48 < REFRESH BRANCH ONLI NE BEGA NS >

> REFRESH STATI STI CS
Buffer Length : 34738
Fi nal Register found

Nunber of Update Cbject Cperations : 2
Nunber of Delete Cbject Cperations : 1

> Read Bl ocks 4

> Correct Blocks : 4

>  Error Blocks 0

> Nunber of Add bject Cperations 1
>

>

10/ 28/ 98 12:16:57 < REFRESH BRANCH ONLI NE ENDED >

Se puede controlar € tamafio de los archivos de anotaciones de SecureEntry, asi como cualquier otro archivo
ASCI|I utilizando la utilidad EDY LOGFS.

Acerca de los Procesos y los Contextos de Ejecucion

En un sistema SecureEntry, todo proceso del sistema tiene un contexto de gecucion asociado a seguridad.
Esto significa que € sistema toma nota del usuario que lanzo e proceso y sus privilegios. Basicamente, hay
dos contextos de g ecucion:

1. Contexto de Superusuario Todos los procesos arrancados en contexto de superusuario no tienen

ningun tipo de restriccion en € sistema de archivos (el treglock no hace ninguna validacion en cuanto a
Sus accesos), ni son terminados en tiempo de desconexion de la sesion de usuario.

. Contexto de Usuario Todos los procesos arrancados en contexto de usuario estaran sometidos a las
restricciones del perfil detreglock actual en cuanto a sus accesos a sistema de archivos se refiere;
ademés, estos procesos seran terminados en tiempo de desconexion de la sesion del usuario, ano ser
que se especifique lo contrario en e archivo EDYKILL.NOT.

La pregunta inmediata que se desprende en este momento es como discernir qué procesos se gecutan en un
contexto u otro:

Los Procesos arrancados en e archivo CONFIG.SY S se gecutan en contexto de superusuario.

Los Procesos arrancados en e archivo EDY START.CMD se gecutan en contexto de superusuario.
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Los Procesos arrancados en e objeto EDY START de la carpeta NOUSER se gecutan en contexto de
superusuario.

Los Procesos arrancados durante una sesion de usuario (entre la conexion y la desconexion) se
gjecutan en contexto de usuario.

Los Procesos arrancados desde una Exit de usuario se gjecutan en e contexto asociado a dicha Exit de
usuario:

Exit de usuario después del arranque: Contexto de Superusuario

Exit de usuario antes del dialogo de conexion: Contexto de Superusuario

Exit de usuario antes de la conexion: Contexto de Superusuario

Exit de usuario antes de la conexion a LMP: Contexto de Superusuario

Exit de usuario después de la conexion a LMP: Contexto de Superusuario

Exit de usuario anterior ala activacion de perfiles: Contexto de Usuario

Exit de usuario después de la conexion: Contexto de Usuario

Exit de usuario después del PMSHELL : Contexto indefinido (depende del momento exacto)
Exit de usuario antes del blogueo cancelable: Contexto de Usuario

Exit de usuario antes del blogueo: Contexto de Usuario

Exit de usuario antes del dialogo de desblogueo: Contexto de Usuario

Exit de usuario antes del desbloqueo: Contexto de Usuario

Exit de usuario después del desbloqueo: Contexto de Usuario

Exit de usuario posterior a un intento fallido de desbloqueo: Contexto de Usuario
Exit de usuario sefial: Contexto indefinido (depende del momento exacto)

EXit de usuario antes de la desconexidn cancelable: Contexto de Usuario

Exit de usuario posterior ala desactivacion de perfiles: Contexto de Usuario

EXit de usuario antes de la desconexion inminente: Contexto de Usuario

Exit de usuario después de la desconexion: Contexto de Superusuario

Exit de usuario antes de la conclusién: Contexto de Superusuario

Exit de usuario antes de la desconexion desde € desbloqueo: Contexto de Usuario
Exit de usuario antes de la desconexion desde € desbloqueo: Contexto de Usuario
Exit de usuario antes de la desconexion a LMP: Contexto de Usuario

Exit de usuario después de la desconexion a LMP: Contexto de Usuario

Exit de usuario de apertura de carpeta: Contexto indefinido (depende del momento exacto)

Acerca de los IDs de los Objetos

A lahora de administrar SecureEntry, encontrara varios componentes que solamente aceptan objetos que
tengan asignado un ID de objeto para poder realizar ciertas operaciones. Esto se debeaque e ID deun
objeto es la Uinica manera de identificar univocamente un objeto del Escritorio que deba retener esta
caracteristica en cualquier estacion de un grupo de trabajo SecureEntry.

Muchos objetos tienen ya definido un 1D de objeto, por lo que Vd. no debe preocuparse por €lo hasta que
encuentre un problema. En el caso de quiera trabajar con un objeto para € que serequiere un ID de objeto, €
siguiente pequefio programa en REXX le ayudara a asignarle uno:

I* *
Cal | rxfuncadd sysloadfuncs, rexxutil, sysloadfuncs
Cal | sysl oadf uncs
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/* asignar a CaninoChjeto el camno conpleto del objeto */

resul t =SysSet Cbj ect Dat a( Cam noQhj et o, ' OBJECTI D=<'| || dNuevo| | "' >")

Los IDs de objetos deben ser tnicos. Deberd Vd. repetir este comando en todas las estaciones donde e
objeto vaya a ser usado por SecureEntry.

Remitase a I Ds de Objetos de Aplicaciones Publicas. para obtener mas informacidn sobre este tipo de objetos
LAN Server.

Descripcioén del Proceso de Sesion de SecureEntry

Hasta este momento se ha estado describiendo SecureEntry como una serie de componentes separados, pero
paratener unaidea clara de lo que pasa 'entre bastidores, en términos de secuenciacion de eventos, se
describen a continuacion todos los procesos.

En el momento deinicio del sistema, la secuencia de eventos es como sigue:
1. Inicio de sistema
. Ejecucion del codigo deinicio y proceso del archivo config.sys
. Carga de los controladores de dispositivos de SecureEntry y activacion de SES
. Segunda pasada sobre € archivo config.sys, sirviendo las sentencias 'call="

. Carga delos servicios de PM. Carga de los ganchos (hooks) PM de SecureEntry

o O A WDN

. Asincronamente en este punto, y dependiendo de si asi esta configurado, OS2 puede lanzar los
programas de fondo (daemons) que acabaran por cargar e WPS. Siempre que € WPS se carguey esté
en un estado estable, SecureEntry servira la Exit de usuario de después del PMSHEL L. Esto ocurre
generalmente no antes de que se completen varios de |os siguientes pasos

7. Procesos SecureEntry contenidos en el archivo EDY START.CMD (proceso de arranque)
8. SecureEntry sirve la Exit de usuario de después del arranque

9. SecureEntry fuerza un evento de conexion SES

10. El SES devuelve € control de flujo a SecureEntry para procesar € evento de conexion

11. (CONEXION) Proceso del evento de conexion SES: SecureEntry sirve la Exit de usuario de antes del
dialogo de conexion. S e usuario decide hacer una conexion de Invitado, entoncesir alNVITADO

12. SecureEntry inspecciona € rea de parametros de la conexion y decide si presentar € panel de
conexion o saltar e siguiente paso

13. Semuestra €l panel de conexion. Si e usuario pulsa'OK' ir a siguiente paso; si € usuario pulsa
'CONCLUIR'ir aCONCLUSION

14. SecureEntry sirve la Exit de usuario de antes de la conexion. S e usuario decide realizar una conexion
delnvitado, ir aINVITADO

15. SecureEntry sirve la Exit de usuario de antes de la conexion cambiando la contrasefia si se ha
solicitado un cambio de contrasefia en esa conexion
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16. SecureEntry realiza una conexion ala cadena de LMPs en e orden definido en € archivo
EDY SSLMP.DAT, sincronizando las contrasefias si fuera necesario. S hay un error, ira CONEX|ON

17. SecureEntry obtiene los perfiles de seguridad para el usuario que acaba de realizar la conexion y los
almacena en lavia de acceso SecureEntry, directorio WORK, anulando si fuera necesario los perfiles
de grupo con los del usuario. Si hay un error, ir a CONEXION

18. SecureEntry activa cada componente para e que se obtuvo un perfil de seguridad, siguiendo la
interficie definida en la base de datos del repositorio S hay un error, ira CONEX|ON

19. (INVITADO) SecureEntry sirve la Exit de usuario de después de la conexion

20. SecureEntry sirve la Exit de usuario de después de la conexion cambiando la contrasefia si se solicitd
un cambio de contrasefia en esta conexion

21. Empieza la sesion de trabajo del usuario. S6lo una peticion de desconexion o conclusion hara salir a
sistema de este estado, y continuar con € siguiente paso. Cualquier proceso arrancado dentro de la
sesion de usuario sera tratado como proceso de usuario, por 1o que seré terminado en tiempo de
desconexion

22. Serealiza una peticion para la desconexion del usuario o conclusion del sistema. Selanza e evento
apropiado (desconexion o conclusion) al SES

23. SecureEntry sirve la Exit de usuario de antes de la desconexion cancelable. Si se recibe una
cancelacion, € control de flujo vuelve ala sesion de usuario (paso anterior). Sino, SecureEntry
visualiza, si asi esté configurado, € dialogo de confirmacién como Ultima oportunidad para permanecer
dentro de la sesion de usuario

24. SecureEntry sirve la Exit de usuario de antes de la desconexion inminente
25. SecureEntry termina todos los procesos g ecutandose en contexto de usuario

26. SecureEntry desactiva todos los componentes obtenidos en tiempo de conexion informandoles de que
deben activar los perfiles almacenados en € subdirectorio NOUSER (perfiles de configuracion por
maquina)

27. SecureEntry guarda en € repositorio central cualquier perfil de componente que haya sido modificado
por € usuario, y lo borradel subdirectorio de trabajo WORK

28. SecureEntry lanza la desconexion a la cadena de LMPs, llamando sblo a esos LMPs que se utilizaron
en tiempo de conexion.

29. SecureEntry sirve la Exit de usuario de después de la desconexion

30. S e evento que se ha procesado era un evento de desconexion, se lanza un evento de conexion de
SES que causa un salto a CONEXION, y € evento de desconexion termina

31. (CONCLUSION) SecureEntry sirve la Exit de usuario de antes de la conclusion
32. SecureEntry termina todos los procesos alin vivos gecutandose en primer plano

33. SecureEntry devuelve control al SES para que realice una conclusion del sistema, quien a su vez
acabara llamando a la funcién (API) de conclusion del OS2
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Afinando SecureEntry. Consideraciones de Rendimiento

Hay varios factores que afectan al rendimiento en la operativa de SecureEntry. Siga este capitulo para hallar
pistas sobre como afinar su sistema.

El afinado del rendimiento consigue sus mejores resultados si se centra Vd. primero en los ‘cuellos de botella
del sistema. Son sintomas de tales cuellos de botella:

Tiempo de respuesta del sistema excesivamente lento, y posiblemente demasiada actividad de disco.
Esto es en general un indicador de falta de memoria, y se acomparia por un tamafio excesivamente
grande de archivos de intercambio (al compararlos con la cantidad de memoria instalada). Esta
situacion se merece una sesion completa de afinado del sistemay seguramente terminara por afiadir
més memoria a sistema.

Afinado general del rendimiento del sistema operativo

Problemas de rendimiento especificos en momentos muy puntuales, por gemplo, en tiempo de
conexion de la sesion. Este sintoma normamente indicada otro tipo de problema, y si ocurre dentro de
SecureEntry, podra ser subsanado siguiendo las instrucciones bajo ‘Afinado del rendimiento especifico
de SecureEntry'.

Afinado del rendimiento especifico de SecureEntry

Afinado general del rendimiento del sistema operativo

A lahora de megorar € rendimiento en un sistema OS2, se pueden emprender las siguientes acciones:
Afinado Software

1

Archivo de intercambio: este archivo deberiaresidir en la particion mas usada del disco fisico
menos usado. También es conveniente preasignar su tamafio a uno para e que no deba ser
contraido ni expandido dinamicamente. Utilice la sentencia SWAPPATH del archivo config.sys,
tal y como sigue:

SWAPPATH=D: \ 8192 16384

Establ ezca el archivo de intercanbio en el directorio raiz de la
unidad D, con un tamafio inicial de 16My, haci endo que el sistena
envie una alerta en el caso de que el espacio |libre sea de nenos
de 8M

. Antememoria en disco: generalmente un tamafio de antememoria en disco lo suficientemente

grande también mejora e rendimiento. Utilice la sentencia DISK CACHE para unidades FAT, y/o
las sentencias CACHE/IFS para unidades HPFS. No olvide establecer los valores de grabacion
diferida para conseguir un rendimiento éptimot!!

. Desinstale programas/drivers que no utilice. Por gemplo, extensiones multimedia, o drivers

HPFS si Vd. no utiliza este sistema de archivos.

. Recuerde inhabilitar los rastreos y/o verificar los conmutadores en los entornos de gecucion de

usuario final. Otros artilugios como la 'animacion de ventanas' pueden ralentizar € sistema.

. Intente mantener su disco desfragmentado, y si es posible utilice particiones formateadas bajo el

sistema de archivos HPFS en lugar de FAT, especialmente para particiones grandes.

. Realice un afinado de las sentencias LIBPATH, SET PATH, y SET DPATH del archivo

config.sys, poniendo primero esos directorios a los que se acceden mas frecuentemente.
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7. En méaquinas répidas, y especialmente si se trata de servidores, puede ser conveniente reducir los
parémetros de configuracion de reparto de tiempos entre procesos : TIMESLICE y
MAXWAIT, parameorar larepuesta media del sistema (por giemplo, poniendo
TIMESLICE=32,512 y MAXWAIT=1).

8. S utiliza aplicaciones de Windows, puede ser una buena idea establecer € valor de Carga Répida
de WINOS2 (esta accion serealiza en la pagina Sesion 3.1 del cuaderno de valores del objeto
Configuracion de Win-OS2), y gecutar todas las aplicaciones Windows desde la misma sesion.

9. Paraafinar € rendimiento en tiempo de arranque, Vd. puede hacer lo siguiente:

Mantener optimizados los archivos .INI del sistema (OS2.INI y OS2SY S.INI). Existen
varias utilidades que pueden ayudarle en esto. En concreto, SecureEntry provee la utilidad
: EDYCLINI.

Recuerde desactivar € archivado de sus archivos criticos en cada arranque. Dicho
archivado solo deberia hacerse cuando se hacen actualizaciones importantes en € sistema.
Esta accion se realiza en la pagina Archivador del cuaderno de valores del Escritorio.

Afinado Hardware

1. En general, lamanerade megorar € rendimiento consiste en afiadir mas memoria. Empiece con
las estaciones de trabajo servidoras.

. Considere también afiadir antememoria L2 a su sistema, si su hardware lo soporta.
. Por supuesto, procesadores y discos més rapidos también ayudan mucho.

Piense en aumentar las velocidades de conexion al host, especialmente si usa UCM.

O b W N

. Eninstalaciones basadas en red, tenga en cuenta e rendimiento delared y problemas de
contencion, que pueden solventarse dividiendo lared o aportando cambios en e hardware.

Afinado del rendimiento especifico de SecureEntry

A pesar de que SecureEntry seinstala con la mayoria de las opciones establecidas para un mejor rendimiento,
las siguientes reglas le ayudaran para mejorar € tiempo de respuesta alin mas:

SecureEntry no tiene un requisito minimo de memoriafisica. Sin embargo, debe VVd. considerar que €
tamario aproximado del conjunto de trabajo (working set) del codigo esta alrededor de los 3Mb, siendo
esta la cantidad de memoria fisica que deberia Vd. afiadir al sistema si su objetivo es conseguir €
mismo nivel de rendimiento que tendria sin SecureEntry y con & mismo hardware. Tenga en cuenta
también que SecureEntry mantiene constantemente un minimo de 15 pasos de gecucion activos, por 1o
que Vd. deberia incrementar en esta cantidad la sentencia THREADS del archivo config.sys.

En entornos de LAN Server, tenga en cuenta que la mayor parte del tiempo dedicada a la conexion la
realiza el propio LAN Server, por lo que, en general, afinar € rendimiento del LAN Server producira
una mejoria notable en e rendimiento de SecureEntry.

También para entornos de red, eche un vistazo a los parametros de protocolo de su archivo
PROTOCOL.INI, quereside en € directorio IBMCOM. Los programas de base de red normamente se
instalan con unos parédmetros por defecto excesivamente conservadores para entornos tan simples tales
como latipicared de oficinabancaria. Esto explica por qué simplemente cambiando € parametro
NETBIOSTIMEOUT de 2000 a 500 milisegundos puede Vd. reducir significativamente el tiempo de
conexion en 20 segundos. Otro parametro que le ayudara a mejorar € tiempo de respuesta en redes
répidas sin puentes (bridges) es é NETBIOSRETRIES, redlzcaloa?2 o 3.
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Si tiene Vd. problemas en tiempo de conexidn, cronometre lo que tarda todo un proceso de conexion
(no en la primera conexién), y verifique si la mayor parte del tiempo se consume en uno delos
siguientes supuestos:

1. Cuando € panel de conexion es visible, pero la ventana 'Conexién en curso... Por favor, espere
aln no ha aparecido. En este caso, inspeccione su codigo de Exit de usuario o alguna otra
actividad realizada por € sistema al mismo tiempo.

2. Cuando € panel de conexion es visibley ventana 'Conexion en curso... Por favor, espere ya ha
aparecido. En este caso, € tiempo se reparte entre la validacion a RACF, la obtencién de perfiles
del UCM vy lavalidacion y conexion al LAN Server. Estos son los componentes que hay que
inspeccionar.

3. Cuando € panel de conexién ha desaparecido. Inspeccione en este caso en qué se gasta e tiempo
una vez se han activado los perfiles de seguridad individuales.

Evite usar excesivo codigo de Exit de usuario cuando sea posible. Las Exits de usuario son un
mecanismo muy potente, y a mismo tiempo caro. Una excepcion a esta regla se da cuando es necesario
terminar alguna aplicacion. Siempre sera més eficiente hacerlo utilizando e comando mas adecuado
que dgjar esatarea a SecureEntry, que desconoce los mecanismos internos de los procesos que
componen un paguete de software particular. Utilice para ese propdsito € archivo EDYKILL.NOT o

la Exits de usuario de antes de la desconexion inminente y/o la Exit de usuario de antes dela
conclusion.

Intente utilizar componentes asignados a maquina (en € directorio NOUSER) antes que componentes
asignados a grupo o usuario, ya que esto ahorrara tiempo a no tener que activar/desactivar 1os mismos
perfiles a cada conexién/desconexion.

Considere la posibilidad de establecer la variable de entorno 'SGM_WPS_FASTLOAD' en € archivo
config.sys. Tenga en cuenta entonces |os riesgos expuestos bajo Variables de Entorno. Esta variable de
entorno solo modifica la 'percepcion’ de conexiones mas rapidas, puesto que la poblacion del Escritorio
se anticipara unos segundos.

No cambie e valor por defecto de la variable de entorno RESTARTUSERSHELL ('NO), excepto
cuando asi o requiera su instalacion. Rearrancar € WPS en cada conexion retrasara el tiempo de
conexion facilmente unos segundos.

Sitliela via de acceso SecureEntry tan al principio como sea posible en las sentencias LIBPATH y SET
PATH del archivo config.sys.

Deetambién la variable de entorno 'SGM_WPS_SKIP_PREPOPULATE' con € valor establecido por
lainstalacion de SecureEntry (‘ALL").

Suprima todas las anotaciones/rastreos innecesarios. Por giemplo, establezca € nivel derastreo a0
afladiendo a su archivo EDY START.CMD:

EDYTRSET /A 0

Dos consideraciones para € componente de la barra de herramientas personalizadas:

1. Intente establecer barras de herramientas que contengan solo objetos con ID de objeto. Afiadir
objetos a una barra de herramientas (cuando se crea), consume mucho mas tiempo si |os objetos
aafiadir no tienen 1D de objeto.

2. S seinstala en una maguina antigua, es decir, € OS/2 ha estado instalado en la maguina desde
hace mucho tiempo, puede ser una buenaidea limpiar' € directorio Nowhere con una
herramienta como la suministrada EDY CLINI. Las sombras de barras de herramientas antiguas
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(no SecureEntry) acaban en este directorio y jamas son borradas por € propio sistema, haciendo
que el acceso a objetos que residen en este lugar sea més lento.

AVIS0: Haga esto solo si Vd. encuentra muchos objetos en la carpeta NowWhere.

Si los archivos de mapas de imagenes de fondo o de salvapantallas son grandes, tenga en cuenta que no
tan sdlo ocuparédn mucho espacio en disco, sino que ademas su lectura seré costosa en tiempo, y se
puede generar cierta actividad de intercambio, por lo que se trata de obtener un compromiso entre la
calidad de laimagen y € tiempo de respuesta. S finalmente decide usar mapas de imagenes grandes,
entonces intente utilizar archivos del mismo tamafio en pixels/colores que la resolucion de su

Escritorio, puesto que esto evitara funciones de remapeo del color y de cambio de tamafio que se
demuestran caras en proceso.

Cddigos y Mensajes de Error

Erroresy Mensajes de Control de Sesion

Los siguientes errores pueden aparecer durante la gjecucion normal y en funciones de control de sesion, es
decir, conexién, desconexion, blogueo... Algunos de ellos pueden aparecer también a través de las funciones
(APIs) de administracion.

NUmero de Mensaje |Mensaje Descripcion
La palabra clave proporcionada no es valida para este
EDYO0001E La contrasefia es incorrecta. {usuario durante una operacion de conexion o
desbloqueo.

Se ha producido un error de sistema operativo
genérico. El mensaje puede contener informacion

EDY0002E Error interno. adicional. Inspeccione los archivos de rastreo o de
anotaciones para obtener mayor informacion.
Un subsistema requerido no estuvo disponible en €
EDYO0003E Subsistema %s no momento de realizar la conexion. (SR: Registro de
disponible. Securekntry, LS: LAN Server, UC: UCM, RF:
RACF..).
EDY0004E Error en € Archivo de Inspeccione laintegridad del archivo

Control (EdyxxLmp.dat). |EDYSSLMP.DAT. Probablemente ha sido alterado.
Una operacion que necesitaba de una conexion

Estacion en estado de encontré que ninguin usuario la tenia establecida
EDY 0005E desconexion: ningln usuario(tipicamente puede ocurrir en tiempo de desconexion
esté conectado. si serealiz6 una desconexion del LAN Server durants

la sesion de usuario).
El ID de usuario no se encontré en e subsistema al
que se intent6 conectar.

EDY 0006E Usuario desconocido.

Y a existe un usuario . ., . .
EL subsistema de conexion encontré a un usuario ya

EDY0007E conecta(_jo en esta estacion conectado durante €l proceso de conexion.
detrabajo.
EDY 0008E La contrasefia ha expirado. |La contrasefia ha expirado. VVd. debe cambiar la
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contrasefia para continuar.

La nueva contrasefia es invélida. Es demasiado corta,

EDY 0009E L a pgeva contrasena es demasiado larga, contiene caracteres invalidos, o es

invalida. S L . i~
idéntica a una de las Ultimas contrasefias utilizadas.
Alguno de los datos de Error interno. Contacte con e personal de soporte

EDYO0010E . L
entrada es incorrecto. del servicio.

EDYO0011E Usuario con conexién La cuenta de usuario ha sido revocada. Contacte con
denegada. su administrator del sistema.

EDYO0012E No se ha podido cargar la  |No se pudo encontrar la DLL especificada durante la
DLL %s. inicializacion del subsistema de conexion.

Error general en la .

EDY 0080E manipulacién de los Perfiles Eérgc;[ggo' Contacte con & personal de soporte
de Seguridad. ’

Error a acceder ala Inspeccione los recursos del sistema y/o contacte con

EDYO0081E . . o
memoria compartida. el personal de soporte del servicio.

EDY0082E Memoria compartidallena Error |n_te_rno. Contacte con €l personal de soporte

del servicio.
Informacién no disponible  |Error interno. Contacte con € personal de soporte

EDY0083E . . -
en lamemoria compartida. |del servicio.

La memoria reservada para .

EDY 0084E los datos de salida es Error interno. Contacte con € personal de soporte
. - del servicio.
insuficiente.

EDY0085E Error leyendo archivo INI. Error interno. Contacte con € personal de soporte

del servicio.

EDY0086E Eti quetano encontradaen |Error interno. Contacte con € personal de soporte
archivo INI. del servicio.

EDYO0087E Archivo no encontrado. El archivo solicitado no existe.

EDY0088E Error copiando archivo. El archivo solicitado no pudo ser copiado.
Conexion en estado de L os subsistemas de conexién basicos estan
emergencia: (el subsistema |disponibles, pero € subsistema principal (tipicamente

EDYO0100W %s no esta disponible). No |el RACF) fallo. Esta Vd. conectado en modo de
se permite realizar un emergencia. Debido a €llo, no se permite realizar un
cambio de Contrasefia. cambio de Contrasefia.

EDY0101W Archivo de Control: seha  |Inspeccione laintegridad del archivo
llegado al final dearchivo. |EDYSSLMP.DAT. Probablemente ha sido alterado.

EDYO0102W Archivo de Control: linea  |Inspeccione laintegridad del archivo
vacia. EDYSSLMP.DAT. Probablemente ha sido alterado.

EDY0103W Peticion pendiente. Error interno. Contacte con € personal de soporte

del servicio.
Archivo de Contral: linea

EDYO0104W queindicalalocalizacion de|Inspeccione laintegridad del archivo
la Base de Datos de EDYSSLMP.DAT. Probablemente ha sido alterado.
usuarios.

Archivo de Contral: linea
EDYO0105W queindicalalocalizacion de|Inspeccione laintegridad del archivo

la Base de Datos de perfiles
de seguridad.

EDYSSLMP.DAT. Probablemente ha sido alterado.
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Fallo general de Lan Server.

El Lan Server estaba disponible pero fall6. Causas
posibles son un error interno de Lan Server,

EDYO0110E demasiados nombres en e archivo de control de
accesos, error de acceso al archivo NET.ACC, y
otros.

Se ha encontrado un error relacionado con la
configuracion de Lan Server o nivel de codigo. O no

EDYO111E Error de configuracion de  |se encontr6 € nombre de camino alared, ola

Lan Server. peticion de una funcién (API) no esté soportada, o €
nombre del equipo no es valido, o € servidor esta
configurado erréneamente.

Algunos de los servicios de . _—

EDYO0112E Lan Server todavia no han Este error no d,eberlaaparecer en ningln caso. En

. todo caso podria aparecer € error EDY0003.

sido arrancados.

EDYO0113E Dominio incorrecto. Entre  |No se pudo obtener € nombre del servidor de

un nuevo dominio. dominio. Contacte con su administrador de sistema.

Son necesarios privilegios

EDYO0114E de Administrador para El Lan Server desautoriz6 la peticion expresamente.

realizar esta operacion.

Probablemente el programa EDY SRV no esta

El Identificador de usuario |gjecutandose en la estacion de trabajo controladora

EDYO0115E y/o la contrasefia son del dominio. Debido a €llo, no se pudo refinar mas e

incorrectos. codigo de error y se devolvio este, que es més
genérico.

. . Su Lan Serverno esté configurado para aceptar

EDYO0116E Lar] Server: Este usuario ya multiples conexiones, y Vd. esta intentando

esté conectado en laLAN. . A L
conectarse mientras ya lo esta en otra maquina.

Lan Server: En proceso de . -

EDYO0117E Conexidn/Desconexion, o € Egnz%irgzggs@(ﬁgm Curso otra operacion de

Lan Requester esta activo. ’

EDYO118E Lan Server: Lacuentadel  |Lacuenta del usuario ha expirado. Contacte con su

usuario ha expirado. administrador de sistema.

Lan Server: Lanueva

EDYO0119E contrasefia es demasiado  |Autoexplicativo.

corta.

EDY0120E Lan Servﬂer: Lanueva_ Autoexplicativo.

contrasefia es muy reciente.

EDYO0121E Lan Server: Lacontrasefia |, o icativo.

no puede ser cambiada.

EDY0122E Lan quqr: I—!c?ra de Autoexplicativo.

conexion invélida

F():r?ggglaladr?c; ggggmﬁ;o Se Informativo: No se encontro e controlador de

EDY0123W ' dominio principal. Un controlador de dominio

esta usando € controlador :
secundario (de backup) ha tomado su papel.
dereserva

EDYO0201E: Con¢>(| 6n ademasiados Error interno. Contacte con € personal de soporte

subsistemas. del servicio.

EDY 0202E: El identificador del Error interno. Contacte con € personal de soporte
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subsistema %os es incorrecto.

del servicio.
EDY0203E: Peticion no autorizada. El Registro de SecureEntry informé que la peticion
' Acceso denegado. no est4 autorizada.
No se pudo afadir € grupo/usuario puesto queya
EDY 0204E: El usuario %s ya existe. estaba definido como usuario en € Registro de
SecureEntry.
No se pudo afiadir & grupo/usuario puesto que ya
EDY 0205E: El grupo %s ya existe. estaba definido como grupo en e Registro de
SecureEntry.
. El componente %s ya existe.[No se pudo afiadir € perfil de un componente puesto
EDY 0206E: que ya existia
EDY0207E: El grupo %s no existe. glegl;?gé)n?ymtado no existe en & Registro de
L No se puede borrar un grupo del Registro de
- 0
EDY0208E: Bl grupo %s no esta vacio. SecureEntry mientras haya usuarios definidos en él.
No se puede borrar al
EDY 0209E: usuario actualmente El usuario conectado no puede ser dado de baja.
conectado.
El nombre de componente El componente no se ha registrado como
EDY 0210E: %s es invalido P componente valido al Registro de SecureEntry, o la
' sintaxis del nombre es invélida.
El componente %s no El perfil del componente no se ha podido
EDYO0211E: existe P modificar/borrar porque no esta definido para el
" usuario/grupo especificado.
El Registro de SecureEntry no pudo cargar laDLL
EDYO0212E: No sepudo cargar laDLL |especificada. Aseglrese de que existey que esta
' %s. accesible através de la sentencia LIBPATH del
archivo config.sys.
. No se pudo encontrar la Error interno. Contacte con € personal de soporte
EDY0213E: direccion de %s. del servicio.
La Base de Datos de
EDY0214E: Usuarios no esta definida  |La operacion solicitada sélo es vélida para
) sobre € Registry configuraciones aisladas.
(EdyRegDB.vib).
La Base de Datos de
EDYO0215E: Perfiles de Seguridad no Inspeccione la sintaxis y laintegridad del archivo
' esta definida sobre e EDYSSLMP.DAT.
Registry (EdyRegDB.vIb).
- El Registro de SecureEntry obtuvo un error a
EDY0216E: 5:;or en lafuncion (APY) solicitar informacion de configuracion a EDY API.
’ Inspeccione el error obtenido en esta mismatabla.
EDYO217E: No se ha encontrado € Probablemente hubo un error durante la instalacion.
) subsistema del Sentry. Contacte con €l personal de soporte del servicio.
EDYO0218E: Lista de componentes vacia. (Iirjrc;re: Citgrgo. Contacte con € personal de soporte
EDY0219E: Error sintactico en lalista de|La lista de componentes registrados es erronea.

componentes: %s .

Inspeccione e archivo SENTRY.DSC y vuelvaa
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registrar los componentes a través de la utilidad
UPDATEDB.

EDY0220E: Componente %s El componente no esta registrado como componente
’ desconocido. vdlido al Registro de SecureEntry.
. El componente obligatorio  |Falta este componente obligatorio. El usuario no
EDYO0221E: .
%s no esté presente. puede conectarse.
EDY0222E: Error desconocido en Se ha reportado un error desconocido al Registro de
’ EdyReg %d. SecureEntry. Inspeccione e mensaje de error.
. Clase de error desconocida |Error interno. Contacte con e personal de soporte
EDY0223E: -
en EdyReg %d. del servicio.
El nuevo componente es
EDY0224W: igual que e antiguo. No se |Informativo.
almacend de nuevo.
EDY 0330E: Error intermno. Error interno. Contacte con €l personal de soporte
del servicio.
Se ha producido un error de
seguridad debido auna .
EDYO0331E: violacién de integridad. EI Error interno. Contacte con € personal de soporte
. A del servicio.
sistemainiciar e proceso
de Conclusion.
. La Ionglt_ud dql | dentificador Error producido durante la validacion sintactica en
EDY0332E: de Usuario es incorrecta. P
los paneles de conexion y/o desbloqueo.
Entre un nuevo valor.
Lalongitud dela ! i
EDY0333E: Contraseiia es incorrecta. Error producido dur_ar,1te lavalidacion sintéctica en
los paneles de conexion y/o desbloqueo.
Entre un nuevo valor.
Lalongitud del Dominio es . T
EDY0334E: incorrecta. Entre un nuevo Error producido dur_ar}te lavalidacion sintéctica en
valor. los paneles de conexion y/o desbloqueo.
. La Contrasefia nuevay la de|Error producido durante la validacién sintéctica en
EDY0335E: e A L
verificacion no coinciden.  (los paneles de conexion y/o desbloqueo.
. LaContrasefiaesinvédlida  |Error producido durante la validacion sintéctica en
EDYO0337E: .
Entre un nuevo valor. los paneles de conexidn y/o desbloqueo.
Cambio de contrasefia . T
EDY 0338E: invélido. Contacte con € llirsr Oraﬁglogugfgoigdag;e I/aovda;(:)?m (Lneg ntacticaen
Administrador del Sistema. P y oqueo.
No tiene autorizacion para . T
EDYO0341E: conectarse. Contacte con € llirsr O;E);Ogugfgoﬂg(?gae I/aovdalé(:)?m (Lneg ntacticaen
Administrador del Sistema. P y oqueo.
Se ha producido un Error de
Inicializacion Grave. Anote toda la informacién suministrada por e
EDY0347E: Madulo: %s. Funcién: %s. [mensaje. Contacte con €l personal de soporte del
linea: %d. Error de Sistema: |servicio.
%#X . El sistema concluira
El archivo deinicializacion |El archivo de inicializacion especificado por la
EDY 0349E: de OS2 contiene una variable de entorno USER_INI, normamente e

aplicacion invdlida. El
programa que arregla este

archivo OS2.INI quereside en € subdirectorio OS2
de la particion desde la que se arranco € sistema
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problema no se pudo
gecutar. El sistema
concluira. Contacte con €
Administrador del Sistema.

valor dellave invdlido. Este error puede ser debido a

operativo, contiene @ par SYS DLLS/Load con un

que se hayan reemplazado los archivos de
inicializacion del sistema por otros que no contienen
lainformacion necesaria. El programa que utiliza
SecureEntry para solventar este problema no pudo
gjecutarse. Contacte con e personal de soporte del
Servicio.

El archivo deinicializacién
de OS/2 contiene una
aplicacion invdlida. El
programa que arregla este

variable de entorno USER_INI, normamente e

valor dellave invdlido. Este error puede ser debido a

El archivo de inicializacion especificado por la

archivo OS2.INI quereside en € subdirectorio OS2
de la particion desde la que se arranco € sistema
operativo, contiene @ par SYS DLLSLoad con un

EDY 0350E: o h
problema terminé de manergque se hayan reemplazado los archivos de
inesperada. El sistema inicializacion del sistema por otros que no contienen
concluird. Contactecon @ |lainformacion necesaria. El programa que utiliza
Administrador del Sistema. |SecureEntry para solventar este problema acabd su
gjecucion de manera andmala. Contacte con el
personal de soporte del servicio.
El archivo de inicializacion especificado por la
variable de entorno USER_INI, normamente e
El archivo deinicializacion |archivo OS2.INI quereside en e subdirectorio OS2
de OS/2 contiene una de la particion desde la que se arranco € sistema
aplicacion invdlida. El operativo, contiene @ par SYS DLLSLoad con un
. programa que arregla este  |valor dellave invalido. Este error puede ser debido a
EDYO0351E: h
problema no pudo que se hayan reemplazado los archivos de
corregirlo. El sistema inicializacion del sistema por otros que no contienen
concluird. Contactecon @ |lainformacion necesaria. El programa que utiliza
Administrador del Sistema. |SecureEntry para solventar este problema no pudo
corregir € problema. Contacte con e personal de
soporte del servicio.
El archivo de inicializacion especificado por la
variable de entorno USER_INI, normamente e
archivo OS2.INI quereside en € subdirectorio OS2
. ... ... |delaparticion desde la que se arranco € sistema
El archivo de inicializacion . .
i operativo, contiene @ par SYS DLLSLoad con un
de OS2 contiene una S .
R valor dellave invdlido. Este error puede ser debido a
aplicacion invdlida. El .
: que se hayan reemplazado los archivos de
problema ha sido arreglado. inicializacion del sistema por otros que no contienen
EDY0352E: El sistema concluira b d

Contacte con €
Administrador del Sistema si
contindia teniendo € mismo
problema.

valores validos del surtan efecto. Lareiteracion de

lainformacion necesaria. SecureEntry arreglé lallave
invélida del archivo de inicializacion. Se hace
necesario un re-arranque del sistema para que los

este error en e siguiente arranque del sistemaindica
un reemplazo automético de los archivos de
inicializacion del sistema operativo en algin
momento del arranque.

Errores defuncion (API) de administracion
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A pesar de que estos errores se encontrardn normalmente trabajando directamente con la funcién (API) de
administracion, es posible obtener alguno de ellos cuando se usen las herramientas de administracion. Laidea
esmirar € tipo de error y buscarlo en la lista de errores que dependen del componente Ultimo que causa la
condicion de error, tal y como sigue:

Tabla de Tipos de Errores

Codigo de Error  |Tipo de Error  |Descripcion
LaDLL delacapade REXX encontré un error. Busque en € mensaje

XXXX RXUC - L iy

apropiado para obtener mas informacion.

Error del agente selector de SecureEntry. Esto significa que dicho
SO SLAG agente, es decir, & punto de entrada comin alafuncion (API) de

administracién, encontré un error. Remitase a la tabla de errores de
los agentes para obtener méas informacion referente al codigo Xxxx.

Error del agente de administracion de SecureEntry. Esto significa que
XXXX SEAG dicho agente encontré un error. Remitase a la tabla de errores de los
agentes para obtener méas informacion referente al codigo Xxxx.

Error del componente Registro de SecureEntry. L os agentes de
administracion del subsistema SecureEntry/UCM recibieron un error
XXXX SESR del Registro de SecureEntry. Busgue en e mensaje asociado para
obtener més informacion. Remitase ala tabla de errores de |0s agentes
para obtener mas informacion referente al codigo xxxx.

Error xxxx del agente de Lan Server. Esto significa que dicho agente
XXXX LSAP encontré un error. Remitase a la tabla de errores de |os agentes para
obtener més informacion referente al codigo Xxxx.

Error xxxx de funcion (API) de Lan Server. Esto significaque €
agente de Lan Server recibi6 un error de lafuncion (API) deLan
Server. Remitase ala documentacion de Lan Server para obtener mas
XXXX LSER informacion del error xxxx. Si setrata de un error comun, es posible
que mensaje de error asociado contenga informacion til. PISTA: la
mayoria de errores de Lan Server son también errores de base de
052, con lo que HEL P SY Sxxxx también puede serle de ayuda.
Error xxxx en lafuncién (API) del Registro de SecureEntry. Esto
significa que e agente de Lan Server recibié un error del Registro de
SecureEntry. Busque en € mensaje asociado mayor informacion.
Remitase a la tabla de Errores y mensajes de control de sesién para
obtener més informacion referente al codigo xxxx. PISTA: El agente
de Lan Server solo utiliza @ Registro de SecureEntry para almacenar
informacion referente a las asignaciones de conexion por grupo, por
lo que @ error debe estar relacionado con una operacion de este tipo.
Error del agente de administracion de UCM. Esto significa que dicho
XXXX UCAG agente encontré un error. Remitase a la tabla de errores de los agentes
para obtener mas informacion referente al codigo xxxx.

Un error de funcién (API) de SQL ha sido devuelto al agente del

XXXX REGT

XXXX UCsQ subsistema de UCM. Remitase ala la de codigos de errores de SQL
para obtener mas informacion referente al codigo xxxx.
XXXX UCAP Un error de funcion (API) de UCM sido devuelto al agente del
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subsistema de UCM. Remitase a la tabla de errores de los agentes
para obtener mas informacion referente al codigo xxxx.

Este es un error de memoria devuelto por lafuncion (API) de UCM al
XXXX UCME agente de administeacion de UCM. Una peticion de asignacion de
memoria fallo, ya fuera en e host o en la estacion de trabajo.

Tabla de Errores de los Agentes

NUmero de Error [Nombre del Error Descripcion
Mensaje informativo. En realidad no ha habido ningln
001 INFOOK error, y € mensaje asociado contiene informacion de

un evento que debia ser relatada.

Una de las palabras claves proporcionadas (atributos
del objeto) era, 0 demasiado corta 0 demasiado larga.

El agente recibi6 un tipo de objeto invdlido a través de

002 INVALID_KEYWORD_SIZE

003 INVALID_OBJTYPE la funcion (API).
004 INVALID OPERATION La operacion (alta, baja, modificacion) no es vélidaen
- este momento.

Error genérico indicativo de que los pardmetros

005 INVALID_PARAMETERS |enviados a agente através de una llamada a funcién
(API) eran invalidos.

006 EXISTS OBJ El objeto ya existe.

007 NEXISTS OBJ El objeto requerido no existe.

008 EXPECTED_KWD ite)j :tsgeraba una palabra clave obligatoria para este

009 NEXPECTED_KWD ite)j reetzgi'bié una palabra clave inesperada para este

010 NEXIST_KWD La palabra clave no existe.

011 EXIST_KWD La palabra clave ya existe.

012 INCORRECT_KWD Genérico. La palabra clave es incorrecta.

013 NOT_ALL_KWD No se pudieron devolver todas las palabras clave.

Se obtuvieron demasiadas filas. La funcion (API) de
UCM esté configurada con un nimero maximo de
014 MANY_ROWS FETCHED |tuplas en respuesta a una peticion. Utilice la variable
de entorno EDY_UCM_MAXROWS para gjustar este
ndmero méximo a sus necesidades.

No se obtuvo ninguna fila. El resultado esta vacio
015 NROWS_FETCHED puesto que no se encontrd ninguna fila que cumpliera
con € criterio de busqueda.

No se pudo dar de baja a usuario del subsistema de

016 DEL_USR_UCM UCM. Sigue estando definido en otros subsistemas.
No se pudo dar de baja @ subsistema de UCM. Este

017 DEL_SUB_UCM debe ser d dltimo a dar de baja.

018 NEXIST_DEFKWD La palabra clave requerida por defecto 'ld

PalabraClave' no se encontro en e subsistema UCM.
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960

PRVERR

Operacion no permitida desde esta méquina por falta
de privilegio. Verifique la variable de entorno
SGM_ADM_PRIV.

961

LOGERR

Fué imposible abrir € archivo de anotaciones de
administracion para escritura. Se proporciona el
codigo de error de sistema operativo devuelto.

962

DYNERR

Fué imposible abrir e modulo de libreria especificado
para su linkedicion dinamica. Se proporciona e codigo
de error de sistema operativo devuelto.

963

MAXERR

Yase han cargado € méximo permitido de librerias de
subsistema. Contacte con €l soporte SecureEntry si
encuentra este error.

Erroresy Mensajes del Editor de Procesos Auditables

L os siguientes mensajes pueden aparecer en tiempo de gjecucion normal del editor.

Numero del Error

Mensaje del Error

Descripcién del Error

EDY 1000

Error en Inicializacion.

Unatarea deinicializacion no se pudo llevar a cabo. Esto se
puede deber a una carencia de recursos del sistemao ala
corrupcion de laimagen del editor en disco. Verifique que
los otros programas del sistema se gecutan sin problemas y
que laimagen gecutable del editor en € disco no esta
corrupta.

EDY 1001

Error en creacion de
ventana principal.

El didlogo principal del editor no pudo ser creado. Esto se
puede deber a una carencia de recursos del sistemao ala
corrupcion de laimagen del editor en disco. Verifique que
los otros programas del sistema se gecutan sin problemas y
que laimagen gecutable del editor en € disco no esta
corrupta.

EDY 1002

No se pudo abrir €
archivo de entrada.

El archivo especificado es de sdlo lectura, o esta bloqueado
por otro proceso, o € archivo no existe, o e nombre del
camino completo al archivo no existe, o setrata en realidad
deun directorio, o € disco duro estalleno, o € sistema se
ha quedado sin identificadores internos (handles). En este
Gltimo caso, espere a que otro programa termine su
gjecucion y reintente la operacion.

EDY 1003

No se pudo abrir €
archivo de salida.

El archivo especificado es de sdlo lectura, o esta bloqueado
por otro proceso, o € nombre del camino completo al
archivo no existe, o setrataen realidad de un directorio, o
¢ disco duro estalleno, o € sistema se ha quedado sin
identificadores internos (handles). En este Gltimo caso,
espere a que otro programa termine su gjecucion y reintente
la operacion.

EDY 1004

Error en la carga del
gestor de ayuda.

El gestor de ayuda estandar de OS/2 no pudo encontrar €l
archivo EDY EXECE.HLP. Verique que este archivo reside
en lavia de instalacion a SecureEntry, subdirectorio HELP.

EDY 1005

Error en la carga de una

El editor no pudo encontrar una linea de texto. Verifique
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linea de texto.

que e archivo EDY ERROR.MSG reside en laviade
instalacion a SecureEntry, subdirectorio EXEC, y que la
imagen gecutable del editor en e disco no esta corrupta.

Error en lavisualizacién

El editor no pudo encontrar un panel de ayuda. Contacte

EDY1006 deun panel deayuda.  |con € equipo de soporte de SecureEntry.
Larutina de terminacion del editor no pudo ser registrada.
No se pudo cargar € ; .
: Esto se puede deber a una carencia de recursos del sistema.
EDY 1007 proceso delaListade - . .
Salida Verifique quelos otros programas del sistema se gjecutan
sin problemas.
Unallamada ala validacion del gestor de almacenamiento
EDY1008 Error obteniendo intermedio de impresion (spooler) o alas rutinas de
informacion del archivo. |busqueda del sistema de archivos termind produciendo un
error. Contacte con € equipo de soporte de SecureEntry.
Carenciade memoria en € sistema. Reduzca € nimero de
programas en gecucion, o los valores delas variables
No hay memoria BUFFERS=, TRACEBUF=, DISKCACHE=, THREADS=,
EDY 1009 SUfiCiae)I/"I'[e RMSIZE=, o DEVICE=VDISK.SY S de archivo
" CONFIG.SYSYy luego rearranque € sistema, o elimine
archivos innecesarios del archivo de intercambio y luego
rearranque € sistema.
Unallamada ala validacion del gestor de almacenamiento
Error leyendo de intermedio de impresion (spooler) o alas rutinas de lectura
EDY 1010 . . . S .
archivo. del sistema de archivos terminé produciendo un error.
Contacte con € equipo de soporte de SecureEntry.
Unallamada ala validacion del gestor de almacenamiento
intermedio de impresion (spooler) o alas rutinas de
. escritura del sistema de archivos terminé produciendo un
EDY1011 E”ﬁ_r escribiendo a error. Contacte con €l equipo de soporte de SecureEntry.
archivo.
Para una operacion de exportacion, este error indica que no
se ha exportado toda la informacién correctamente, aunque
tal vez si una parte.
. El archivo de entrada no es un perfil Processes Auditor de
Formato de archivo de : - A
EDY 1012 entrada invalido SecureEntry. Reintente la operacion con un perfil Processes
' Auditor de SecureEntry real.
. Usted no proporcion6 el nombre del proceso a auditar al
No se ha proporcionado |. Lor -
intentar afladir un nombre de proceso nuevo alalistade
EDY 1013 e nombre del proceso a di . bre d
auditar procesos a auditar. !Droporm one un nombre de proceso y
) reintente la operacion.
El nombre de proceso a auditar que intent6 afadir contiene
El nombre del proceso a [UN0 0 mas de los siguientes caracteres invalidos: 01-1F hex
EDY1014 auditar esinvalido. +.1i<=>[]]
Elimine los caréacteres invélidos y reintente la operacion.
Usted intentd afiadir un nombre de proceso que ya existe.
El nombre del proceso a . - .
EDY 1015 " : Proporcione un nombre de proceso distinto y reintente la
auditar ya existe. -
operacion.
No se ha proporcionado |Usted especificd que hay que controlar € nimero de
EDY 1016 e nimero de invocaciones del proceso seleccionado, pero no indico e
invocaciones. limite superior. Especifiquelo y reintente la operacion.
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El nimero de

Usted especificd que hay que controlar € nimero de
invocaciones del proceso seleccionado, pero € limite

EDY 1017 invocaciones debe ser un . . o ;
namero superior no es un nimero. Especifiquelo y reintente la
’ operacion.
El ndmero de _Usted @p&lflm que hay que C(_)ntrolar d numero Qe
. ; invocaciones del proceso seleccionado, pero € limite
EDY 1018 invocaciones debe estar . . o
superior esta fuera de rango. Especifiquelo en un rango de 1
en e rango 1 a 65535. . =
a 65535 y reintente la operacion.
No se pudo probar o La activacion o desactivacion de un perfil Processes Auditor
EDY1019 archivo. Cogigo de error de SecureEntry no serealiz6 satisfactoriamente. Anote el

devudto: %u

codigo de retorno devuelto y contacte con el equipo de

soporte de SecureEntry.

L os mensajes siguientes pueden aparecer durante las operaciones de importacion. Note que cualquier error
detendra la operacion de importacion por completo.

Numero del Error

Mensaje del Error

Descripcion del Error

Comilla doble no esperada en
lalinea %u del archivo de

Las comillas dobles deben englobar s6lo nombres de
procesos que contengan espacios en blanco. Elimine

EDY1040 entrada. Proceso de la comilla doble de la linea especificada del archivo de
importacion abortado. importacion y reintente la operacion.

Comilla doble no encontrada |Las comillas dobles deben englobar sélo nombres de

EDY 1041 en lalinea %u del archivo de|procesos que contengan espacios en blanco. Afiada la
entrada. Proceso de comilla doble en la linea especificada del archivo de
importacion abortado. importacion y reintente la operacion.

Fi nlde linea no espe_rado N lLalinea especificada del archivo de importacion no
lalinea %u del archivo de . S . o

EDY 1042 esta completa. Eliminela o coméntela, o afiada la
entrada. Proceso de informacion que falte, y reintente la operacion
importacion abortado. d Y P ’

El numero de INVOCACIONSS | cambie e nimero de invocaciones a auditar en la
en lalinea%u del archivo de|; o . ; -

. linea especificada del archivo de importacion aun
entrada debe ser un ndmero | .

EDY 1043 numero que se encuentre en € rango 1 a65535 0 ala
end rango1a655350la alabra Todas' (sin comillas). Luego reintente la
palabra Todas. Proceso de g eracion - -ueg
importacion abortado. P ’

Valpr paralnvg -aclones Son Cambie € valor para Invocaciones Son Sesiones de
Sesiones de Trabajo no ] P o -
p Trabajo en lalinea especificada del archivo de

EDY 1044 esperado en lalinea%u del | e e -

. importacion a'Si' 0 'No' (sin comillas). Luego
archivo de entrada. Proceso reintente la operacion
de importacién abortado. P ’
Valor para Descartar Usos Cambie € valor para Descartar Usos de CPU con
de CPU con Valor Cero no . o .

. Valor Cero en lalinea especificada del archivo de
EDY 1045 esperado en lalinea%u del | et ;

. importacion a'Si' 0 'No' (sin comillas). Luego
archivo de entrada. Proceso reintente la operacion
de importacién abortado. P ’
Lafechadeinicio en lalinea |Cambie @ formato del texto que conforma la fecha de

EDY 1046 %u del archivo de entrada es |inicio en la linea especificada a una fecha deinicio

vdlidai reintente la operacion.
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invélida. Proceso de
importacion abortado.

Lahoradeinicio en lalinea
%u del archivo de entrada es

Cambie e formato del texto que conformala hora de

EDY 1047 i inicio en lalinea especificada a una horadeinicio
invélida. Proceso de e -
. - vélidai reintente la operacion.
importacion abortado.
Llafecha defi nal|_zac:| Gnenla Cambie e formato del texto que conforma la fecha de
linea %u del archivo de N P o
EDY 1048 R finalizacion en la linea especificada a una fecha de
entradaesinvdlida. Proceso |,. .0 " " . -
. - finalizacion vélida i reintente la operacion.
de importacién abortado.
L,a hora defi nal|z_ac:| onenla Cambie € formato del texto que conformala hora de
linea %u del archivo de MY P o
EDY 1049 D finalizacion en la linea especificada a una hora de
entradaesinvdlida. Proceso |,. .= " " . -
. - finalizacion vélidai reintente la operacion.
deimportacion abortado.
Lafechay horade
finalizacion en lalinea %u
del archivo de entrada son o |Cambie lafechay hora de finalizacion a una mas
EDY 1050 menos recientes o idénticas a|reciente, o bien cambie lafechay horadeinicio auna
su fechay horadeinicio. menos reciente, y reintente la operacion.
Proceso de importacion
abortado.
S Esta usted intentando importar una linea de detalle
Lafechay horadeinicioy S
. cuyallave, compuesta por fechay horadeinicio e ID
1D de proceso de la linea %u - ! . =
. de proceso, ya existian en e archivo de importacion.
del archivo de entrada ya han L : ; P
EDY 1051 . Modifique ligeramente dichallave en lalinea
sido procesados en € e 8 . - .
. especificada en € archivo de importacion cambiando
archivo. Proceso de - . -
. > las centésimas de segundo y reintente la operacion, o
importacion abortado. p - . -
comente lalinea en cuestion y reintente la operacion.
El ID de proceso
especificado en lalinea%u |El 1D de proceso no pudo ser entendido como un
EDY 1052 del archivo de entrada es valor en hexadecimal. Cambielo en lalinea
invalido. Proceso de especificada a uno valido y reintente la operacion.
importacion abortado.
Carenciade memoria en & sistema. Reduzca €
No hay memoria suficiente  |[nimero de programas en gecucion, o los valores de
para el proceso de las variables BUFFERS=, TRACEBUF=,
EDY 1053 importacion apartir dela  [DISKCACHE=, THREADS=, RMSIZE=, 0
linea %u del archivo de DEVICE=VDISK.SYSdd archivo CONFIG.SYSy
entrada. Proceso de luego rearranque € sistema, o elimine archivos
importacion abortado. innecesarios del archivo de intercambio y luego
rearranque & sistema.
. . |El nimero maximo de elementos que se pueden
Demasiados procesos a partir . ;
delalinea%u del archivo de amacenar en la |_|s_ta_de procesos aauditar esde
EDY 1054 32767. Intente dividir € archivo de entrada en
entrada. Proceso de - . . . .
. - archivos mas pequerios, o intente separar € perfil
importacion abortado. :
actual en perfiles con menos elementos.
Lafechay horadeinicioy d |Esta usted intentando importar unalinea de detalle
EDY 1055 ID de proceso de la linea %u |cuya llave, compuesta por fechay hora deinicio e ID

del archivo de entradaya

de proceso, ya existe en € perfil en curso. Modifique
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ligeramente dicha llave en la linea especificada en €
archivo de importacion cambiando las centésimas de
segundo y reintente la operacion, o comente la linea
en cuestion y reintente la operacion.

existen en € perfil actual.
Proceso de importacion
abortado.

Guia de Administracion SecureEntry - Pagina 226/254



Temas especificos de UCM

UCM permite que SecureEntry proporcione una administracion centralizada a nivel corporativo. Para crear la
estacion de administracion centralizada lea la seccion Configuracion de la estacion administradora de UCM.

Todo lo que se ha explicado hasta ahora sigue siendo completamente valido en este entorno, salvo algunas
pequefias diferencias:

Deben usarse las herramientas de administracion através del comando UCMADM, para redireccionar
todas las operaciones de administracion hacia e sistema principal. Asi, por gemplo, para gecutar la
herramienta de administracion interactiva deberé invocar € comando:

UCVADM EDYSNADM

Si usted tiene instalada la funcionalidad de validacion de passwords contra RACF, no podra cambiar las
contrasefias desde las herramientas de administracion de SecureEntry. Debera hacerlo através del
RACF.

Si usted tiene instalada la funcionalidad de emulacion de RACF, deberd utilizar las herramientas de
administracion de SecureEntry para cambiar las contrasefias de los usuarios.

Todos los cambios efectuados sobre la base de datos central serén actualizados en la LAN en tiempo
de conexion de los usuarios afectados. Los cambios sobre grupos o definiciones de recursos deberan
ser procesados por € programa EDY UCDI S antes de poder ser efectivos en e entorno LAN.

Puede especificar que todos los cambios realizados sobre la base de datos central que afecten a grupos
y definiciones de recursos sean actualizados automaticamente en e entorno LAN a través de un
proceso asincrono (Actualizacion en linea de oficinas). Este es un método alternativo a programa
EDYUCDIS. En este caso, desde cualquier estacion puede usar la utilidad EDY BRNVW.EXE para
ver los datos de sincronizacion de la oficina. Este método se activa desde las herramientas de
administracion UCM. Con estas herramientas puede especificar la politica de refresco para todas las
oficinas de la corporacion.

Puede permitir la administracion paralela (permitir la administracion LAN normal), pero en este caso la
base de datos central no conocera los cambios efectuados en e entorno LAN, y por lo tanto no se
recomienda.

Actualizacion en linea de las oficinas

La actualizacion en linea de las oficinas es un procedimiento que permite actualizar las definiciones de grupos
y recursos en cada una de las oficinas de la corporacién. Este procedimiento se haintegrado en € programa
EDY SRV.EXE que actualiza entornos LAN dindmicamente.

Este es un método alternativo alos procesos desatendidos del sistema principal, que recogen informacion
sobre los cambios de la base de datos de UCM (tablas de cambios), y a los procesos desatendidos de LAN,
que actualizan esa informacion en la base de datos local del servidor de SecureEntry.

Para poder activar la actualizacion en linea de una oficina, € programa EDY SRV debe ser cargado con un
pardmetro especifico (policy). Este pardmetro se explica en e apartado EDY SRV y EDY FREE dela
seccion Utilidades SecureEntry de Mantenimiento .
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El archivo EDYDIS.LOG registra informacién sobre toda la actividad de actualizacion de la oficina. Esta
ubicado donde apunta |a variable de entorno SGM_UCM_LOGPATH, como se explica en e apartado
dedicado alas variables de entorno especificas de UCM  dentro de la seccion Variables de entorno.

SecureEntry permite actualizar facilmente las definiciones de grupos y recursos. Este capitulo explica como
hacerlo. Las paginas siguientes proporcionan més informacion sobre este proceso.

Paliticas de refresco
Purga de las tablas de cambios

Sobreseimiento de la politica de refresco

Politicas de refresco

Las diferentes estrategias para realizar la actualizacion en linea de las oficinas se conocen con € nombre de
politicas de refresco.

Laactualizacion en linea, a ser activada, establece € nivel de actualizacion de la oficina contrastando la
informacion contenida en la base de datos local con la contenida en la base de datos central. Una vez hecho
esto, si é nivel asignado ala oficina no coincide con € més reciente posible, seinicia unatransferencia de
datos desde € sistema principal hasta la oficina para que asi sea. De esta manera la oficina seinicializa con los
datos més recientes.

La palitica de refresco puede ser modificada seguin las necesidades que mas convengan a la corporacion, y
guardada en la base de datos UCM. Esto se hace a través de las herramientas de administracion de UCM.
Notese que después de la instalacion este procedimiento no queda activado, sino que debe ser establecido
explicitamente por € administardor.

Cada oficina pregunta una vez por dia al sistema principal por la politica de refresco que deberia aplicar para
poder sincronizarla en caso de que haya sido cambiada en la base de datos local.

La palitica de refresco puede tomar los siguientes valores:
Conexion: los cambios, si existen, se bajan desde @ sistema principal en tiempo de CONEXION.
Ipl: los cambios, si existen, se bajan desde € sistema principal en tiempo de IPL.
Nunca: nunca se actualizan los cambios. No se bajan datos desde € sistema principal.
Tiempo: los cambios, si existen, se bajan desde € sistema principal a una horay minuto concreto del
dia
Purga de las tablas de cambios
Desde las herramientas de administracion de UCM se puede especificar € nimero de oficinas de la
corporacion que seran almacenadas en la base de datos corporativa. La purga de las tablas de cambios se

activasi este nimero no es cero. Esto quiere decir que cuando los cambios se bajan hacia las oficinas de la
compafiia, también son eliminados de las tablas de cambios pendientes de ser realizados.

Sobreseimiento de la politica de refresco

Puede configurar EDY SRV para que ignore la politica de refresco almacenada en la base de datos
corporativa parala oficina. Para ello, debe cargar EDY SRV con un pardmetro especifico.

Este parametro puede tomar los siguientes valores:
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Conexion: los cambios, si existen, se bajan desde @ sistema principal en tiempo de CONEXION.
IPL: los cambios, si existen, se bajan desde € sistema principal en tiempo de IPL.

Nunca: nunca se actualizan los cambios. No se bajan datos desde € sistema principal.

Tiempo: los cambios, si existen, se bajan desde € sistema principal ala horay minuto especificados.

Periddicamente: se bajan los datos de forma periddica con € periodo especificado (en minutos) En
tiempo de arranque, los cambios de la oficina, si existen, se bajan desde € sistema principal.

Registro de la actividad de UCM

Desde las herramientas de administracion puede activar € registro de la actividad de UCM. En este caso,
todas las operaciones serén registradas en € sistema principal en latabla de LOG de UCM y después podran
ser gestionadas a través del programa EDY EXLOG en € entorno del sistema principal. Para més informacion
sobre este programa remitase a la seccion de Proceso desasistido EDY EXLOG en la Guia de administracion
UCM.

Herramienta de recuperacion UCM

Si e proceso de Actualizacion en linea de las oficinas falla debido a una definicion incorrecta de datos de
oficina (grupos, recursos,...), vd. puede corregir la definicion mediante la utilidad de administracion
SecureEntry para UCM y después gecutar € proceso EDYRVUCM en la estacion administradora de UCM
para compactar y corregir las tablas de cambios envueltas en € error.

Esta herramienta chequea las tablas de cambio de la Base de Datos de UCM localizando la informacion
erronea y sobrante que ha de ser eliminada. S desea obtener mas informacion sobre esta utilidad remitase a
capitulo de Herramienta de recuperacion UCM en e manual de administracion UCM.

Emulacion de RACF

El emulador de RACF le permite validar las passwords de los usuarios contra la base de datos de UCM en
lugar de utilizar € subsistema de seguridad que usted podria tener instalado en € Host de la corporacion.

Puede especificar e conjunto de caracteres validos y las longitudes maximay minima de las passwords a ser
usadas por los usuarios de la corporacion.
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Desinstalacion SecureEntry

Si alguna vez quiere desinstalar SecureEntry 3.0 después de haberlo instalado, puede usar € comando
'UNINSTAL.CMD' ubicado en e subdirectorio INSTALL de su directorio SecureEntry. Este comando
eliminara por completo SecureEntry 3.0 de su maquina. La sintaxis del comando es como sigue:

UNINSTAL [ BATCH] [ SHUTDOW]

El pardmetro BATCH sirve para gecutar e comando desatendidamente, y € de SHUTDOWN fuerza que se
apague € sistema una vez € comando se haya completado.

Tenga en cuenta que antes de empezar a desinstalar debera eliminar a mano la proteccion de arranque de su
maquina si es que ésta ha sido instalada.

Observe también que después de haber concluido € proceso de desinstalacion, seleinvitara arearrancar la
maquina, y que e arranque inmediatamente posterior ala desinstalacion puede ser mas largo de lo habitual
porque es e momento en & que los archivos de SecureEntry son fisicamente eliminados del disco.
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Diferencias respecto a SecureEntry 2.0

Esta version de SecureEntry incorpora muchisimas mejoras sobre las versiones anteriores, proporcionando,
bésicamente, una extensién mejorada de las funcionalidades ya conocidas:

1. Sebasaen laarquitectura SES (Security enabling services), lo cual mejora la estabilidad y la seguridad,
a parte de adoptar la estrategia escogida por IBM para el OS/2 en cuestiones de seguridad.

2. Integracion transparente de nuevos componentes:

El componente de comportamiento de las ventanas (menUs de sistema), permite determinar la
posicion inicial de cualquier ventana de aplicacion, ademés de desactivar cualquier ment de
sistema.

El componente de la lista de tareas, permite controlar e comportamiento y €l aspecto delalista
detaress.

El componente de restricciones del disquete, permite restringir el acceso a la unidad de disquete
acualquier grupo/usuario, asi como criptografiar los contenidos del disquete.

El componente de comportamiento del SES, permite escoger entre diversas funciones a nivel de
sistema segUin € grupo/usuario, incluyendo la accion arealizar ante un Ctrl-Alt-Del, qué archivos
deimagen usar, y como configurar la funcion del salvapantallas.

El componente de acceso a archivos (TreelLock), permite restringir los accesos a los archivos y/o
directorios a nivel del sistema de archivos.

El componente de barra de herramientas personalizada (launchpad) de SecureEntry permite
configurar modelos de barras de herramientas personalizadas (launchpad) para diferentes
grupos/usuarios.

3. Mas entornos soportados. Ahora SecureEntry permite tres tipos béasicos de instalacion, desde
monoestacion hasta administracion centralizada a nivel corporativo, sin ser imprescindible e servidor
de LAN si no se desea. (se incorpora una base de datos propia de grupos y usuarios).

4. Unanueva arquitectura de Procedimientos Modulares de Conexién, que permite al usuario escribir
maodulos particularizados para unificar € proceso de verificacion/autentificacion de los usuarios con
otros subsistemas de red.

5. Herramientas de administracion reescritas (tanto las desatendidas como las interactivas), que permiten
configurar facilmente la base de datos de grupos y usuarios para cualquier estacion. (Ahora se puede
administrar desde cualquier estacion, siempre que € usuario conectado sea administrador las funciones
de administracion estaran disponibles). Ademas las herramientas de administracion son homogéneas e
independientes del entorno deinstalacion desde el que se gjecutan.

6. Una granularidad més fina. Ahora puede asignar un componente de seguridad a cualquier grupo o
usuario, forzandose siempre, en caso de coincidencia, € componente de seguridad del usuario por
encima del de grupo.

7. Rutinas de instalacion mejoradas, permitiendo tanto instalaciones desatendidas como interactivas.

8. Soportede UCM reescrito. Para instalaciones administradas de forma centralizada, e UCM ha sido
reescrito , asi como los componentes que soportan esta solucion alternativa, consiguiendo mas
estabilidad, una mayor flexibilidad y un rendimiento superior. Nétese que UCM no estaincluido en este

paquete.
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Respuestas a preguntas habituales

La siguiente lista es un compendio de consgos y respuestas relacionados con las preguntas mas habituales:

Consgios para la Instalacion

Problemas y consejos relacionados con € arranque de la estacion, € inicio de sesion de usuario
y lafinalizacion de sesion de usuario

Consgjos para la Configuracion y la Administracion
Otros consgjos

Situaciones comunes en UCM

Consejos para la Instalaciéon

Esta seccion ofrece soluciones a los problemas mas habituales relacionados con la instalacion de SecureEntry
3.0

¢, Cual es el mejor modo de preparar el sistema para instalar
SecureEntry 3.07?

Si usted quiere poder disponer de los servicios de seguridad del OS2 (Security Enabling Services) debe tener
en cuenta que SecureEntry 3.0 necesitard € OS/2 WARP, @ SESy un nivel defixpack 17 o superior, y que

los fixpacks de OS/2 son acumulativos y también facilitan codigo para SES, por lo tanto, para maquinas
nuevas, la secuencia més répida para dejar la estacion lista parainstalar SecureEntry 3.0 es:

1. Instalar € OS2 Warp

2. Instalar € SES

3. Instalar d fixpack del OS2 mas reciente
Obsérvese que si lainstalacion serealizara en € orden inverso se podrian perder los médulos del fixpack del
0S/2 relacionados con € SES.
Obtengo el error "UNPACK32 ERROR' o similar...;,Qué falla?
Si obtiene errores de desempaquetamiento mientras esta instalando, €llo puede ser debido a una de estas dos
causas:

1. Los archivos de empaquetamiento originales de SecureEntry estan dafiados, o

2. El programa desempaquetador no 'entiende' los archivos de empaquetamiento de SecureEntry

El primer caso es facil de detectar verificando la correccion de los datos contenidos en los disquetes de
instalacion de SecureEntry... El segundo caso solo puede ocurrir si € proceso de instalacion esta usando una
version antigua de la libreria FTCOMP.DLL como ocurriria si en la misma méaguina en la que se pretende
instalar SecureEntry se hubiese instalado previamente el BranchCare o cualquier otro producto que usara esta
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DLL. En cualquier caso, la solucién pasa por reemplazar lalibreria FTCOMP.DLL con la quevieneen €
primer disquete de instalacion de SecureEntry.

¢Después de la instalacion qué nombre de usuario y contrasefa
debo utilizar?

Por favor, lea d capitulo de este manual titulado Qué hacer después deinstalar.

¢, Como puedo saber el nivel de empaquetamiento del producto
gue he instalado?

Aparte de leerlo en la ventana de instalacién/actualizacion que aparece mientras se instala/actualiza
SecureEntry, usted siempre puede editar € archivo 'SENTRY .SIG' ubicado en e subdirectorio INSTALL de
su directorio SecureEntry.

¢, Como puedo integrar mis propios perfiles de usuario o mis
funcionalidades afiadidas en la instalacién de SecureEntry?

Lea e capitulo Personalizacion de lainstalacion

¢Puedo actualizar una maquina que tenga instalado un
SecureEntry con una version diferente de NLS?

Si, pero los titulos de los objetos contenidos en la carpeta 'Herramientas de Trabajo de SecureEntry' no
apareceran en € nuevo lenguaje. Para ello, tendra que borrar la sombra de la carpeta 'Herramientas de
Trabajo de SecureEntry' y los objetos que contiene 'y crearlos de nuevo usando la utilidad
'EDY CRWRK.CMD' ubicada en € subdirectorio INSTALL de su directorio SecureEntry.

Después de instalar/actualizar faltan objetos en la carpeta
'Herramientas de Trabajo de SecureEntry’

Normalmente esto indica una corrupcién menor de los archivos INI del OS/2. Puede usar € programa
EDY CLINI paraintentar corregir € problema, y después de rearrancar, borre la carpeta 'Herramientas de
Trabajo de SecureEntry' y los objetos que contiene para crearlos de nuevo usando € comando

'EDY CRWRK.CMD' ubicado en € subdirectorio INSTALL de su directorio SecureEntry.

El procedimiento de actualizacion se cuelga. {Qué debo
verificar?.

Hay un caso en e que e procedimiento de actualizacion parecera haberse colgado. Ocurre cuando hay
activado un perfil de Tredock que no permite lanzar cmds de pantalla completa. En este caso e subsistema
responsabilizado de lanzar la cmd recibe € mensaje 'Acceso Denegado' y su reaccion es tratar de lanzar de
nuevo la cmd. Para solucionar € problema tendra que rearrancar la maquina, quitar e perfil de Treelock y
volver alanzar € proceso de actualizacion.
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Durante la instalacion tengo problemas con el copiado de los
archivos o recibo mensajes del estilo 'demasiados archivos
abiertos' o 'numero de manejadores (handles) insuficiente’...
Podria ocurrir que la maquina en la que esta intentando instalar SecureEntry tuviera instalado un software

que estuviera utilizando la mayor parte de los manejadores (handles) de archivo disponibles para e WPS.
Para solucionar este problema, edite su config.sysy afadalalinea:

SET SHELLHANDLESI NC=30

Estoy instalando sobre Warp 4.0, ¢hay algun problema?

El soporte para Warp 4.0 (Merlin) ha sido completado. SecureEntry funcionaré correctamente. Solo recuerde
quesi quiere utilizar SES en vez del emulador que SecureEntry proporciona, debe instalarlo antes de empezar
ainstalar SecureEntry. Esto puede hacerse escogiendo el componente de seguridad desde la lista de
instalacion seleccionable de componentes del sistema operativo (Instalacion selectiva en la carpeta de
configuracion 0S/2).

Es posible que la méquina se cuelgue durante € arranque inmediatamente posterior a lainstalacion de
SecureEntry. Se supone que este problema lo soluciona € FP1 de Merlin, en cualquier caso, € rearrancar de
nuevo la maquina sera suficiente para eliminar el error y poder continuar trabajando.

Acabo de instalar. Donde esta mi barra de herramientas ?

SecureEntry por defecto no crea launchpad alguno después de instalar, pero copia la barra de herramientas
original en la carpeta SecureEntry : Herramientas de instalacion Vd. puede afiadir una sombra del mismo a
objeto EdyStart (para que la barra de herramientas se abra durante e proceso de arranque), o bien crear un
perfil de launchpad personal y asignarlo a usuarios/grupos, o como perfil por defecto en la carpeta NOUSER.

Después de desinstalar faltan objetos o bien estan escondidos
Versiones anteriores de SecureEntry adolecian de un problema que podia causar que algunos de los estilos
originales de los objetos no fueran restaurados correctamente. Para solucionar este problema:

1. Instale SecureEntry en modo monoestacion.

2. Creeun perfil binario con € atributo de visibilidad por defecto puesto a visible para todos los objetos.

3. Ejecute EDYCLASS /U nombre_de perfil para activar € perfil editado en € punto anterior.

4. Desinstale SecureEntry

Como instalar SecureEntry junto con otras aplicaciones que usan
SES (p.e, Tivoli)

Tan solo la coexistencia con dichas aplicaciones esta soportada de momento. Se trata basicamente de instalar
e emulador de SES de SecureEntry de tal modo que no interfiera con la operativa normal del SESreal. Antes
deinstalar deberd vd. decidir cual de los dos productos sera e encargado de controlar € flujo de sesién
(conexion, desconexion, blogueo,...).

Si vd. decide que € flujo de control de sesidn debe ser mangjado por SecureEntry, entonces debera encontrar
lamanera deinhabilitar o automatizar dicho control de flujo en la otra aplicacion. Una vez solucionado este
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punto, podra vd. instalar SecureEntry en modo coexistencia usando la opcién 1, tal como se indica més abajo.

Si por € contrario, € flujo de control de la sesion sera gestionado por la otra aplicacion, entonces y ademas
deinstalar SecureEntry en modo de coexistencia, debera definir una serie de variables de entorno que eviten
los didlogos y paneles que SecureEntry presenta normalmente. utilice entonces la opcion 2 de instalacion en
modo coexistencia.

Instalando en modo de coexistencia con otr as aplicaciones SES
Use siempre las siguientes opciones :

1. NO instale @ soporte de treelock

2. Used emulador de SES

Definala variable de entorno SET SGM_STEALSES=x , donde x is la opcion que escogio antes de instalar (1
para control de sesion SecureEntry , 2 para control de sesion externo), y proceda con lainstalacion.

Note que la opcién 2 se activara también automaticamente en tiempo de instalacion, independiéntemente de la
variable SGM_STEALSES si se detecta al SES instalado y en gjecucion durante € proceso de instalacion
SecureEntry, siempre que su instalacion use € emulador de SES. Clarificando, si la otra aplicacion ya esta
instalada y funcionando, es probable que vd. no necesite definir la variable de entorno antes de instalar
SecureEntry.

La Unica diferencia entre ambos tipos de instalacion (opciones 1y 2), es que la segunda definira en su archivo
config.sys las siguientes variables de entorno :

set sgm edyl k_show=no

set sgm back_bi t map=no

set sgm ses_cad=yes

set sgmses_inactivity=no
set sgm hi de_wai t _dl gs=yes

Una vez instalado, y en caso de usar la opcion 2, vd. probablemente querra definir un archivo de exits de
usuario edycust.cmd que realice la conexidn automatica del usuario deseado sin presentar ningun didlogo de
interrogacion (lea como hacerlo en Programando exits de usuario). En caso de que decida vd. utilizar €
usuario por defecto de lainstalacion desatendida, observe que este esta dado de alta con la contrasefia
expirada, y por o tanto deberd cambiarse en la primera conexion (utilizando € pardmetro /N en lallamada a
EDYUTIL desde dicha exit de usuario). Por Gltimo, es probable que desee vd. también definir un perfil de
control de sesion (EDY SES.INI) en la carpeta de restricciones por defecto NOUSER que inhiba € bloqueo
automatico SecureEntry en la maguina, asi como un perfil de restricciones de escritorio (EDYDESK.INI) que
suprima la entrada SecureEntry de desconexion del ment emergente del escritorio.

Recuerde que puede vd. automatizar este proceso para instalaciones desatendidas tal y como se detalla en
Instalaciones personalizadas.

Como utilizar el soporte de NSC/2 para sincronizar contrasefias

SecureEntry provee un procedimiento de conexion para que las contrasefias de sus usuarios sean validadas,
en primerainstancia, por NSC/2. En esta seccion se describe como instalarlo y utilizarlo:
INTRODUCCION

Este procedimiento de conexion le permite integrar la herramienta de productividad NSC/2 ( Network
SignOn Coordinator/2 ) con la conexion de SecureEntry para que actlie como sincronizador de contrasefias.
Usted debe utilizar siempre este subsistema como principal, es decir actuando como sincronizador de
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contrasefias, ya que e NSC/2 no dispone de las APIs adecuadas para conseguir que se fuerce la password,
con lo que resultariaimposible utilizarlo como subsistema SecureEntry supeditado a otro.

Cuando se realice una conexion, un cambio de contrasefia 0 una desconexion de SecureEntry, estaremos
realizando, respectivamente, una conexion, un cambio de contrasefia o una desconexion a los sistemas
definidos a tal efecto en € archivo de configuracion del NSC.

Mediante la variable de entorno SGM_NC puede decidir qué sistemas de los definidos en e NSC actuarén
como sincronizador de contrasefias para € resto de LMPs. S se define mas de un subsistema de los
configurados en e NSC como sincronizador, solo se forzarén las contrasefias si todos ellos finalizan
correctamente.

INSTALACION
Parainstalar e LMP correspondiente al NSC/2 siga las siguientes instrucciones:

1. Definaeste LMP en € archivo EDY SSLM P.DAT ocupando la segunda posicion tras la definicion del
LMP de SS. Para definir este LMP utilice é identificador NC y como pardmetro 0. Una vez incluido
este subsistema e fichero EDY SSLM P.DAT debe presentar € siguiente aspecto:

. SS 1 EDYDOM
NC 0

Resto de subsi st enas
. Especifique en su archivo CONFIG.SY Slavariable de entorno SGM_NC con €l valor apropiado.

. Especifique en su fichero CONFIG.SY Slavariable de entorno SGM_L S IFLOGGED con € valor
FORCEUSE.

N o oM e

8. Reinicialice laméguina.
ALGUNAS CONSIDERACIONESIMPORTANTES
Si usted decide utilizar este procedimiento de conexion debera de tener en cuenta los siguientes aspectos:

Protgalos ficheros de configuracion del NSC contra escritura para que Unicamente puedan ser
modificados por & administrador y evitar que su manipulacion cree fisuras en la seguridad durante €
proceso de conexion. Puede utilizar, por gemplo, € componente de Treelock pararestringir € acceso
aestos archivos.

Laconexién a dominio de LAN SERVER siempre se realizara contra el dominio especificado en €
didlogo de conexion de SecureEntry y no contra el dominio especificado en e archivo de configuracion
del NSC.

En algunos casos puede encontrarse con que las contrasefias de |os sistemas sincronizadores del NSC
no estén sincronizadas. Esta situacion puede ser consecuencia, por gemplo, de solicitar un cambio de
contrasefiay que alguno de estos sistema no estuviera disponible. Con las contrasefas de |os sistemas
sincronizadores del NSC desincronizadas, evidentemente, no podremos realizar una conexion de
SecureEntry, por tanto necesitamos volver a sincronizarlas. Para volver a disponer de las contrasefias
delos sistemas sincronizadores sincronizadas puede seguir € siguiente procedimiento:

1. Asegurese de que todos los sistemas sincronizadores NSC estan disponibles.

2. Intente una conexién de SecureEntry pidiendo un cambio de contrasefia. Como contrasefia
proporcione ladel subsistema que esta desincronizado y como nueva contrasefia la
correspondiente a los subsistemas ya sincronizados. Observara que se le devuelve € mensaje se
contrasefia incorrecta, sin embargo € cambio de contrasefia se habra realizado con éxito en €
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sistema desincronizado. Ahora las contrasefias estan sincronizadas. Repita €l proceso para todos

los sistemas NSC desincronizados.

3. Intente la conexion nuevamente, esta deberia realizarse sin problemas.

Relacionados con el arranque, conexion y desconexion de
usuarios

Esta seccion ofrece soluciones a los problemas mas habituales relacionados con € manegjo de los eventos de

sesion con SecureEntry.

Durante la inicializacién de sesion obtengo un error indicando que

no se puede abrir el archivo 'EDYREGDB.VLB'. ;Qué falla?

Este archivo tiene que estar fisicamente accesible justo después de la validacion del usuario para poder
extraer de él los perfiles de seguridad. Verifique los siguientes puntos :

Que vd. hainstalado ya SecureEntry en € servidor de perfiles de su dominio (controlador de dominio),
especificandolo en dicha instalacion, bien respondiendo afirmativamente al didlogo interactivo, o si
utilizé & comando de instalacion desatendida, por medio del parametro SERVER. Si vd. no esta
seguro, por favor compruebe que exista el archivo EDYREGDB.VLB en su servidor de perfiles, en la
via de acceso SecureEntry, directorio NOUSER. Este archivo solamente es creado por lainstalacion en
los servidores de perfiles SecureEntry.

Que e usuario con e que intenta conectarse esté definido como administrador, o

Que @ usuario pertenezca a un grupo SecureEntry (el nombre de grupo debe empezar por las letras
'SG)).

En caso de que € usuario pertenezca a un grupo SecureEntry, y € error persista, entonces debera vd.
verificar que dicho grupo tenga un acceso definido al recurso 'SGMSHELL' del controlador de
dominio, con derechos de acceso 'RWA' (lectura, escrituray cambio de atributos). Este acceso se
genera automaticamente a crear un grupo SecureEntry via las herramientas de administracion del
mismo, pero podria no estar definido si vd. ha desinstalado y reinstalado € producto en e servidor
después de definir € grupo, o utilizo las herramientas Lan Server de administracion para definir dicho

grupo.
Aseglirese asi mismo de que € recurso 'SGMSHELL ' del controlador de dominio esté siendo
compartido en e momento de la conexion.

Finalmente, este error puede producirse también por un antiguo problema existente en e codigo de
soporte de los protocolos de transporte de red (MPTS). AsegUrese en este caso de que vd. tiene
instalado € nivel de actualizacion WR08610 o superior.

Durante la inicializacién de sesion obtengo un error indicando que

el servidor de LAN ha fallado. {Qué ocurre?

La causa mas probable de este error es que € programa edysrv.exe no se esté gecutando en € servidor de

dominio. Este programa debe ser lanzado con una sentencia de 'detach’ desde € archivo 'EDY START.CMD'

del servidor de dominio. La instalacion de SecureEntry afiade autométicamente esta linea. Sin embargo,
recuerde que la sentencia correcta para lanzar edysrv.exe en un entorno IBM servidor de LAN es:

Guia de Administracion SecureEntry - Pagina 237/254



DETACH EDYSRV. EXE / N EDYnonbr e_de_domi ni o

donde nonbre_de_doninio es el nonbre se su dom nio.

Otra posible causa es que € programa peticionario de LAN no se esté gecutando en la maquina cliente, o que
¢l servidor no pueda ser localizado como consecuencia de una roturafisica o l6gica de la LAN.

Y alin otra causa para este tipo de problema podria surgir de un conflicto entre las reglas de manejo de
contrasefias del IBM LAN server y e RACF en @ caso de que se utilice éste tltimo. Por gjemplo, € RACF
permite reutilizar una contrasefia que se haya usado dos semanas atras, mientras que e IBM LAN server no
lo permite porque la contrasefia coincide con una de las contrasefias memorizadas para el usuario. Por este
motivo, cuando se usa RACF, se recomienda reconfigurar €l IBM LAN server para que implemente una
gestion de contrasefias menos restrictiva de la que implementa e RACF, especificando, por gemplo, la
longitud de contrasefia minimay maxima, €l factor de unicidad (memoria histérica para contrasefias ya
utilizadas), etc.. Puede modificar estos parametros a través del comando NET ACCOUNTS después de
conectarse como administrator. Observe que si se da esta situacion de conflicto, € Unico modo de poder
conectarse con € usuario 'probleméatico’ es borrar su definicion de LAN usando EDY ERASE y cambiar su
contrasefia de RACF.

Si ninguna de las explicaciones anteriores soluciona €l problema, por favor verifique las definiciones de
usuario en la base de datos de UCM porque probablemente e problema sea causado por alguna de éllas que
no siga las reglas requeridas por € IBM LAN server.

¢, Como puedo depurar el procesamiento de EDYSTART.CMD ?
Puede depurarlo normalmente desde una sesion de usuario usando la utilidad EDY LKINI.EXE. Pero para
aquellos casos en los que los errores solo suceden durante € arranque, puede hacer lo siguiente:

1. Renombred archivo 'EDYLKSTR.DLL' ubicado en & subdirectorio DLL del directorio SecureEntry

2. Desde ahorala maquina arrancara gjecutando STARTUP.CMD

3. Creeun STARTUP.CMD que contenga :

EDYLKI NI/ NOMODAL

4. Ahorapuede arrancar y depurar € procesamiento de EDY START.CMD
No olvide dgjar las cosas tal y como estaban una vez esté seguro de que € procesamiento de
EDY START es € correcto.
No puedo iniciar una sesion de usuario, o la maquina no arranca.
¢, Qué puedo hacer?
Siendo como es SecureEntry un producto de seguridad, puede resultar especialmente dificil resolver este tipo

de problemas, ya que los mecanismos que protegen la maquina durante la operativa normal interferiran ahora
también en e diagndstico y la correccion del error.

Para empezar, tendra que eliminar la proteccion de arranque de la maquina en e caso de que ésta hubiera sido
instalada. Remitase al capitulo apropiado para obtener més informacion a respecto.
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Una vez hecho esto, podra, como minimo, iniciar € proceso de arranque de la maguina desde un disquete de
arranque DOS o OS/2 (disquetes deinstalacion 1y 2), hasta @ punto en que se le permita editar su archivo
config.sys, para afiadir la siguiente linea:

Cal | =c:\ 0s2\ cnd. exe

Entonces, y después de rearrancar, podra investigar un poquito mas. Primero de todo, verifique lo siguiente :

Que la sentencia LIBPATH en su archivo CONFIG.SYS contenga las entradas correspondientes ala via
de acceso SecureEntry y a SES (siempre que lo esté usando) en la primera posicion.

Que laimagen definida como fondo del escritorio via perfil de personalizacion SecureEntry no seaun
bitmap (mapa de bits) de 4 bits por pixel. Estos archivos no los trata correctamente € OS/2 y pueden
bloguear la maquina.

Que no tenga vd. instalada una version muy antigua de SecureEntry de evaluacion ya expirada.

Que no se hayan modificado los archivos de configuracion base SecureEntry, que son : SENTRY .CNF,
SENTRY.SIG, EDYSSLMP.DAT y EDY SLA.INI. Observe que algunos de estos residen en el
directorio NOUSER.

Quelas DLLs de sistema requeridas por SecureEntry para un arranque correcto estén registradas en su
archivo O2.INI actual, tal y como se detalla en EDYWINI. (Estas DLLs podrian quedar desinstaladas
después de recrear dichos archivos via MAKEINI, por gemplo).

Que no tenga vd. puesto codigo en las exits de usuario o € proceso de arranque que entre en ciclos de
gecucion sin fin.
Que no haya actualizado o instalado SecureEntry sobreel OS2 Warp 4.0 (Merlin). Si éste es € caso, y

usted no ha aplicado € FixPack 1 de Merlin, entonces bastara con rearrancar la maguinay € error no
reaparecera.

Borretodas las ocurrencias de los archivos ' EDY TRDSP.INI'y 'EDY TRC.DAT' que puedan haber en
lamaquina, y reintente arrancar. S ha estado jugando con las utilidades de rastreo y sus perfiles han
quedado en un estado inconsistente debido a un IPL fallido, es posible que la maquina esté ciclicamente
tratando de abrirlos.

Si € error persiste, entonces continte investigando asegurandose de que :

1. sehaya procesado por completo € archivo EDY START.CMD. Mired archivo 'EDYLKINI.LOG' que
el proceso de arranque utiliza para este proposito. Recuerde que en este archivo vera también los
mensajes que su propio edystart lanza a través del comando edylkmsg.

Una vez haya solucionado e problema con € proceso de arranque, tendria que poder ver € didlogo de
inicio de sesion, y poder inicializar una sesion. Si este no es el caso, verifique los puntos de la siguiente
lista:

2. que e nombre de usuario y la contrasefia con los que trata de iniciar la sesion sean vélidos, estén
correctamente configurados y activos. Quiza tenga que acudir a las definiciones de RACFy UCM, o a
laadministracion de IBM LAN server para ello. S no esta seguro, trate de iniciar una sesién con un
usuario del que sepa que tiene acceso.

3. Enentorno IBM LAN server y/o UCM, verifique que & modulo EDY SRV se esté gjecutando en la
magquina servidora. Este es e mddulo que se comunica con € sistema principal antes de la verdadera
validacion del usuario al iniciar la sesion.
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4. También, en entorno IBM LAN server, verifique que € usuario con e que se esta conectando, tenga
acceso al alias'SGMSHELL'. Este alias es € que define el encaminamiento a la base de datos que
contienelos perfiles de seguridad.

5. Asegurese de quelas exits de usuario se comporten correctamente. Puede afiadir 'beeps’ o puntos de
rastreo en € archivo EDY CUST.CMD para saber si se han alcanzado los puntos relacionados con €l
inicio de sesion.

6. En entornos UCM, edite € archivo EDY ADMIN.LOG para conocer las operaciones realizadas durante
¢ inicio de sesion de usuario. Es una buenaidea editar su config.sys para asignar € valor TEST' ala
variable de entorno SGM_SL_L OGMODE y obtener asi |la maxima informacion disponible a este
respecto.

7. S todo lo anterior hafallado, puede lanzar las funciones de rastreo (traces) de SecureEntry desde su
archivo EDY START.CMD, y analizar € archivo de rastreo resultante o enviarlo a laboratorio.

Lanzo el IBM LAN requester y los IBM Peer Services desde sesion
de usuario y no puedo reinicializar después de finalizar la sesion.
Cuando finaliza la sesion, SecureEntry hace lo que buenamente puede para matar las tareas inicializadas
desde la sesidn de usuario que finaliza. Desgraciadamente, si se carga software base o de sistema durante la
sesion de trabajo (i.e, no durante el proceso de arranque, sino después de validado € usuario), es posible que
este software no pueda ser matado de una manera ordenada, o incluso, que no se deje matar, como podria
ocurrir si uno de estos programas fuera un proceso que corre en € fondo gecutandose en nivel de privilegio
0 (ring 0). Este es € caso del proceso WKSTAHLP delos IBM Peer Services. La Gnica manera de matarlo
con garantias es a través de un comando de IBM LAN requester. Por lo tanto, si desea que |os usuarios

puedan arrancar los IBM Peer Services, debe afiadir la siguiente linea en la exit de usuario 'antes de
desconexion inminent€e' (‘before imminent logoff'):

NET STCP REQ /Y
Remitase a manual de referencia de los comandos del IBM LAN requester para obtener mas informacion
sobre este comando.

Rendimiento en la Inicializacién/Finalizacion de sesién de usuario.
Coémo ajustarlo.

Antes que nada lea Afinando SecureEntry, para saber qué se puede hacer para mejorar e rendimiento.

Entonces, si quiere contrastar su rendimiento, y teniendo en cuenta que los nimeros pueden variar mucho
dependiendo del hardware y software disponible, hemos obtenido las siguientes estadisticas:

Ent or no MonoEst aci 6n | BM LAN server | BM LAN server +UCM

Ti enpo arranque de sesi6n 10 segundos 20 segundos 30 segundos

Notese que estos nimeros han sido obtenidos sobre maquinas con procesador 486 DX2 y sin restricciones de
memoria.
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En la maquina servidora o en sistemas sobrecargados la
desconexién de sesion se cuelga, u otros errores durante la
inicializaciéon de sesion.

Si esta usando IBM LAN server 4.0, asegirese de que hainstalado € nivel de PTF IP08227 para este
producto. Deigual modo, paraIBM LAN server 5.0, € nivel IPO8260 es imprescindible.

Obtengo 'Hay otro usuario ya conectado en esta maquina'

En entornos IBM LAN server solo se permite una conexion simultanea por dominio en cada maquina. Si se
ha conectado a dominio desde el archivo edystart.cmd o desde una exit de usuario, SecureEntry notificara
este error cuando trate de conectarse de nuevo. También puede ocurrir que la maquina fuerce una conexion a
dominio a lanzar un determinado comando NET (i.e NET SHARE IPC$) si ya existe una conexion local.
Para evitarlo, puede forzar una desconexion de dominio (LOGOFF /D) justo antes de que SecureEntry
intente la conexion, o bien cambiar € valor delavariable de entorno SGM_L S IFLOGGED para dejar que
SecureEntry se encargue de esta tarea.

Consejos para la Administracion y Configuracion

Esta seccion ofrece soluciones a los problemas mas habituales que puedan surgir durante la administracion de
SecureEntry.

¢, Como puedo acceder desde un unico cliente a diferentes LANs
de SecureEntry?

En entorno IBM LAN server, si se quiere poder conectar a diferentes LANs de SecureEntry desde una misma
estacion, debe seleccionarse durante la instalacion la opcion de 'Permitir cambio de dominio a iniciar la
sesion'. Obsérvese que esta opcion sélo permite conectarse a otros dominios de SecureEntry 3.0 que tengan
una configuracion similar a dominio especificado durante la instalacion de SecureEntry en la maquina cliente
desde la que se accede a otros dominios de SecureEntry (mismo nombre de institucion y mismas
caracteristicas de administracion).

¢, Como puedo afadir mis propios componentes?

Puede editar, antes de lainstalacion, € archivo 'SENTRY .DSC' ubicado en € primer disquete de instalacion
para afiadir los componentes apropiados, 0, si quiere actualizar una estacion que ya tenga SecureEntry
instalado, usar € comando UPDATEDB ubicado en & subdirectorio INSTALL de su directorio de
SecureEntry. La sintaxis de este comando es:

UPDATEDB nonbr e_ar chi vo

Donde nonbre_archivo es su archivo SENTRY. DSC nodifi cado.

Tenga en cuenta que :
Tiene que estar conectado como administrador.

Lamodificacion de la base de datos de componentes de SecureEntry puede provocar que no se
reconozcan componentes que ya han sido asignados a grupos o usuarios.
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¢Puedo cambiar la fecha de expiracion de la contrasefia, el
numero maximo de intentos de conexion, o la longitud minima de
las contrasenas?

Si. Paradlo,

Si su instalacion es en entorno monoestacion (sin IBM LAN server), edite € archivo 'SENTRY.DSC'
ubicado en @ primer disquete de instalacion de SecureEntry 3.0, asigne los valores apropiados e instale
SecureEntry. Si quiere modificar una estacion que ya tenga SecureEntry instalado, hagalo mismoy
utilicela utilidad UPDATEDB para actualizar los cambios.

Remitase a punto anterior parala sintaxis de invocacion y advertencias.

Si suinstalacion es en entorno IBM LAN server, remitase a la documentacion apropiada de este
producto (Manual : Tareas del administrador, Capitulo : Administracion de usuariosy grupos).

¢, Como puedo escribir mis propias exits de usuario?

Puede programarlas en C (en € subdirectorio APNSOURCES\EDY CUST de su directorio de SecureEntry
puede hallar los archivos necesarios y un esqueleto de archivo fuente), o en REXX (el esgqueleto esta ubicado
también en e subdirectorio APNSOURCES\EDY CUST). Si escribe una EDY CUST.DLL, ésta debe ser
ubicada en € subdirectorio DLL de su directorio de SecureEntry. Si escribe las exits de usuario en REXX,
entonces debe ubicar & archivo 'EDY CUST.CMD' resultante en e subdirectorio EXEC de su directorio de
SecureEntry.

Todo esto esta plenamente detallado en Programando exits de usuario.
¢, Como puedo cambiar los archivos de imagen de arranque?

Edite un perfil de comportamiento de SES, especifique los archivos de imagen de fondo, de bloqueo de
sesion y de arranque que desee, y copielo con e nombre 'EDY SES.INI' (el nombre por defecto del perfil de
comportamiento de SES) al subdirectorio NOUSER de su directorio de SecureEntry. Seran usados en €
proximo arranque.

Obtengo el error 'LS API Error 53" al acceder a definiciones de
grupo. ;Qué esta pasando?

El error 53 significa nombre de recurso de red no encontrado. Probablemente tenga un alias apuntando a un
nombre que no exista.

No puedo ver el contenido de los objetos de la clase WPDisk al
abrirlos con la vista en arbol.

El problema se deriva del hecho de que los objetos de la clase WPDisk son objetos del desktop mientras que
los objetos que conforman su contenido no lo son. Asi pues, si € estilo de visibilidad del objeto por defecto
es no visible, cuando & WPS abre una vista en arbol no ve ninglin objeto a partir del cual poder expandir €
arbol, y por lo tanto no lo expande. Si no quiere este tipo de comportamiento, la solucién es afiadir a su perfil
derestricciones del escritorio una entrada para cada objeto WPDisk que quiera hacer visible (con € estilo de
visibilidad puesto a visible) y cambiar € estilo de visibilidad por defecto de los objetos del escritorio a visible.

Observe que modificar € perfil para que no aplique restricciones a objetos que no son del escritorio no
solucionaria € problema, puesto que, como ya se ha dicho, los objetos WPDisk son objetos que pertenecen al
escritorio.
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Los objetos de una carpeta personalizada con abertura
automatica no se abren

Probablemente los objetos sean no visibles, y por lo tanto, € paso de gecucion (thread) de autoarranque
encargado de abrirlos no puede verlos dentro de la carpeta. Si quiere que los objetos sean invisiblesy ala vez
puedan ser abiertos, deberia hacerlos visibles e incluirlos en una carpeta invisible. De esta manera € usuario
no podria encontrarlos a pesar de ser visibles, y e paso de gecucion de autoarranque podria abrirlos.

¢,COlmo se manejan las posiciones de los objetos del escritorio?
Lea la secciéon Controlando las posiciones de los objetos.

¢, Como puedo cambiar los paneles por defecto de conexién y
desbloqueo de sesion?

Debe programar las exits de usuario de ‘conexion de sesion' y de 'bloqueo de sesion' para que muestren su
propio pane, y utilizar el comando 'EDYUTIL' pararellenar los campos de entrada de su panel y lanzar los
eventos de sesion apropiados. Tenga en cuenta que sus paneles (conexion, desblogqueo de sesion) deben ser
modales de sistema (system modal), y que la funcion de salvapantallas estara activa durante € proceso. Una
vez finalice € proceso de sus paneles, no olvide devolver la modalidad a la ventana que la tuviese
anteriormente.

Las exits de usuario en las que vd. puede presentar un dialogo e interactuar con €l usuario son :

EDY_USER EXI T_AFTER STARTUP

EDY_USER EXI T_BEFORE_LOGON DI ALOG
EDY_USER EXI T_BEFORE_LOGON

EDY_USER EXI T_BEFORE_LOGON_CHANG! NG _PASSWIRD
EDY_USER EXI T_BEFORE_UNLOCK DI ALOG
EDY_USER EXI T_BEFORE_UNLOCK

EDY_USER EXI T_AFTER UNSUCCESSFUL_UNLOCK
EDY_USER EXI T_AFTER UNLOCK

EDY_USER EXI T_BEFORE_LOGOFF_FROM UNLOCK
EDY_USER EXI T_BEFORE_SHUTDOWN FRCM UNLOCK

Parafinalizar, puede vd. ademés especificar e nombre los procesos que reemplazan los didlogos por defecto
con ayuda de la variable de entorno SGM_USER_DL GS, para asi conseguir mayor robustez en €
mecanismo de sobreseimiento de los didlogos por defecto.

¢, Como puedo controlar los menus emergentes de los objetos que
no son del escritorio?

Lea e capitulo que describe las variables de entorno de SecureEntry, con especial atencion ala variable de
entorno SGM_WPS_NONDESKTOP.

¢, Como puedo controlar las restricciones sobre objetos de cola de
'spool'?

Lea e capitulo que describe las variables de entorno de SecureEntry, con especial atencion alavariable de
entorno SGM_WPS_PRINTJOBS.
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Estoy intentando hacer distribucién o administracion remota.

¢, Qué problemas encontraré?

Los programas de administracion o distribucion remota suelen cargar un proceso que corre en € fondo que es
quien realmente hace e trabajo. Si estd usando un perfil de Treelock cerrado y no esta arrancando este
proceso como un proceso de superusuario, o primero que debe hacer es descubrir € nombre de este proceso
y darle acceso a todos los recursos de su sistema a través del perfil de Tredock. Esto permitird que

proceso que corre en € fondo pueda tocar archivos como e config.sys, etc, puesto que las restricciones
implicitas y de usuario de SecureEntry no se le aplicaran.

Para el NDM/2, leala seccion NDM ACTIVATE que describe como evitar que e comando activar fallesi se
esta usando un perfil de restricciones de disquete.

¢, Coémo puedo abrir objetos del WPS desde una exit de usuario?
Remitase a Ejemplo de implementacion de exits de usuario para ver un giemplo de como utilizar la funcion de
REXX SysOpenObject.

Obsérvese que si lo que se quiere es abrir un objeto a arrancar o al iniciar la sesion, puede resultar mucho
mas sencillo editar € objeto EDYSTART ubicado en € subdirectorio NOUSER con € editor de listas de
sombrasy soltar sobre él una sombra del objeto; o bien, si quiere personalizarlo para € usuario, hacer lo
mismo con una carpeta personal dindmicay después asignarla al usuario.

¢, Como puedo eliminar la opcién de menu 'Original’ de los menus
de los objetos sombra?

Puede hacerlo desde la exit de usuario 'después de la conexion' lanzando la cadena de inicializacion (setup
string) apropiada al objeto a restringir. Asi pues, por gemplo:

I* *

I'f RxFuncQuery(' SysLoadFuncs') Then Do
Call RxFuncAdd ' SysLoadFuncs', 'REXXUTIL', ' SysLoadFuncs'
Call SysLoadFuncs

End

call SysSet CbjectData '<SGM MAIN VBB_SHADON' , ' EDYMENUI TEMEREMOVE, ORI G NAL; '

Eliminariala opcion de mend 'Origina’ del menu de la carpeta 'Herramientas de Trabajo de SecureEntry'.

Obsérvese que éste es un método alternativo a usar € editor de restricciones de ventanas para la misma tarea.

Parece que el archivo de imagen de fondo o el del salvapantallas
no funciona

Esto puede ser causado por uno de estos dos motivos:

El perfil de comportamiento del SES no esta activo (o bien no ha sido asignado al usuario o grupo, o
bien no esté ubicado en € subdirectorio NOUSER, o bien no estd en modo 'test’),

O € archivo de imagen referenciado no existe o € nombre especificado es incorrecto.

Veatambién € siguiente apartado,
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He configurado un perfil de NOUSER, pero no se activa

SecureEntry no garantiza que todos los perfiles de méaquina ubicados en € subdirectorio NOUSER sean
activados a desconectar una sesion, tan solo se activan aquellos perfiles que son del mismo tipo que alguno
de los perfiles que € usuario o grupo del usuario que se desconecta tiene asignados. Ahora bien, después de
lasiguiente reinicializacion del sistema los perfiles del NOUSER seran los perfiles por defecto. Se ha
escogido esta politica para obtener un mejor rendimiento en las maquinas de produccion.

Otros puntos que vale la pena verificar, son:

Que € perfil tenga & nombre del perfil por defecto. (el mismo que € modelo asociado en la carpeta de
modelos)

Que € perfil seadel tipo correcto.

¢, Como puedo desactivar las nuevas opciones de menu que
puedan aparecer para los objetos del escritorio o para éste
mismo?

SecureEntry, como cualquier otro producto, siempre esta pendiente de los nuevos desarrollos en software
intentando 'cazar' las Ultimas funcionalidades incorporadas al sistema operativo. Por otro lado, la arquitectura
SOM permite que terceros afiadan facilmente nuevas funcionalidades sobre las funcionalidades estandar del
WPS, por iemplo, incorporando nuevas opciones de menu para |os objetos. Este hecho no siempre es

deseable en un entorno protegido como €l que proporciona SecureEntry. Sin embargo, siempre puede usar €
componente Restricciones de las ventanas para desactivar las entradas deseadas por nombre.

¢, Qué tipo de archivos imagen puedo usar?
Exceptuando € archivo imagen de fondo del escritorio utilizado por e componente de SES, que solo acepta
archivos de iméagen estandares de OS/2, en general, los siguientes formatos son aceptados:

archivos deiméagen de OS2 y de Windows

Los archivos con extensiones .BMP, .VGA, .BGA, .RLE, .DIB, .RL4, and .RL8 son reconocidos

como archivos deimagen de 052 1.1, 1.2, 2.0 y Windows 3.0. El nuevo formato multimedia de
Windows que permite 16 y 32 bits por plano no esta soportado. L os archivos se guardan en formato de
archivo imagen de OS2 2.0/Windows 3.0.

El formato CompuServe Graphics Interchange

Un archivo con extension .GIF es reconocido como un archivo GIF.

El formato ZSoft PC Paintbrush Image File

Un archivo con extension .PCX es reconocido como un archivo de Paintbrush.
El formato Microsoft/Aldus Tagged Image File

Un archivo con extension . TIF o .TIFF es reconocido como un archivo TIFF.
El formato Truevision Targa/Vista

Un archivo con extension .TGA, .V ST, o .AFl es reconocido como un archivo Targa/Vista. Esta clase
de archivos de imagen solo soportan imagenes de 8 bits por plano y de 24 bits por plano.

El formato Amiga IFF/ILBM Interleaved

Un archivo con extension .IFF o .LBM es reconocido como un archivo de iméagen Amiga |FF/ILBM
Interleaved.
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El formato de archivo imagen de X Windows

Un archivo con extension .XBM es reconocido como un archivo de imégen de X windows. Esta clase
de archivos de imagen soporta archivos deimagen de 1 bpp X10y X11. Algunos de los archivos
.XBM que contienen texto aparecen como iconos 0 motivos méviles y por o tanto no estan
soportados.

El formato IBM Printer Page Segment

Un archivo con extension .PSE, .PSEG, .PSEG38PP o .PSEG3820 es reconocido como un archivo
PSEG. Esta clase de archivos se usan para incluir datos visuales en documentos BookMaster y solo
contienen 1 bit-por-plano, y por lo tanto son siempre en blanco y negro.

No puedo ejecutar EDYSWLYV. cuelga la sesion

Verifique que EDY SWL2.EXE esté ubicado en un directorio que sea accesible desde la variable de entorno
del OS2 PATH.

No puedo configurar un objeto porque no tiene ID de objeto
Lea la seccion Acerca de los IDs de los Objetos.
Como suprimir la funcién WarpCenter

Si vd. no desea utilizar nunca € WarpCenter, haga los siguientes cambios a su archivo CONFIG.SYS.
Quite lapalabra WARPCENTER de la linea SET AUTOSTART
Afiada lalinea SET SGM_EDYSC_DISABLE=YES

Con esto conseguira vd. que en su maguina no haya nunca un WarpCenter abierto en arrangque o conexion.

Sin embargo, si algunos de sus usuarios si desean esta funcién, y otros no, entonces la Gnica opcion serala de
borrar € perfil EDYSC.INI de la carpeta NOUSERYy asociar € perfil de warpcenter deseado alos
usuarios/grupos para los cuales esta funcion sea requerida.

Otros consejos
Esta seccion proporciona consegjos de caracter general para trabajar con SecureEntry.
¢En qué orden se activan/acceden los componentes de seguridad?

Cada componente tiene su perfil por defecto. Este perfil por defecto es sustituido por cualquier perfil del
componente que se ubique en & subdirectorio NOUSER, que a su vez es sustituido por € perfil del
componente que tenga asignado € usuario o grupo del usuario actualmente conectado, que a su vez es
sustituido por cualquier perfil del componente que se asigne directamente al usuario.

¢, Como puedo implementar una politica de administracion
centralizada o desatendida?

Pregunte por UCM. UCM es un afadido de SecureEntry para la administracion corporativa que le permite,
entre otras funcionalidades, administrar sus LANs desde un sistema principal.
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¢, Como puedo integrar mi propia red de la forma mas transparente
posible?

Si no dispone de IBM LAN server, puede seleccionar la opcion ‘otras redes’ que SecureEntry proporciona en
tiempo de instalacion, pero no acaba ahi € soporte de SecureEntry para otras redes. Si su red tiene una
interficie para la conexién/desconexion de usuarios, resulta bastante facil programar un médulo LMP
(Procedimiento Modular de Conexidn) que le permita conectarse a su red ala vez que se conecta a

SecureEntry, mediante la sincronizacién de la contrasefia de su red con la contrasefia que SecureEntry guarda
en su base de datos. Lea € manual de referencia del programador para saber como implementar esta solucion.

¢Hay algun archivo de registro de la actividad de administracion?

Si. El archivo sellama EDY ADMIN.LOG y esta ubicado alli donde apunta la variable de entorno SGM_DB.
Es un archivo de texto que quiza quiera purgar periddicamente. Observe que puede especificar qué
informacion quiere registrar mediante la variable de entorno SGM_SL._L OGMODE desde su config.sys:

SET SGM SL_LOGMODE=ALL : registrar toda la actividad

SET SGM SL_LOGMODE=UPDATES : registrar so6lo la actividad que nodifique |a base de
datos (Es el valor por defecto)

SET SGM SL_LOGMODE=NONE : no registrar nada

Creando una copia de seguridad de una estacién SecureEntry

Sdlo tiene que copiar de las maquinas servidoras (y monoestacion), los siguientes archivos:
SecureEntryPath\NOUSER\* .*
SecureEntryPath\INSTALL\SENTRY.CNF
SecureEntryPath\DLL\EDY CUST.DLL (si existe)
SecureEntryPath\DLL\EDYFILT.DLL (si existe)
SecureEntryPath\EXEC\EDY CUST.CMD (si existe)

El resto de archivos no son archivos especificos de su instalacion.

¢, Qué entradas del config.sys relacionadas con el SES puedo
modificar?

Las variables soportadas por SecureEntry, son, basicamente:
GUESTNAME

Esta variable de entorno define e nombre de usuario que SecureEntry reconoce como usuario invitado.
El valor por defecto es 'GUEST".

AUTOGUEST

Esta variable de entorno, cuando toma por valor 'Y ES, fuerza que e SES arranque abriendo una
sesion de usuario invitado. Esta sesion se abre sin que se lance un verdadero evento de conexion de
sesion. Como e SLA de SecureEntry requiere un verdadero evento de conexion de sesion para poder
activar y desactivar los perfiles de seguridad, se recomienda no cambiar € valor por defecto de ésta
variable (valor="NO’), a no ser que setrabaje con un programa SLA propio. S se quieren obtener
resultados idénticos a los que se obtienen asignando a ésta variable € valor 'Y ES, puede utilizarse
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cualquier exit de usuario apropiada que sea anterior ala de conexion paraforzar una conexion de
invitado.

TRUSTEDPATH

Esta variable de entorno, cuando toma por valor 'Y ES, fuerza que después definalizar € evento de
desconexion/bloqueo de la sesidn se lance autométicamente un evento de conexién/desblogqueo de la
sesion complementario . Si e valor es'NO' @ evento de conexidn/desbloqueo no se lanza hasta que €
usuario apriete unatecla.

RESTARTUSERSHELL

Esta variable de entorno define las condiciones en las que € segundo PMSHELL debe ser
reinicializado. El valor 'YES implica que e PMSHELL tiene que ser reinicializado cada vez que se
realice una conexién de sesion. El valor 'NO' (valor por defecto para SecureEntry) indica que
PMSHELL debe ser reinicializado una solo vez, en tiempo de arranque. Normalmente, éste es e valor
que proporciona un mejor rendimiento.

Remitase a la documentacion de SES para una explicacion mas amplia de ésta variable de entorno.
¢,Hay mas informacién disponible?

Estas son otras fuentes de informacion relacionadas con SecureEntry :
No olvide leer € arcivo readme.doc que viene junto al presente software.

El manual en linea 'Guia del administrador de UCM' proporciona informacion para poder instalar e
UCM vy solucionar problemas relacionados con este Ultimo.

Lamayoria de los programas con interficie gréfica que SecureEntry proporciona, disponen de una
detallada ayuda en linea para facilitar su manejo.

Hay también una versién impresa de este documento que puede explicar més detalladamente algunas de
las funcionalidades aqui comentadas.

Ladocumentacion de IBM LAN server puede serle Util para conocer mejor los asuntos relacionadas
con la configuraciéon y administracion en este tipo de entornos.

Ladocumentacion de SecureEntry 2.0 es una buen documento de referencia para las restricciones del
escritorio, las utilidades VDM, y € proceso de arranque.

¢, Como puedo proporcionar soporte NLS para otro lenguaje
distinto del instalado?

Tiene todo & material necesario en e subdirectorio API\NL S de su directorio de SecureEntry. Setratade
realizar las traducciones que se requieran y luego generar € codigo objeto. Observe, sin embargo, que si solo
quiere traducir € entorno de gecucion (paneles de control de sesion), solo tiene que traducir € archivo
EDYERROR.TXT y generar un nuevo archivo de errores EDY ERROR.M SG usando MKM SGF, que debera
ubicar en e subdirectorio EXEC de su directorio de SecureEntry.

¢,Como puedo arrancar sesiones de comunicacion CM/2
independientes segun el usuario?

Lareglade oro que SecureEntry utiliza para aislar dos sesiones de usuario distintas es la de matar, en tiempo
de desconexion, todos aquellos procesos que fueron arrancados durante la sesion de usuario que finaliza. Esta

politica puede no ser del todo adecuada en algunos casos en |os que exista un software base que deba estar
siemprelisto y gecutandose (como es e caso de las emulaciones 3270) o de cualquier otra aplicacion que
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tenga un tiempo de arranque bastante alto que penalizaria seriamente € tiempo de inicio de sesién si tuviera
que ser arrancada en cada conexion. La manera de manegjar este tipo de aplicaciones es programar la exit de
usuario 'antes de logon' para que finalice y reinicialice tales aplicaciones. De ésta manera se asegura la
finalizacion y reinicializacion de la aplicacion cada vez que se procese un evento de desconexion. Por
giemplo, en € caso de los emuladores CM/2 3270 puede usarse la utilidad 'EDY E3270' que SecureEntry
proporciona para realizar esta finalizacion/inicializacion de forma automatica.

Otra alternativa es usar € comando 'CMLINKS de CM/2 para parar y reactivar los enlaces de comunicacion,
asegurando asi € cierre de todas las sesiones logicas que e usuario tenia abiertas. Se recomienda usar los
comandos:

CMLI NKS H para desactivar |os enlaces
CMLINKS A * para activar |os enl aces

Obsérvese que este comando reinicializara todos los enlaces de la maquina, por lo tanto tenga cuidado si lo
utiliza en maquinas servidoras de comunicaciones (gateways). i.e, especifique solamente aquellos enlaces que
quiere cerrar en vez del asterisco.

¢, Como puedo evitar que los usuarios arranquen con la
combinacion ALT-F1?

Puede emplear diferentes métodos para evitar e ALT-F1 :

1. S quiere evitarlo por completo y no le importa recibir un mensaje de error, entonces, solo tiene que
renombrar los archivos \OS2\BOOT\ALTF1*.SCR.

2. Pero si quiere evitar e mensaje de error, entonces:
1. Notoquelos archivos *.SCR

2. Modifique € archivo \OS2\BOOT\ALTF1.CMD para que solo procese las entradas que desee
(tiene control sobre las opciones V,M,1... ). Este archivo es un archivo CMD normal, y por lo
tanto bastara con introducir un 'goto end' en € cuerpo de la rutina que no se quiera gecutar.

3. Si también quiere evitar la opcién 'C' (ir alalinea de comandos), observe que esta opcion usa e
archivo \OS2\BOOT\CONFIG. X, por lo tanto, renombrandolo impedira que la funcion se
gjecute, y modificandolo para que se lance un evento de conexion de sesion garantizara
plenamente la seguridad.

4. También puede modificar € archivo ALTF1TOP.SCR para que muestre solo las opciones que
quiera tener activadas.

No puedo ejecutar el comando ACTIVATE de NDM/2

Antes de aceptar un comando ACTIVATE, NDM verificasi hay algin disquete en la unidad de floppy; si
SecureEntry esta restringiendo €l acceso al floppy esta verificacion suele fallar y devolver un error de
severidad grave que fuerzaal NDM a cancelar € comando...por si acaso.

Para evitar que e NDM realice esta verificacion, defina en la maquina objetivo la siguiente variable de
entorno :

SET ANXCHECKBOOT=NO
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Otro aspecto que puede suponer un problema es € hecho de que € comando ACTIVATE necesita poder
modificar € archivo config.sys. Esto solo sera un problemasi € proceso de NDM que corre en € fondo se
esta gecutando en contexto de usuario (i.e, no ha sido arrancado desde € config.sys, ni desde
edystart.cmd,...). En este caso deben usarse perfiles de Treglock que den alos procesos de NDM los
derechos de acceso necesarios para poder modificar € archivo config.sys. Puede afiadir la siguiente linea a
sus perfiles de Treelock :

F NdnPat h\ ANXCMCL x. EXE

Donde NdmPath es la ruta hacia los gecutables de NDM, y x es 'C' para las maquinas NDM clientes, 'S para
las maquinas NDM servidoras.

Situaciones comunes en UCM

Esta seccion contiene recetas y soluciones para los errores y situaciones mas comunes cuando se trabaja con
UCM.

Obtengo 'SQL error -805' cuando intento arrancar las utilidades de
administracion

Aseglirese que ha creado los empaquetamientos correspondientes y que ha vinculado correctamente los

planes de acceso de UCM, tal y como se explica en Configuracion de la estacion administradora de UCM
Tenga en cuenta que si ha actualizado la estacion gestora de UCM puede que necesite revincular los planes
con la base de datos del sistema principal.

Obtengo 'SLAG -8002E: Dynalink error' al ejecutar las aplicaciones
de administracion de UCM

SLAG -8002E: Dynalink error EDYUCOWD1.
Este error significa que usted no dispone de unalicencia de DDCS/2. Debe procurarse una licencia de
DDCS/2 y actualizar € archivo nodelock ubicado en directorio DB2/2.

Obtengo 'SQL error -204..." al ejecutar las aplicaciones de
administracion de UCM

SQ@ error -204 "Nane" is an undefined nane.
El programa no encuentra las tablas UCM en la base de datos DB2/MVS.

Debe verificar los sinénimos definidos en € MV 'S. Puede usar e miembro UCM.V30.DB2(CREASY NR)
como modelo de entrada con SPUFI.
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Obtengo 'SLAG -1013E: Dynalink error' al ejecutar las aplicaciones
de administracion de UCM

SLAG -1013E: Dynalink error EDYUCOWD1.

Podria significar que se ha intentado acceder a un alias de base de datos que no ha podido ser encontrado.
Aseglrese de que € directorio de la base de datos del sistema DDCS/2 esté correctamente configurado.
Verifique que la variable de entorno SGM_UCM_DBDFT esté definida en € archivo UCMADM.CMD o en
un archivo andlogo y que tenga asignado un valor correcto.

Por supuesto, no olvide verificar que € archivo EDYUCMO1.DLL sea accesible desde su libpath.

¢Hay algun ajuste que pueda mejorar el rendimiento de UCM?

Si tiene bastantes estaciones de trabajo y bastantes oficinas en su escenario UCM, puede ajustar los siguientes
parémetros:

En la definicion del nodo principal VTAM para UCM en SYS1L.VTAMLIST o en lalibreria apropiada, defina
EAS = 3999. Este pardmetro especifica e niimero maximo de sesiones en esa LU. Esta definicion no
malgasta recursos en absoluto.

Opcionalmente, durante lainstalacion del Communications Manager/2, en la configuracién DLC, puede
seleccionar la opcidn "Free unused links'. Esto permite liberar las sesiones inactivas. Observe que este
parédmetro puede acarrear problemas si se usan sesiones CP-CP, porque estas sesiones no deben ser liberadas.

Ademas, hay una serie de consideraciones y posibilidades de mejora del rendimiento especificas de UCM, que
se detallan en € capitulo correspondiente de la guia de administracion UCM.

¢,Como puedo administrar a la vez entornos monoestacién y Lan
Server con UCM ?
Si vd. usa e procedimiento Actualizacion en linea de oficinas, entonces puede hacerlo sin problemas.

EDY SRV ignorara lainformacion relativa a recursos y accesos cuando baje las definiciones de oficinay de
usuarios.
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iiNOVEDADES!

Este capitulo pretende ser una 'guia répida para usuarios que provengan de versiones o paquetes anteriores

de SecureEntry y que quieran ponerse a dia. Es unalista de las nuevas funcionalidades afiadidas a producto,
ordenadas cronol6gicamente (de mas reciente a menos reciente), con enlaces hacia los puntos de la
documentacién que las describen en mayor detalle. Sin embargo, para una referencia completa de parches y
afadidos, se recomienda leer € archivo README ubicado en € primer disquete de instalacion, porque la
lista que sigue a continuacion solo incluye las nuevas funcionalidades que se consideran mas importantes para
e producto.

Nuevo Examinador de archivos de anotacion SecureEntry.

Nuevo soporte para restringir € acceso alos dispositivos del sistema a través del componente treelock.
(recuerde especificar € nombre de dispositivo interno al escribir este tipo de restricciones, p.e,
PCMCIA$ en vez de PCMCIA.SYS).

Soporte para clientes IBM Network Station de la serie 2800 bajo Work Space On-Demand
Nuevo tutorial SecureEntry/2. (distribuido por separado)

Nuevo componente de Definicion de Procesos Auditables para mediciones de uso de CPU.
Nuevo LMP asociado a NSC/2 para sincronizacion de contrasefias.

Nuevo Soporte para Work Space On-Demand.

Nuevo soporte para la coexistencia con otras aplicaciones clientes de SES (p.e, Tivali).

Nuevo soporte para instalaciones UCM con seguridad de acceso controlada por SecureEntry en el
host, por medio del nuevo emulador de RACF (LMP UF).

Nuevo componente de Definicion de Aplicaciones Publicas para entornos con LAN Server.
Nuevos didlogos de giemplo de conexion y desbloqueo

Una nueva utilidad, EDYRVUCM, para poder corregir las tablas de cambios de la Base de Datos
UCM.

Una nueva utilidad, EDY QRYBR, para poder consultar € nivel de todas sus oficinas.

Una nueva utilidad, EDYPHOTO, que obtiene un archivo imégen de la configuracion de la maguina
parafacilitar actualizaciones del producto y € reporte de errores.

Un nuevo método de UCM de Actualizacion en linea de las oficinas para actualizar las definiciones de
grupos y recursos en IBM Lan Server y una nueva funcionalidad para € Registro de la actividad UCM.

Una nueva funcionalidad de emulacion de SES (Security Enabling Services emulation). Ahora puede
instalar SecureEntry sin el codigo real de SES. Sin embargo, € FP17 o superior sigue siendo
imprescindible si quiere poder utilizar e componente de Treelock.

Un nuevo componente de WarpCenter para los sistemas Merlin : El componente WarpCenter.

Nuevas funcionalidades dentro del componente de SES. Ahora puede configurar e fondo del escritorio
y evitar o capturar las teclas especiales de sistema. Vea €l capitulo Caracteristicas del SES.

Una nueva seccion en este documento sobre Codigos y mensajes de error.
Un nuevo componente, € Definicion de objetos con activadores.
Una nueva utilidad, EDYDUMP.
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Lafuncion mejorada Acerca de los procesos y contextos de gecucion.
Una nueva utilidad de chequeo de laintegridad de los archivos SAF2GEN.

El componente de Treelock tiene mas documentacion y nuevas funcionalidades, incluido un editor
gréfico de perfiles.

Una nueva utilidad de Salvaguarda del sector de arranque : EDY RWMBR.

El componente de Restricciones del escritorio ahora puede propagar estilos dentro de directorios, y
soporta nuevas opciones de menus de Merlin, asi como la opcion de eiminar completamente e mend
emergente de los objetos.

Una nueva utilidad de traduccién de disquetes dentro del componente de Restricciones de la disquetera

El nuevo componente de Definicién de combinaciones de acceso rapido.

Una nueva utilidad, EDY LOGFS, para controlar autométicamente € tamafio de los archivos de
registro.

El nuevo componente de Definicion de escritorios personalizados.

En la seccion Preparacion de un controlador de dominio secundario (backup) parainstalaciones Lan
Server encontrard como preparar una maguina para que proporcione este nuevo tipo de soporte.

El nuevo componente de Restricciones de la lista de tareas.

Ademas, y sobre todo si es usted un integrador de SecureEntry, es recomendable leer |as secciones Variables
de Entorno y Programando exits de usuario, porque frecuentemente se afladen nuevas variables de entorno y
exits de usuario.
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Direcciones de contacto

Si tiene algiin comentario que hacer o ha encontrado algin problema no documentado en los parrafos
anteriores, le rogamos nos lo comunique...Por favor, dirijase alos siguientes IDs:

Direcci 6n del equi po de SecureEntry

Fernando Vel asco Interno :

Externo :
Responsabl e de sol uci 6n
Fernando Trius Interno :
Externo :
Coor di naci 6n Técni ca
Rarmon CGonzal ez Interno :
Externo :

Fernando Vel asco Benavente/ Spain/| BM @ | BMES
VELASCO @es.ibmcom

Fernando Trius Chassai gne/ Spain/| BM @ | BMES
FTRIUS @es.i bmcom

Rarmon Gonzal ez Conpt a/ Spai n/ | BM @ | BVMES
RAMON_GONZALEZ @ -es. i bm com
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